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面向骨干网 NIDS的细粒度并行多模式匹配方法 

邵宗有 刘兴奎。 刘新春。 孙凝晖 

(北京科技大学信息工程学院 北京100083) (中国科学院计算技术研究所 北京100190) 

(无锡城市云计算中心有限公司 无锡 214315)。 

摘 要 随着网络带宽的快速增长，互联网正面临着日益严重的安全威胁。网络入侵检测系统(NIDS)利用模式匹配 

等技术对网络报文进行分析和检测，是防范网络威胁、保护网络安全的一种有效手段。但模式匹配消耗 巨大的计算 

量，现有的技术难以满足 10Gbps以上骨干网络NIDS的需求。提出了基于Bloom filter的细粒度并行模式匹配技术 

PBPM(Parallel—Bloom-filter-based multi-Pattern Matching)，PBPM利用多个相同的Bloom filter分别从输入文本的不 

同位置处并行匹配，每个周期可完成多个字符的匹配，显著提高了匹配速率。详细讨论了在 FPGA上的实现方式，在 

Snort 2．9规则集上的测试结果表明，PBPM 能够提供超过 20Gbps的模式匹配需求。 
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Abstract As the network bandwidth continuously increases，the network security has been seriously threatened by ma- 

licious behaviors and risks．Network intrusion detection system (NIDS)iS one of the efficient measures to cope with in- 

trusion threats and protect information security，which employs pattern matching techniques to analyze incoming packe- 

ts and detect potential threats．However，pattern matching is such a compute-intensive task that most current techniques 

can’t meet the demand of NⅡ)S for backbone networks over 10Gbps speed．We proposed a nove1 Bloom filter based ap— 

proach for pattern matching，called PBPM (Parallel-Bloom-filter-based multi-Pattern Matching)．PBPM employs multi— 

ple copies of the same Bloom filter to carry out parallel matching on different positions of the input text at the SalTle 

time．The fine-grained parallel approach is able to skip multiple characters per clock when im plemented on F、PGAs，dra— 

ma tically improving pattern matching performance．Experimental results on the rule set from Snort 2．9 show that the 

throughput of PBPM exceeds more than 20Gbps． 

Keywords M ulti-pattern ma tching，String matching，Bloom filter，PBPM ，NⅡ)S 

随着互联网的快速发展，网络上的恶意攻击行为日益增 

多，形形色色的病毒、木马、蠕虫层出不穷，它们对网络信息安 

全构成了巨大威胁。为了应对越来越严重的网络安全问题， 

对网络流进行实时分析和检测就显得极为必要。网络入侵检 

测系统(Network Intrusion Detection System，NIDS)是广泛应 

用的一种保护网络信息安全的手段。NIDS通常利用模式匹 

配(pattern matching)技术，将报文载荷与一组模式(pattern) 

进行匹配，以确定报文内容是否包含可疑行为，模式可分为精 

确字符串和正则表达式两种。与正则表达式相比，字符串匹 

配简单、易于实现，因此多数规则集仍以字符串为主。本文中 

模式串即指字符串，两者意义相同。所有模式的集合通常称 

为规则集。 

在深度报文检测领域，模式匹配面临着严峻的挑 战。多 

数NIDS系统要求对报文的内容进行实时分析，很多研究表 

明，基于软件的报文检测系统仅能达到几百 Mbps的处理速 

度_2 ，而当前骨干网带宽早已达到 lOGbps以上，远远超过了 

系统的处理能力，因此必须采用专门的加速硬件才能达到对 

报文进行实时分析检测的目的_2 。 

本文提出了基于 FPGA(Field-Programmable Gate Ar— 

ray)的高速多模式匹配方法，称为 PBPM (Parallel-BlooⅡ卜fi1一 

ter-based multi-Pattern Matching)。PBPM 利用多个并行的 

Bloom filter同时对当前输人文本的多个偏移处进行匹配，以 
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很少的空间代价取得了每周期匹配多个字符的效果 。本文第 

1节介绍相关工作；第 2节简要介绍 Bloom filter原理及其在 

模式匹配中的应用；第 3节详细讨论 PBPM 的原理及其在 

FPGA上的实现；第4节对PBPM的性能进行了评价；最后总 

结全文。 

1 相关研究 

根据待查找的字符串数目不同，可将字符串匹配分为单 

模式串匹配和多模式串匹配。多模式字符串匹配就是在一个 

大的字符串T中搜索某些字符串{P ，Pz，⋯，Pm)的所有出 

现位置。其 中，T称 为文本 (text)，只 称为模式 串。由于 

NIDS通常包含成千上万个模式串，而多模式串匹配通过 1次 

文本扫描就可以完成对所有模式串的匹配，其在 NIDS系统 

中应用更为广泛，因此以下仅对多模式串匹配的相关研究作 

简要介绍。 

当前的研究大致可分为如下 3类 ：基于哈希(Hash)查找 

的、基于 CAM(Content Addressable Memory)的以及基于 AC 

(Aho-Corasick)算法的。哈希查找法是将模式串的全部或部 

分内容组织成哈希表，根据报文负载内容的哈希值查表确定 

是否命中哈希表中的规则。Liu等l_1]以模式串的前 3个字符 

构造哈希表 ，匹配时以报文 内容的 3个字节为单位进行哈希 

查询 ；Cho等_2]提出根据统计特征，以模式串的任意部分构造 

哈希表，来减少哈希冲突。基于哈希查找的方法面临的一个 

问题是模式串长短不一，因此需要构造多个哈希表或者采用 

子串预测等方法。 

FPGA的片内逻辑完全并行工作，因此可以用 FPGA的 

资源为每个模式串分别构造匹配电路，将报文负载同时与所 

有的模式串进行比较。这种蛮力比较方式在原理上与 CAM 

是类似的，因此称为 CAM法口]。该方法有两个问题，一是比 

较逻辑耗费大量的片上资源；二是匹配速度受限制。当前 

FPGA的工作频率一般在200~300MHz，如果每周期处理 1 

个字符，那么就只能达到 1．6Gbps 2．4Gbps的速率。因此 

有大量的研究尝试改进该方法，目标是提高每周期处理的字 

符数_4]和减少资源的消耗[5 ]。CAM 法的另一个 问题是：规 

则集变化时，需要重新综合、布局布线，然后下载到FPGA芯 

片上，因此它不适合规则集频繁更新的情况。TCAM通过掩 

码来支持不同长度的模式串，能够支持规则集的快速更新，因 

此是一种常用的多模式串匹配_7 ]技术。但TCAM也有诸多 

缺点，如TCAM价格较高，功耗比普通 RAM大得多。此外， 

TCAM 的容量小，不适合规则较多的情形。 

AC算法是一种经典的多模式匹配算法，该算法本质上 

是通过构造 DFA(Deterministic Finite Automata，确定性有限 

自动机)，将字符的比较转化为自动机的状态转移。该算法有 

两个特点：一是扫描文本时不需要回溯 ，每次状态跳转可处理 

1个字符，因此匹配时间完全取决于文本长度；二是AC自动 

机消耗的空间随模式串的字符数增长而线性增加，因此它具 

有良好的可扩展性。由于 AC自动机一般是基于 memory 

的，且匹配过程简单，故在 GPU 以及多核平台上应用较 

多_g ，研究热点包括如何在多个计算节点间合理分配计算 

资源以及充分利用高速 Cache以提高并行处理能力等。此 

外，由于AC自动机占用大量的空间，因此，很多研究试图压 

缩自动机的空间口引。但又由于其天然的串行跳转特性，AC 

自动机的匹配性能受到较大限制。 

2 基于Bloom filter的模式匹配 

Bloom filter利用位组有效地表示 1个集合，能够快速地 

判断 1个元素是否属于该集合口 。设要表示的集合有 个 

元素，记为 S一{X0，z1，z2，⋯， 1)，Bloom filter用 m位的 

位组BV来表示S，位组BV初始化为全0。选择忌个哈希函 

数(记为h ，hz，⋯，h )，每个函数产生的索引(index)值都在 

(0～优一1)之间，作为 BV的位索引。对每个元素 五∈S，分 

别计算走个索引h (z )，⋯，h (z )，并将BV中相应位BV[ 

(五)]，⋯，B (五)]置为 1。已经置为 1的位保持不变。m 

和k值的选择将在第 4节说明。 

给定任意元素Y，可通过以下方法来判断其是否属于集 

合 S：计算 h (yi)，⋯，h (y1)，并检查 BV[h (Y1)]，⋯，Bv[ 

(Y1)]是否全为 1，如果是，那么y可能属于集合S；如果不是， 

那么y必定不属于集合s。注意，Bloom filter对于元素不属 

于集合的判断是准确的，但对于元素属于集合的判断则可能 

存在错误，也就是存在 false positive错误。产生误判的原因 

在于被误判元素与属于集合的某些元素产生了相同的索引， 

以致该元素对应的k个索引处全为 1。 

利用Bloom filter进行模式匹配的传统方法是为每种长 

度的模式串分别构造 1个 Bloom filterc“ 。 ，各个 Bloom fil— 

ter独立地并行工作，互不干扰，如图1所示。由于存在误判， 

因此经Bloom filter判定为可能命中的数据仍然需要进一步 

的精确匹配。 

据 

图 1 基于 Bloom filter的模式匹配引擎[2o] 

该方法存在的问题主要有 3个。1)目前 FPGA的工作 

频率一般在 200~300MHz，该方法每个周期只能处理 1个字 

符，因此只能达到 2Gbps左右的处理速度，难以满足高速 

NIDS系统的要求。2)不同规则集模式串的长度分布往往差 

别很大，为了保证较低的误判率，每个 Bloom filter的位组大 

小需要根据其包含的模式串数目进行调整，因此，当规则集变 

化时，该方法可能需要重新配置 FPGA。3)每个 Bloom filter 

均需要几个哈希函数，数目众多的哈希函数消耗大量的FP— 

GA逻辑资源。 

提高匹配速度的一个方法是采用 q个完全相同的匹配引 

擎，每个匹配引擎分别处理不同的数据报文l_1 ，但该报文级 

的并行方法消耗 q倍的逻辑资源，而且由于报文长度不同，导 

致数据报文可能被乱序提交。本文提出的 PBPM是一种细 

粒度的并行匹配方法，克服了以上所有缺点，并适用于 

10Gbps以上的高速骨干网 NIDS系统。 

3 细粒度并行字符串匹配方法 

模式串的长度分布往往是没有规律的，如Snort 2．8l_1 6_规 
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则集中最长的串为 122字节，而 Snort 2．9规则集的最长串达 

347字节 。分析 Snort2．9规则集发现，随着长度增加，模式串 

的数目呈减少趋势，但不同长度的模式串个数相差很大：长度 

为 4字节的串达 723个，长度为 47字节的串则只有 3个 ；从 

52~347字节的模式串一共只有 179个，大多数超过 64字节 

的长度没有或者只有 1个模式串。因此，为每种长度的串构 

造 Bloom filter的方法缺少灵活性。 

为了将所有模式串用 1个 Bloom filter来表示 ，从每个模 

式串中提取出相 同长度 的子串作为该模式 串的标识 ，记为 

Marker。例如，假设有如下只有 3个模式串的规则集 {virus， 

attacking，attacker}，设 Marker长度为 4，那么该规则集每个 

串的Marker可以分别为“viru”，“atta”和“ttac”。注意，1个模 

式串的 Marker可以是其任意子串，且不一定从起始位置开 

始，但不能与其他模式串的 Marker相同。在上例中，“attack— 

er”的 Marker还可以是“tack”，“acke”等，但不能是“atta”，因 

为后者已被其余模式串占用。Marker的提取方法将在 3．3 

节介绍，在此先假定规则集中任意的模式串都有唯一确定的 

Marker。 

显然，一段文本能够匹配模式串的必要条件是该文本中 

存在能够匹配某个模式串的Marker的子串(下文称为文本片 

段)，如果一段文本的所有文本片段都不能匹配任意 Marker， 

那么该文本必然不能匹配任意模式串。因此，可以以所有模 

式串的 Marker为元素来构造 1个 Bloom filter，当出现可能 

匹配的文本片段时，再通过后续的精确串匹配模块作进一步 

的判定。 

由于待匹配文本的任意位置处都有可能匹配，因此每个 

位置处的文本片段都必须访问Bloom filter，故每个周期只能 

移动 1个字符。为了提高匹配速度，提出的 PBPM采用了多 

个相同的Bloom filter分别对多个连续位置处 的文本片段进 

行并行查找。PBPM 分为两个步骤，分别是并行匹配和精确 

匹配，总体结构如图2所示。 

Currentposition 

图 2 PBPM结构框架 

3．1 并行匹配引擎 

观察到在实际的匹配过程中，只有少数位置处的文本片 

段才会真正匹配，大多数的文本片段都会被 Bloom filter排 

除。利用这一特点可以构造 q个相同的 Bloom filter，每个 

Bloom filter分别处理当前不同偏移位置处的文本片段，如图 

2上方虚线框所示。图 2中共有 4个 Bloom filter，故 q=4，即 

并行度为 4。并行度为 g的并行匹配引擎在本文中也称为 q_ 

· 7O · 

路(q-way)匹配引擎。注意，每个 Bloom filter均包含了所有 

模式串的 Marker，但它们所用的哈希函数均不相同，因此，被 

某个Bloom filter判定为命中的文本片段，可能被其他 Bloom 

filter排除。利用这一特性，可以大大减少 Bloom filter误判 

的概率。 

并行匹配过程分为两个 阶段，在图 2所示 的 Parallel— 

Match功能模块 的控制下工作。在 第一个 阶段 ，Parallel— 

Ma tch模块收集q个Bloom filter的命中信息，并根据命中结 

果确定文本移动的距离以及是否需要进一步的精确匹配。如 

果q个 Bloom filter均显示不命中，则当前位置处的q个字符 

可直接跳过，继续从第(q+1)个位置开始匹配。否则 ，所有显 

示为可能命中的Bloom filter对应的文本片段都有可能命中 

某个模式串的 Marker，在这种情况下，进入第二个阶段。 

第二阶段负责将第一阶段中被 Bloom filter预测为命中 

的那些文本片段同时广播给q个 Bloom filter，只要有任意 1 

个 Bloom filter排除该文本片段，该文本片段就不可能匹配任 

意 Marker，即可跳过。否则，所有 g个 Bloom filter均不能排 

除，于是启动精确匹配过程(图 2下方虚线框，见 3．2节)。如 

果还有未被排除的文本片段 ，则以相同的过程重复第二阶段 

的处理。图 2中 HitBuffer用于暂存单个 Bloom filter查询结 

果为可能命中的文本片段，通过该缓冲区，文本片段被广播到 

所有的 Bloom filter。 

以图 2中文本“somevirus”为例，当前 4个Bloom filter的 

文本片段分别是“some”，“omev”，“mevi”和“evir”，假设都没 

有发生误判 ，那么所有 Bloom filter查询均不命 中，因此直接 

跳过当前的4个字符。在下一周期，从第5个字符继续匹配， 

此时，第1个 Bloom filter的文本片段为“viru”，查询结果必然 

为命中，因为“viru”是模式串“virus”的Marker。所以，启动第 

二阶段 ，将“viru”广播给所有的 Bloom filter，由于“viru”已经 

被加入到所有 Bloom filter，故没有 Bloom filter能够排除“vi— 
ru”

，于是该文本片段的并行匹配过程结束，继续进行精确匹 

配(见 3．2节)。 

第二个阶段的目的是减少Bloom filter的误判率，从而尽 

量避免更加费时的精确匹配过程。假设每个 Bloom filter的 

false positive概率均相同，设为 P，由于所有 Bloom filter的哈 

希函数均不相同，因此当 1个 Bloom filter在第一阶段出现误 

判后 ，第二阶段广播给其他(q一1)个 Bloom filter仍出现误判 

的概率为 。也就是说，经过并行匹配引擎两个阶段 的处 

理后 ，1个不匹配任意 Ma rker的文本片段未被排除的概率为 

P。。如果单个 Bloom filter的误判率 p=0．1，那么并行度为 4 

时，总的误判率 pq一0．1 ，即万分之一。 

注意，PBPM 的 q个并行 Bloom filter与图 1中的多个 

Bloom filter是完全不同的。图1中的每个Bloom filter只对 

应 1种长度的模式串，所有Bloom filter的输入文本均从当前 

位置开始，因此，输入本文每次只能移动1个字符。而PBPM 

的每个Bloom filter均保存了所有的模式串，每个Bloom filter 

的文本片段取自输入文本的不同偏移位置，因此，输入文本每 

次可以移动g个字符。 

3．2 精确匹配引擎 

不能被并行匹配引擎排除的文本片段，需要由精确匹配 

引擎 ExactMatch(见图2下方)作最终判断。精确匹配过程 

也可分为两个阶段：分别访问哈希表 HashTable和规则表 



RuleTable。两个表的结构如图3所示。 

valid marker pos len ID addr 

图3 哈希表和规则表 

哈希表存储所有规则的 Marker，即构造哈希表时以 

marker为关键字(key)计算索引，图3上方的表格是含有 3个 

元素的规则表 {virus，attacking，attacker)建立的哈希表，哈希 

表的容量为8。解决哈希冲突的方法可以选择随机探查(ran— 

dom probing)、线性探 查 (1inear probing)或冲 突链 (direct 

chaining)等_1 ，略。每个哈希表项包含 6个域：valid表示相 

应项是否被占用；marker为关键字；pos表示该项 的 marker 

在模式串中的偏移位置；len表示所在模式串的长度；ID为模 

式串的唯一编号；addr表示 marker所在模式串在规则表中的 

起始地址。 

规则表比较简单，只需按照任意顺序将所有模式串依次 

存储即可，上述规则集对应的 RuleTable示于图 3的下方。 

当然，出于性能方面的考虑，可以将每个模式串均保存在按一 

定整数字节对齐的边界上。 

精确匹配引擎 ExactMatch的工作过程如下。首先以并 

行匹配查找失败的文本片段为关键字计算哈希值，查找哈希 

表。如果在哈希表中未找到marker域与该文本片段相同的 

项，那么表明并行查找出现了误判，即该片段实际上不能命中 

任意模式串，对该文本片段的处理结束。否则，该文本片段命 

中了某模式串的 marker，需要从规则表中读取模式 串，并与 

文本片段前后的文本进行逐字节的比对。模式串的长度和在 

规则表中的地址均可从哈希表项中获得，因此模式串可直接 

读取规则表获得。需要注意的是，待比对文本的位置要从当 

前文本片段所在的位置向前回溯一定的字节，数量由哈希表 

项中的 pos域决定。如果该域为 0，那么不需回溯 ，而直接从 

文本片段所在位置开始。比如，假设 当前文本片段为“ttac”， 

查找哈希表后得到 pos为 1，len为 8，则需要从该片段所在位 

置的上一个字符开始与从规则表 中取得的“attacker”进行 比 

对，共比对 8字节。 

由于每个模式串都有唯一的Marker，当出现可能命中的 

文本片段时，只需要将文本与唯一的 1个模式串进行比对即 

可，因此 1次访存可以实现 8、16或更多字节的匹配。有些研 

究采用 自动机_2o]等方法进行精确匹配，这些方法每次访存通 

常只能匹配 1个字节，与之相比，本文方法大大提高了精确匹 

配部分的效率。 

3．3 marker提取 

以上详细介绍了PBPM的原理以及实现，接下来简要介 

绍 marker的长度确定及提取方法。 

由PBPM的特点可知，只有不小于 marker长度的模式 

串才能够加入到 Bloom filter中，小于 marker长度的串必须 

进行特殊处理。如果 marker的长度太小，如只有 1个或2个 

字节，那么Bloom filter出现误判的概率将很高，严重影响了 

匹配性能；反之，如果 marker太长，则需特殊处理的短模式串 

会很多。为了提高灵活性，我们设置 1个配置寄存器来指定 

marker的长度 ，该寄存器在 1～8之间取值 。所有小于 mar- 

ker长度的短模式串可以利用在 FPGA内部构造基于存储 的 

CAM 等方法来实现。在 Snort规则集上的实验表明，当 

marker的长度为 4时，即能够达到比较理想 的并行处理速 

度。 

1个 marker应代表唯一确定的 1个模式串，因为如果两 

个模式串使用相同的marker，那么在精确匹配过程中，1个文 

本片段需要同不止 1个模式串匹配，不仅使得处理更复杂，而 

且会降低匹配速度。但在有些情况下，不可能为每个模式串 

均找到唯一的 marker，比如若规则集中包含两条全为 0的 

串，但分别为 5字节和 6字节，那么这两个模式串的 marker 

必定相等。在这种情况下，可以只保存最短的那个模式串，当 

匹配该模式串时，由软件作进一步处理。 

一 种提取marker的简单算法如下。首先统计所有能够 

作为marker的子串能够代表的模式串，然后按照模式串数目 

递增的顺序选择子串以及相应的模式串。并以规则表{virus， 

attacking，attacker}为例，设 ma rker长度为 4，则所有的可作 

为marker的子串包括{viru，irus，atta，ttae，tack，⋯，cker)，共 

1O个。其中{atta，ttac，tack}可代表的模式串各有两个，其余 

7个子串只能代表唯一的模式串。确定 marker时，先从代表 

最少模式串的子串开始 ，逐一判断该子串能代表的每个模式 

串是否已经确定 ma rker，如果 尚未确定，则以该子串作为该 

模式串的marker。在实例中，先判断只能代表唯一模式串的 

7个子串，该 7个子串判断完之后，即可确定所有 3个模式串 

的marker，一种可能的结果是{viru，acki，acke}。在判断另外 

3个子串时，由于每个模式串已经确定 marker，因此结果不再 

变化。 

该算法的复杂度为 O(1n)，其中 为模式串的数目，z为 

模式串的平均长度。一般地，z<<72成立，因此marker提取 

的复杂度为 0( )。在 Snort 2．8和 Snort 2．9规则集上的测 

试结果表明，除了全 0和全 I模式串之外，所有其余模式串均 

能找到唯一的 marker。 

3．4 实现 

为了验证 PBPM 的可行性，在 Xilinx Virtex5 XCSVLX 

ll0T FPGA上实现了包含两个 8一路并行匹配引擎的 PBPM 

系统。Bloom filter的位组存储在片 内 BlockRAM 中，由于 

Virtex 5 FPGA 的 BlockRAM是双端 口访问的，两个并行匹 

配引擎可共用相同的Bloom filter位组。每个 Bloom filter包 

含256k比特位，占用8个BlockRAM块。精确匹配部分的哈 

希表和规则表保存在片外的 8MB SRAM 中。用于 PBPM部 

分的寄存器、LUT以及 BlockRAM分别 占总容量的 5．3 、 

12 、47 。工作频率为200MHz，理论上最大速率可达25．6 

Gbps。 

4 性能评价 

本节首先给出Bloom filter位组大小与误判率的关系，然 

后从存储等资源需求和匹配速度两个方面对 PBPM 的性能 

进行分析，最后与现有的匹配方案作对比。 

Bloom filter的主要缺点是存在 false positive误判 ，即 1 
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个不属于集合的元素以一定概率被判定为属于该集合，设该 

概率为P。文献D8]详细推导了该概率的公式以及取得最小 

值的条件，本文仅引用其结论。设集合元素数目为 ，Bloom 

filter位组包含m个位，哈希函数个数为k，则在哈希函数均 

匀分布的情况下，任意 1个不属于集合的元素被误判为属于 

集合的概率为： 

P=(1一e鲁) (1) 

k在满足下式的情况下，夕具有最小值： 

惫一丝 ·ln2 (2) 

将式(2)代人式(1)，得 P的最小值 一一0．5k，此时，位 

组BV中0和 1的个数大致相等。 

在 rn和 确定 的情况下，式 (2)给出了 k的最优取值。 

但在实际应用中，元素的个数 是根据规则集变化的，在位组 

大小m固定的情况下， 越小，则k越大，但过多的哈希函数 

影响计算效率，因此往往选用固定数目的函数。当元素个数 

与m相比足够小时，增加k虽然可以进一步降低误判率，但 

由于误判率已经足够小，因此没有必要增加k；而当 与m比 

值较大，即Bloom filter中的元素数目较多时，减小 k能够降 

低误判率。可见，设定k为相对较小的固定值，即能够满足一 

般的需要。图 4给出了在 与m 的比值变化的情况下，不同 

哈希函数取不同值的误判率。可以看到，当n／m较小时，不 

管 k如何取值，误判率均较低；当n／m较大时，则宜选用较小 

的k值。此外，在硬件实现中，哈希函数消耗逻辑资源，因此， 

我们在实现中将函数个数固定为 3个，后面的分析也假定 k 
一 3。 

由式(1)可求解出，当给定误判率 P时，位组数目m与元 

素数 的关系： 

：一—— _T一 ． (3) 一————T ‘ 3J 
In(1一 由言) 

图 4 误判率 P与函数个数k的关系 

当 k=3时，由式 (3)求得 m／n随P的增加而变化 的曲 

线，如图5所示。式(3)可作为确定 Bloom filter位组大小的 

依据。比如，当要求 P不大于 0．1时，rn／n必须不小于 4．8， 

即位组大小至少是元素数目的4．8倍。同样地，当m／n一8 

时，有 ≈O．03，也就是说，只要为每个元素平均分配 1个字 

节的空间，就可获得不大于 0．03的误判率。 

0Ill 0．02 0．04 u 0lfi 0．32 064 

p 

图 5 位组大小与误判率 P的关系 

4．1 存储需求 

PBPM消耗的空间主要包括并行查找的多个 Bloom fil 
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ter以及图 3所示的哈希表和规则表。在以下的分析及测试 

中，均使用Snort 2．9规则集作为测试规则集。该规则集共有 

有效字符串 4345个，总的字符数目为 75467，平均长度为 

16．1字节。小于4字节的模式串可用 CAM等方法实现，因 

此只将 4字节以及更长的串加入 Bloom filter中。Snort 2．9 

中长度超过4字节的模式串共有 3922个，去掉完全相同的模 

式串后，剩余 2788个，平均长度为21．7字节。 

如果以模式串的前缀作为 Bloom filter的元素，那么只有 

2006个不同的前缀子串，故多条规则有相同的前缀。其中出 

现最多的前缀是“User”，在69条规则中出现。出现较多的前 

缀还有“docu”、“Cont”和“．php”等，分别出现了 3O，2O，19次。 

而若以3．3节算法选取 marker，则除了全0和全 1的模式串 

之外，每个规则都能找到唯一的 marker，最终有 2783个 

marker被加入到 Bloom filter中。 

Bloom filter位组的大小只与元素数目有关，与单个元素 

的长短无关。根据本节开头对误判率的分析 ，可为每个元素 

分配 1字节空间，因此 1个 Bloom filter的位组 占用 2783字 

节。Xilinx Virtex5系列 FPGA的每个 BlockRAM块大小为 

4kB，因此，1个 No&RAM即可实现 1一路 Bloom filter。若并 

行度为 8，那么 8个并行的 Bloom filter只需要 8个 Block— 

RAM块 ，共 32kB。Bloom filter的位组占用的空间随元素的 

数目增长而线性增加，现代 FPGA的片内存储已经达到几十 

兆比特，因此，PBSM可支持包含多达几十万个模式串的规则 

集。 

哈希表 HashTable中每个表项为16字节，考虑到存在冲 

突，需要留有一定的余量，假设哈希表中最多只允许三分之一 

的表项有效，那么相当于每个模式串占用 48字节。规则表 

RuleTable占用的空间与规则集总的字符数目相等。因此，两 

张表占用空间可估算为(48+L)n，其中 为规则数目，L为规 

则的平均长 度。对 Snort 2．9规 则集来说，L一21．7， 一 

2783，代人(48+L) ，得规则表和哈希表只要不少于 194kB 

的空间即可，如以 8M字节 SRAM 计算，则足以保存 40个 

Snort 2．9规则集 。 

4．2 匹配速度 

为了测试 PBPM在真实环境下的性能，采用以下 4组数 

据作为测试用例。第 1组测试数据来 自MIT林肯实验室的 

DARPA入侵检测实验数据集L1。7；第 2组来 自某 10G骨干 

网，共包含 21、527、565个报文 ；第 3组从本地局域网抓取，共 

4679905个报文；第4组为随机产生的 100MB数据；4组数据 

分别记为 MIT99、Backbone11、Local12和 Random12。Bloom 

filter位组的大小设定为 4K字节，即 1个 BlockRAM 块的大 

小。 

首先统计了4组测试用例在 Snort 2．9规则集上平均每 

个字符需要进行精确匹配(即Bloom filter排除失败)的次数， 

结果见表 1。 

表 1 每个字符需要进行精确匹配的平均次数 

可以看到，Bloom filter的排除功能非常明显，需要精确 

匹配的平均次数均在0．02以下，也就是说，文本中98 以上 

的位置已被Bloomfilter排除。从该表还可以得出，PBPM在 



各测试用例上能够达到的理论最快匹配速度：假设有足够多 

的并行匹配引擎，使得精确匹配模块始终处于忙碌状态，那么 

理论上，表 1中精确匹配次数的倒数即为能够达到的最大加 

速比。以最差的 0．0170次访问 (Loeall2)为例，加 速比为 

1／o．0170~58．8倍，假设工作频率为 200MHz，则 PBPM 的 

最大处理速率超过 94Gbps。 

以上给出了在不考虑资源使用的情况下，PBPM能够获 

得的最大匹配速度，下面分析 1个并行匹配引擎能够达到的 

加速比。定义加速 比为 PBPM 每个周期能够处理 的平均字 

符数目，也就是每周期平均跳过的字符数目。图6显示了并 

行度分别为 4、8和 16时的加速比。可以看到 ，PBPM在所有 

测试用例上均取得了较明显的加速效果，且并行度越大，加速 

比越高。但随着并行度的增大，不同规则集上加速效果的差 

别也越来越大。仔细观察还可以发现，表 1中精确匹配次数 

较大的用例，其加速比相对较小，这与上面的分析是吻合的。 

_i葡丽 瓜 面 ij—i 

鼍16 

l： 
O 

图 6 各测试用例的加速比 

4．3 与其他方法的对比 

为了与已有的匹配方案进行对比，统计了多种典型的模 

式匹配方法，并将它们的原理、实现平台以及吞吐率列于表 

2。从该表中可以看到，目前多数基于专用硬件实现的 NIDS 

系统的处理性能多在 l～5Gbps之间，只有少数技术的匹配 

速率超过 5Gbps，离骨干网络 10Gbps的需求差距较大。与上 

述方案相比，本文提出的 PBPM方法提供了20Gbps以上的 

处理性能。 

PBPM具有良好的可扩展性和灵活性。增加并行度或者 

并行匹配引擎个数均能够线性提高匹配速率。通过调整 

Bloom filter位组的大小便可在匹配速率和规则集大小之间 

取得平衡：当规则集较小时，可适当减小位组，增加并行度，从 

而提高匹配速率；反之，当速度要求不是太高时，则可以减少 

并行度，以支持大的规则集。此外，由于 Bloom filter、哈希表 

以及规则表均可实时修改，因此PBPM支持规则集的在线更 

新优于 CAM 法等方案。 

表 2 各算法的吞吐率 

结束语 采用专用加速硬件提高处理能力是当前高性能 

NIDS系统的发展趋势，本文提出了一种基于 FPGA的多模 

式匹配方法PBPM。与现有的基于 Bloom filter的模式匹配 

方法类似，PBPM首先利用Bloom filter排除文本中大多数不 

可能命中的位置，对不能排除的，由精确匹配引擎作进一步判 

断。与现有方法相比，PBPM 的多个 Bloom filter分别从文本 

的不同位置处匹配，因此，每个周期可同时完成多个字符的比 

对，极大地提高了匹配速率。此外，通过为每一个模式串选择 

唯一确定的marker作为该模式串的代表子串，大大简化了精 

确匹配部分的比对过程。 

论文最后对PBPM的性能做了评价，并与已有方法进行 

对比。从测试结果来看，PBPM超过了绝大多数已有的技术， 

可用于 10Gbps以上的高速骨干网络的 NIDS系统。在未来 

的工作中，我们将探索该方法在其他领域的应用，比如同样需 

要多模式匹配的生物信息学等领域。 
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Hadoop计算矩阵乘法和快速傅里叶变换的时间对比。当采 

用小数据集时，采用 Hadoop实现的矩阵乘法的运行时间为 

40s，采用本文提 出的集成 了 GPU 的 Hadoop计算时间为 

23s，加速效果并不是特别明显，这主要由于GPU启动比较耗 

时造成的。当采用大数据集时，GPU加速的效果变得很明 

显。如当采用中数据集时，采用 Hadoop计算时间为680s，采 

用本系统的计算时间为 120s。快速傅里叶变换的运行时间 

和加速效果与矩阵乘法类似。可见对于那些数据密集型同时 

是计算密集型的应用，集成了GPU的 Hadoop平台，其加速 

效果好。 

图2 不同数据集时两种算法的计算时间 

图 3为采用集成了 GPU 的 Hadoop系统计算矩阵乘法 

时进行系统优化的效果图。当不采用系统优化时，CUDA代 

码的自动生成和编译占用时间约为整个计算过程的1o％(采 

用 S数据集时为 20 )。当采用了系统优化后，CUDA代码 

的生成和编译时间占整个计算过程的百分 比几乎可以忽略。 

可见，系统通过采用专用线程进行代码转换和编译连接工作 

可以有效提高系统的运行效率，以降低非计算任务占用的系 

统时间。 

图 3 矩阵乘法算法系统优化效果 

结束语 本文的核心内容是实现一种面向海量数据高性 

能计算的CPU、GPU协同计算方法，其实现形式是设计一个 

可以同时利用CPU和GPU计算能力的、基于计算机集群的 

平台。该方法可以以便捷的方式整合计算机集群中的CPU、 

GPU计算资源，从而提高计算机集群的海量数据处理性能。 

本文提出的计算框架已经作为核心计算方式应用于具体科研 

项目中，在北京市科技计划课题“能源行业海量数据成像云计 

算系统产业化”中用于地震数据的叠前偏移计算。实践结果 

表明，原本采用CPU计算需要数小时、采用GPU加速后需要 

20分钟的数据量，在此框架中(5节点)仅需要约 5分钟即可 

计算完毕，可见此框架在不增加程序设计难度的前提下，将 

Hadoop的海量数据处理能力和 GPU的高性能计算能力良 

好地结合在一起，具有较好的应用价值。 
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