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基于超算平台的公共 Wi—Fi无线网络无痕信息获取与 

舆情分析系统研究 
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摘 要 提出一种利用国家超级计算济南中心的千万亿次计算平台对整个城市范围内的公共Wi-Fi无线网络进行信 

息获取和舆情分析的系统，它基 于非介入式的无线数据包捕获技术、Web页面还原与容错修复技术、多种文本挖掘技 

术和海量数据处理技术，可对公共w．_Fi无线网络中的各种非法行为进行取证，对网络舆情进行准确分析和预测，可 

为相关部门的网络舆论导向工作提供全面准确的参考。 
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Abstract An information acquisition and public sentiment analysis system for the city public W 卜Fi wireless networks 

was presented，which uses the petaflops computing platform in National Supercomputer Center in Ji nail Based on the 

non-intervention wireless packets capture technology，Web page recovery and fault-tolerant reassembly technology，mul— 

tiple text data mining technology and mass data process technology，the system can implement the functionality of wire— 

less network forensics，public sentiment analysis and prediction，and provide overall and accurate references for the gui- 

dance of public sentiment for the government． 
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1 引言 

伴随中国“无线城市”建设 的加快 ，在整个城市范围内实 

现无线网络覆盖和服务，向公众提供随时随地的无线网络接 

人已成为现实。基于Wi-Fi(Wireless Fidelity，无线保真)技 

术标准的wLAN(Wireless Local Area Network，无线局域 

网)具有覆盖范围广、传输速度高、建设费用低等优点，已成为 

当前最普及的无线网络形式之一。在许多城市的商业区、住 

宅小区、高校、交通枢纽、酒店、休闲娱乐等公共场所均已实现 

WbFi信号覆盖，携带支持Wi-Fi的终端即可接人互联网。 

然而，公共Wi-Fi无线网络在为社会生活提供极大便利 

的同时，其开放性所导致的安全问题也变得尤为突出。一方 

面，由于公共无线网络用户的流动性和复杂性，各种非法信息 

越来越多地通过开放性网络传播；另一方面，由于公共无线网 

络中的舆情具有更高的突发性，这更广泛地反映了社会热点 

和焦点信息，若缺乏及时有效的分析和正确的引导，将对社会 

稳定带来很大的负面影响。 

因此，相关部门迫切需要一种有效的公共Wi-Fi无线网 

络监管系统，它既可对无线网络中的非法信息进行无痕捕获 

和取证，又可快速处理无线网络中的海量数据，实现对网络舆 

情的准确分析和预警。 

2 系统的关键技术分析 

常规的互联网舆情分析系统l1]，主要是基于网络爬虫工 

具 ，按某种策略对互联 网 Web页面进行遍历和下载，经预处 

理后再综合运用多种文本挖掘方法，从多方面对网络舆情进 

行分析和预警。而本文所研究的公共wi—Fi无线网络无痕信 

息获取与舆情分析系统，其舆情挖掘对象为整个城市范围全 

部公共 Wi-Fi无线 网络 内实际捕获 的海量数据 ，也即全部 

Wi-Fi用户所实际浏览的海量 Web页面，因此所得的网络舆 

情更准确、更真实地反映出该地区的舆论趋势；同时，该系统 

通过空中链路捕获无线数据，对无线网络环境无任何改变和 

影响，真正符合无痕信息获取的需求。涉及的关键技术包括 

无线数据包捕获、Web页面还原和文本数据挖掘等。 

无线捕包是进行信息还原与文本挖掘的基础和前提。常 

规方法是将无线网卡设置为射频监听模式，基于通用捕包函 
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数库 LibPcap／WinPcap所提供的接口实现数据嗅探Ez]。其缺 

陷在于，一方面，在吞吐量较大的宽带无线网络(如基于 IEEE 

802．11n标准的 WFFi网络可达 300Mbps)中，LibPcap／Win— 

Pcap的丢包率将随单位时间内网卡接 口所到达数据包 的增 

加而迅速升高_3 ；另一方面，在电磁环境非常复杂的公共网络 

中，若捕包网卡的位置未经优化部署，捕包效果也将严重恶 

化 。 

web页面还原是对所捕获的无线数据进行可视化解析， 

为文本挖掘提供数据支撑的关键。常规方法是基于TCP／IP 

协议族对数据包进行逐层解析，然后根据不同的 Internet应 

用进行信息重建 。其缺陷在于仅能处理相对较完整的捕包数 

据，如在有线网络中通过对集线器(HUB)_5]或路由器_6 进行 

镜像而获取的数据，或在丢包率较低的低速无线网络中获取 

的数据[7]。而针对丢包严重且因无痕获取需求而无法要求丢 

包重传的捕获数据，常规方法便无法对web页面进行修复和 

部分还原。另外，常规方法和常规计算平台亦无法处理海量 

捕包数据的 web页面还原。 

文本挖掘是基于超级计算平台进行海量数据处理，最终 

提供网络舆情分析服务的核心技术。当前对文本挖掘的研究 

和应用主要集中于热点话题发现口]、敏感话题发现_8]、舆情倾 

向性分析l_g]和舆情趋势预测口。。几方面。话题发现技术的难 

点在于对海量数据和动态舆情进行文本聚类时的优化处理， 

以及对话题热度和敏感度的准确评价。当前的舆情倾向性分 

析技术主要包括基于语言学知识的方法和基于机器学习的方 

法，其不足之处在于对情感词典的依赖性较大，而且文本模型 

中缺乏对语义信息的描述。对于舆情趋势分析，当前技术主 

要集中在基于时间序列模型的短期预测方面，而无法预测舆 

情发展的长期趋势。 

综上，当前对于高吞吐量复杂无线网络中高效率的无痕 

捕获技术、丢包情况下的信息还原容错技术以及海量数据的 

文本挖掘与舆情分析技术的研究都尚不成熟。 

3 系统的核心算法设计 

首先，从无线捕包和Web页面还原方面对无痕信息获取 

的核心算法进行设计；然后，从页面预处理和多种文本挖掘技 

术的优化改进方面对网络舆情分析的核心算法进行设计。 

3．1 无线数据包捕获的算法设计 

3．1．1 基于多网卡数据融合机制的无线捕 包算法 

针对单网卡的无线接收范围有限和在公共网络中受电磁 

干扰影响较大的问题，本文提出基于多网卡数据融合机制的 

捕包算法，以从硬件方面提高对无线数据包的捕获性能。以 

Sniffen表示公共网络内的第i个捕包网卡，各网卡部署于 

不同位置，则融合算法可表述为： 

Stepl 以SNR(z， )表示公共网络内坐标( ， )处的无 

线信号信噪比。对于主要捕获 AP(无线接人点，Access 

Point)发送至用户的下行数据的网卡，其部署位置应在信噪 

比最大的位置，即 

(z， )：maxSNR( ， ) (1) 
，，) 

而主要捕获用户发送至 AP的上行数据的网卡，其部署 

位置应在用户密集且信噪比抖动最小的位置，即 

(z， )：mina[SNR( ，y)]／3x3y (2) 

Step2 以 =(科，P；，⋯， I~_)表示 Sniffe~所捕获的 
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数据包 序列，这 里 表示 Sniffen 的捕包 总 数。对 于 

Sniffe~未能捕获或接收错误的数据包，部署于不同位置的 

其它捕包网卡可能以一定概率成功捕获，因此将各P 融合并 

滤除冗余数据包，即可获取较完整的捕包数据 P： 
=

Upl=U( j， §，⋯，pIⅣ_) (3) 

3．1．2 基于优化的驱动机制的无线捕包算法 

网卡每捕获一个数据包都会触发中断，当网络流量较大 

时，CPU将陷入过度频繁的中断状态而无法处理已接收的数 

据包；而从捕包到处理数据包，每次都需经过网卡至用户程序 

的多次复制，耗费了大量系统资源。本文提出数据包响应机 

制和传输机制的优化算法，以从驱动和软件方面提高对无线 

数据包的捕获性能。 

(1)基于中断与轮询相结合的数据包响应机制 ：在批量数 

据包中的首个包到达时，以中断方式唤醒捕获进程，然后以轮 

询方式读取数据包，可有效降低中断开销，使更多资源用于数 

据包解析和处理。 

(2)基于内核缓冲过滤和内存映射的数据包处理机制：在 

系统内核的环形缓冲中，对符合捕获条件的数据包进行过滤； 

将系统内核的缓冲区映射到用户缓存，可使用户进程直接对 

此内存访问，大大提高了数据包的处理效率。 

3．2 Web页面还原的算法设计 

3．2．1 TCP数据流组装和数据流匹配的快速算法 

Web页面还原过程中，将无线数据包组装为 TCP数据流 

的处理是其主要瓶颈，可占用 7O％以上的处理时间嘲。常规 

算法以源、目的II)和端口对(srclP，srcPort，dstlP，dstPort) 

作为TCP数据流标识，其缺陷在于处理 H rP1．1协议的持 

久性连接时，需引入额外的处理模块才可解析同一TCP数据 

流中的多个页面文件和页面多媒体文件。对同一 TCP连接 

中的各页面文件和页面多媒体文件，其请求信息、响应信息所 

对应的 TCP数据流间都满足以下关系： 

f SEl 求流末端数据包+L明g￡， 求流末端数据包的应用层一 

ACKm~  (4) 

LSEI 应流首个数据包 =AClK请求流 

可用六元组Rm-re唯一索引每对 HTTP请求及响应数据 

流： 

RHrrP：(clientlP，clientPort，serverlP，serverPort， 

getACK，resACK) (5) 

式中，getACK和resACK 分别表示 H1vrP请求流和响应流 

所对应的TCP确认号。而对于每个数据包，可用五元组 

R 唯一索引： 

R ：(srcIP，srcPort，dstIP，dstPort，ACK) (6) 

基于以下 3方面分析：多数HTTP请求流仅含1个数据 

包；丢包情况下式(4)中的前者具有更高的可靠性；RHTTP中各 

元素对于唯一索引每对 H1vrP的贡献度排序为： 

clientPort>sPr r_『P>clientlP (7) 

可获得TCP数据流组装以及将请求流、响应流进行匹配的快 

速算法，如图1所示。 

Stepl 从数据包队列读取一个数据包五元组R eke 

Step2 从 HTTP请求及响应索引表读取一个六元组 RHrrP 

Step3 若为响应数据包： 

if Rpacket．dstPort—Rm~re．clienmPort且 Rpacket．srclP—RHTI1)． 

serverIP且 RDacket．dstIP=Rmq'p．clientIP 



 

if cket．ACK=RHTTP．resACK 

将数据插入该响应流，且按 SEQ排序 

elseif RnvrP．resACK一0且 R。acket．ACK—SEQ(请求流末端 

数据包)+Length(请求流末端数据包) 

将数据包插入该响应流，且按 SEQ排序 

跳转 Stepl，读取下一个数据包 R cke 

else 

跳转 Step2，读取下一个 HTTP索引 RHTTP 

若为请求数据包： 

Step4 if到达 HrrrP索引表末尾 

利用该数据包 R ，新建一个 HTTP索引 RnT~P 

图1 TCP数据流组装和匹配的快速算法 

3．2．2 不完整 Web页面的容错修复算法 

常规的Web页面还原算法并未考虑丢包情况下对 HT～ 

TP报文中的块 (Chunk)编码 和 Gzip压缩数据的容错处理。 

针对此问题，本文提出下述的容错修复算法。 

Step1 基于Chunk编码理论和传输格式，对损坏的数据 

块进行定位和识别，将坏点之前和之后的内容进行融合，再进 

行融合块的解码。 

Step2 基于LZ77压缩算法和Huffman编码树，对 Gzip 

压缩数据中的坏点进行定位和识别，将坏点前后的内容进行 

分段解压。 

3．3 Web页面预处理的算法设计 

基于Html语言的web页面，相比常规文本数据具有文 

字与图片、脚本等相混合，正文内容与用于页面格式控制的 

“Tag标签串”相混合，元数据信息缺乏，文字编码多种多样等 

特点[11]，更加不利于计算机处理。本文从Web页面去噪、中 

文分词和文本向量化表示方面，对Web页面预处理算法进行 

设计 。 

(1)针对网页去噪和主题正文提取的问题，基于改进的 

DOM(Document Object Model，文档对象模型)算法，对Web 

页面进行预处理 ： 

单纯利用DOM算法，以 Html树状语法结构进行 Web 

页面解析和去噪具有可扩展性较差的缺点，因此可将由 Html 

换行标志划分的连续文本作为基本内容单元，在语义相关性 

较好的单元块内，通过定制启发规则，对 DOM树中的节点信 

息进行分类而将噪声节点滤除。 

(2)针对中文文本的分词和向量化表示问题 ，本文采用下 

述算法 ： 

基于词典匹配的分词算法具有效率高、易实现的优点，在 

当前的中文自动分词中应用最为广泛，但其受词典完备性和 

规则一致性的影响较大；而基于词频统计的算法可较好地体 

现分词的可信度和文字间的互信息，具有较好的歧义消除能 

力。因此，可将词典算法和统计算法相结合。以提高中文分 

词的效率和准确性。 

向量空间模型是文本表示的常用数学模型之一，可将包 

含 个词条项的文本D表示为： 

D=D( l，wl，⋯ ， ，Wn) (8) 

式中，t 和w 分别表示第i个词条项及其权重值，则文本相 

似度可用向量距离或夹角进行衡量。但该模型的缺点在于具 

有较高的维数和稀疏性 u]，因此需采用降维算法，从特征空 

间搜索最优子空间，在更高层次更有效地表征原始的数据分 

布，以进行后续的文本挖掘处理。 

3．4 基于文本挖掘和预测模型的网络舆情分析算法设计 

热点话题、敏感话题、舆论倾向性和舆论发展趋势预测是 

网络舆情的主要内容 。基于对文本挖掘中的文本聚类、文本 

模式匹配、文本分类算法和时间序列预测模型的综合优化，具 

体的舆情分析算法设计如下。 

(1)针对传统文本聚类技术在处理动态、海量网络信息方 

面的不足，将多种聚类算法相结合，首先基于密度聚类法发现 

聚类中心，然后通过划分聚类法划分子簇而降低数据复杂度， 

再利用层次聚类法对多种形状的子簇进行处理，以有效提高 

对文本主题聚类的准确度。以文本主题的“有效时间”、“出现 

频率”和“主题内相似度”3个量对主题热度进行量化，从而对 

热点话题进行发现和识别。 

(2)在配置、建立敏感词库的基础上，基于多模式文本信 

息匹配技术对敏感话题进行发现和识别。针对当前常见的敏 

感信息隐蔽方式，分别采用谐音字处理、拆分字处理和通配符 

处理技术，将模糊文本匹配转化为精确文本匹配_8 ；然后利用 

“Wu-Manber”多模式匹配算法对文本 D中的各词条项 t 进 

行搜索并发现敏感话题；基于敏感词的词频计算敏感度，依据 

设定的敏感阈值，对敏感话题进行识别。 

(3)将基于机器学习和基于语义的文本倾向性分析算法 

相结合 ，采用语义分析方法对特征词语进行识别和提取，将语 

义信息加入文本表示。。]，也即将”维文本向量D中的词条项 

t 表示为三元组： 

R 一 (Obj{，SW ，S ) (9) 

式中各项分别表示评价对象、情感词和修饰标记。然后 

利用机器学习的分类器对其处理，判别文本的情感倾向。最 

后计算文本的情感强度，依据设定的强度阈值，对过度偏激的 

文本进行过滤。 

(4)对于网络舆情的短期趋势分析，可基于时间序列模型 

中的指数平滑模型、ARIMA模型等进行预测。而对于舆情 

的长期趋势分析口 ，需在对舆情事件进行分类 、时间序列平 

滑和周期化处理的基础上，对各类事件按周期建立模型库；然 

后基于待预测事件的已知时间序列与各类模型的匹配度，选 

取均方误差和最小者作为最优模型，实现对新舆情事件的长 

期预测。 

4 基于超算平台的系统实现模型与运行性能分析 

在上述的系统核心算法基础上，本节基于超算平台，对系 

统的具体实现模型和运行性能进行分析。 

4．1 “分布式捕获+集中式处理”的系统实现模型 

本文所提系统由前端的无痕捕获终端和后端的超算平台 

组成 ，如图2所示。 

(1)无痕捕获终端基于便携式手持设备实现，分布于城市 

范围多个公共 Wi-Fi无线网络内的不同位置，可全天候、高 

效、无痕地捕获本地无线数据，并通过专用线路上传至超算平 

台。该终端的具体配置为： 

外观尺寸 ：28×19cm；CPU：Intel Atom N260O，1．6GHz； 

内存：2GB；存储：64GB SSD固态硬盘；无线捕包网卡芯片： 

Atheros AR917O；操作系统：Windows XP／Windows7。 
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(2)超算平台位于国家超算济南中心，可集中处理无线捕 

获终端上传的海量数据。其平台性能如下：所用的神威蓝光 

千万亿次系统按照万万亿次架构设计，装配8704片 16核的 

申威 1600处理器，其 LINPACK效率超过 73 ，单机仓组装 

密度 1024CPU，综合水平处于世界领先行列。其软件架构自 

下向上可分为 4层，如图 2所示。 

析 

三重重茎重三 三重茎重量三 匡重画 w曲页面预处理 
web页面还原 

l 兰璺± 兰兰壁全 l 
图 2 “分布式捕获+集中式处理”的系统实现模型 

多网卡捕包数据融合层，可基于分布式终端的捕获数据， 

获取整个城市范围各公共 Wi-Fi无线网络的全信道、全部用 

户传输的较完整的无线数据。 

Web页面还原层，可基于TCP数据流组装与匹配模块、 

Chunk解码与Gzip解压模块以及页面容错修复模块，完成对 

海量网页信息的还原。 

Web页面预处理层，可基于网页去噪模块 、中文分词模 

块和文本向量化表示模块，实现对海量非结构化 web页面的 

文本信息提取。 

网络舆情分析层，可基于热点发现模块、敏感话题发现模 

块、文本倾向性分析模块和舆情趋势预测模块，提供及时准确 

的网络舆情分析服务。 

4．2 超算平台上该系统的运行性能分析 

常规程序在超算平台上的优化方式包括模块流水化和模 

块并行化。针对模块流水化在多核平台易造成计算资源分配 

不均衡的问题，该系统采用将各功能模块在多核处理器上并 

行运行的模式 。 

当前公共 Wi-Fi无线 网络的主流协议标准仍为 IEEE 

802．1lg，其物理层理论速率为 54Mbps，实际吞吐量约为 

20Mbps。网络流量中主要包括 HTTP流量和 P2P流量，而 

无线网络中P2P的平均使用量仅为20 ，由此可得单位时间 

内传输的H1vrP数据约为20／8*8O％一2MB。以整个无线 

城市范围内包含 1000个公共Wi-Fi无线网络计，若每天对各 

网络的监控时间为 8小时，则每天捕获的 HTTP数据量可 

达： 

2*60*6O*8*1000 — 57．6TB 

基于前期研究实验统计，当每个捕包文件的大小设为 
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2MB时，对其进行 Web页面还原的效率可达最高，因此每天 

获取的捕包文件数可达 57．6TB／2MB=2880万个。 

基于普通 PC(CPU酷睿 i5，2．3GHz)平台，对每个捕包 

文件进行 web页面还原所耗费的平均时间约为 0．6秒，因此 

对57．6TB海量数据(2880万个捕包文件)的处理时间可达 

0．6秒 *2880万一4800小时，即 200天 ，这在实际运行中是 

无法接受的。而若基于1O万核的超级计算平台，即使其单核 

运算能力与普通PC近似，海量数据也可在2．88分钟内处理 

完成。因此，基于超算平台的海量数据处理具有重要的实用 

价值。 

结束语 本文所提基于超算平台的无痕信息获取与网络 

舆情分析系统，可有效协助相关部门捕获公共 Wi-Fi无线网 

络中的各种非法活动，为无线网络取证工作提供强有力的技 

术支持；并可辅助相关部门及时了解本地区的网络舆论情况， 

从而做出科学正确的决策，达到超算技术服务于社会、服务于 

人民的目的。 
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