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摘 要 物联网通过感知技术实现物品与互联网的连接，云计算通过对共享资源的灵活整合和动态配置为用户提供 

面向需求的服务。基于上述背景，定义了植入城市计算的基本概念和功能框架，以植入城市计算应用场景为研究对 

象，比较了物联网技术与传统方法的数据采集、服务提供，论述了在人与环境交互中的感知应用部署、数据捕获、信息 

传播，阐述了云计算面向用户提供的数据管理服务、感知应用服务、位置查询服务。围绕植入城市计算的安全和隐私 

问题，对RFID隐私保护和身份认证、无线传感器网络密钥管理、参与感知隐私匿名化、云计算可信访问控制等进行了 

分析，并提出了进一步的研究方向。 
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Abstrad lnternet of things realizes connecting of internet with anythings by sensing technology．Cloud computing pro— 

vides requirement-oriented application service for users by sharing resources of flexible integration and dynamic configu— 

ration．The basic concept and function architecture was definited for embedded urban computing based on above-men- 

tioned background．Taking application scenarios of embedded urban computing as the studying object，this paper corn- 

pared data collecting and service provision between Intem et of Things technology and traditional mode，dissertated sens— 

ing application deployment，data capturing，information spreading for human interacting with environment，elaborated 

user-oriented data management service，sensing application service，location query service provided by cloud computing， 

analyzed privacy protection and identity authentication for RFID，key ma nagement for wireless sensor network，privacy 

anonymized for participatory sensing，trusted access control for cloud computing around the security and privacy prob— 

lem for embedded urban computing ，proposed the future research direction． 

Keywords Internet of things，Cloud service，Parfici[’atory sensing 

1 引言 

物联网是当前信息技术领域的热门话题，是产业界、学术 

界关注的焦点，它作为新兴技术在生产领域有着潜在的影响 

力。物联网涵盖经济、社会、技术多个方面含义，文献[1]从 

Things-Oriented、Intemet-Oriented、Sema ntic-Oriented 3个视 

角诠释了物联网的概念、技术和标准；文献[2]从逻辑功能角 

度定义了物联网层次体系结构，从上层到底层依次包括应用 

层、中间件层、互联网层、访问网关层和边缘技术层；文献[3] 

从应用角度阐述了几种支撑技术：射频识别(Radi0 Frequency 

Identification， I【))可以标识物品对象身份并读写身份数 

据，无线传感器网络(Wireless Sensor Networks，WSN)可以 

协作感知、采集、处理和传输网络覆盖地理区域内对象的监测 

信息，全球定位系统(Global Positioning System，GPS)可以提 

供导航服务。 

我国城市化进程明显加快，大量物联网应用与城市公共 

服务发展密切相关。例如，RFID和NFC实时监控供应链的 

每一个环节『2 ；车载传感器网络提供车辆之间的距离数据，避 
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免发生碰撞。。 ；智能手机传感器记录周围环境状态 ，根据汽 

车GPS数据判断路况拥堵c3]。城市空间部署了传感智能系 

统、移动设备和互联网应用，为我们提供了丰富的数据资源来 

感知城市的韵律，发掘城市中存在的隐患。如何协同利用这 

些数据，通过一个城市规模的计算来实现一个智慧、高效和绿 

色的城市，成为紧要研究课题。 

当前环境催生了城市计算(Urban Computing)的理念：文 

献[4]提出了传感器应用于小规模的城市建筑环境，例如智能 

大厦；文献[5]提出了智慧城市的概念和应用领域，包括交通 

预报、城市设计、基于位置的服务；文献[6]提出，城市空间的 

任意设备、车辆、建筑、道路，包括人等都可作为一个计算单 

元，通过城市感知、数据挖掘、智能提取和服务提供这 4个主 

要环节来建立一个城市级别的计算生态系统(如图1所示)， 

既为人们提供更美好的城市生活，又让城市本身变得更加绿 

色和智能。 

城市感知 

服务提供 城市计算 

⋯  

挖掘 

图 1 城市计算的关键环节 

城市计算若要低成本、可扩展、便利地提供服务，引入拥 

有丰富虚拟资源的云计算是当前的最佳选择。云计算是一个 

将大量计算资源、存储资源与软件资源链接在一起的共享虚 

拟IT资源池，以其便利、经济、高可扩展性等优势为广大远程 

用户访问服务。云计算_7]是一种模式，以最少的管理或交互 

代价，使无处不在、方便、按需网络访问可快速分配和释放可 

配置计算资源的共享池；云资源包括计算、应用、服务；云提供 

3种服务类型，即 saaS、Paas和 IaaS；共享数据存储云服务 

器，用户可随时随地访问服务。云计算作为新兴的基础设施， 

是提升城市公共服务水平、促进城市可持续发展的重要保障。 

物联网与云计算的关系密切[8]，物联网是面向特定领域和行 

业且拥有超量数据的复杂信息应用系统，云计算是实现物联 

网的一种软件解决方案。移动电话感知[5o]和参与感知_9 的 

理念，进一步提出了参与感知城市应用模型。基于物联网、参 

与感知和云计算，研究城市感知及信息服务的提供，是一个非 

常重要的现实课题 ，基于上述背景提出了植入城市计算的基 

本概念和功能框架。 

定义 1 植入城市计算(Embedded Urban Computing)是 

指若干个物联网感知单元植入城市设施作为一个计算单元， 

协同完成数据采集、数据传输；个人参与感知城市设施关联的 

环境状态；由数据存储云计算服务平台为用户提供数据管理、 

感知应用、信息发布与查询服务。 

植入城市计算功能框架(如图2所示)是感知、通信、服务 

功能的集合，包括城市感知层、通信网络层、云计算服务层。 

城市感知层是功能架构中的最底层，是城市设施计算单元中 

物联网感知和参与感知功能的集合；通信网络层是中继感知 

数据的无线通信网络基础设施的集合；云计算服务层是挖掘 

数据提供信息服务的集合。 

誊 
图2 植入城市计算功能框架 

植入城市计算是一个感知、通信、服务分布不同层次结构 

的计算系统。本文以植入城市计算的应用场景为切入点，分 

析场景中采用物联网技术与传统方法的主要区别，阐述物联 

网、参与感知、云计算协 同感知数据、提供服务的相关研究。 

第 2节比较了垃圾处理、排污监测、交通监测 3个应用场景中 

物联网技术与人工方法的不同；第 3节分析参与感知在应用 

场景的具体应用和云计算提供应用场景的信息服务；第 4节 

阐述物联网、参与感知、云计算存在的安全和隐私问题；最后 

总结全文 。 

2 植入城市计算应用场景 

文献[2，3]提出了物联网在城市环境监测、交通物流领域 

的关键应用。垃圾处理、排污监测、交通监测等是物联网应用 

的一种场景，称为城市感知应用c9]。本节将说明物联网在场 

景中是如何实现的，相比传统方法解决了什么问题，从城市垃 

圾处理、排污监测、交通监测 3个热点问题着手，详细阐述物 

联网应用的相关技术。 

2．1 城市垃圾处理 

随着城市化进程加快，城市垃圾侵占日益稀缺的土地资 

源。2010年环境统计年报L1o]显示，全国城市垃圾堆放总量达 

70亿吨，占地 75万亩。为了节约耕地、循环利用资源，垃圾 

分类回收、集中处理、产业化发展迫在眉睫。 

现阶段垃圾处理的通常做法是：根据垃圾类别，将其投入 

不同特殊标记的垃圾筒；卡车定时回收垃圾筒，然后集中处 

理，成本高、效率低；人工统计月度年度分类处理总量，统计数 

据服务于业务管理，无法为政府管理决策和居民生活便利提 

供服务。垃圾处理不仅是政府责任，市民也希望参与进来；市 

民希望知道最近的垃圾箱分布位置以方便投放，当垃圾筒溢 

出时，个人可以向物业公司及时提供信息。政府决策需要相 

关数据：垃圾处理总量、卡车行驶路线。 

物联网技术可以记录垃圾回收的全部过程，根据相关数 

据改进垃圾处理流程。例如，RFID标签应用于垃圾筒，标识 

其电子身份来统计可回收垃圾的数量__l ；RFID和GPS组合 

标识垃圾筒身份，以及定位卡车收集垃圾的运行轨迹[1 ； 

RFID、GPS和 GPRS实时记录数据以及废物产生的历史数 

据，计算卡车最佳行驶路线，实现最经济的垃圾回收模式_1 。 

相比传统方法，RFID系统实时统计分类垃圾回收总量、垃圾 

筒的GPS坐标，根据总量数据调整垃圾筒布局、坐标数据，安 

排卡车运行路线。但是，垃圾筒溢出时无法预先确定，个人通 

· 9 ‘ 

黼 



过参与感知提供溢出信息。RFID数据、GPS坐标、参与感知 

信息存储于云计算服务平台，物业、个人 、政府可以在任何时 

间、任何地点访问垃圾处理应用服务。 

2．2 城市排污监测 

随着城市化进程加快，城市排污量增多导致水系环境恶 

化。2010年环境统计年报Elo]显示，全国废水污水排放总量为 

617亿吨，化学需氧量排放总量为 1238万吨。为了保护水系 

环境，废水污水净化处理后方可排入水体。 

现阶段排污监测的通常做法是：人工定时采集污染源水 

质样本测试化学成份，运用统计方法对某时间段样本估计近 

似值，确定排污是否合格。这种方法样本数量有限，不能反映 

真实情况。环保部门通过媒体发布数据 ，为政府和居民提供 

参考。排污监测不仅是政府责任，市民也希望参与进来；市民 

希望了解小区附近污染源的影响，当出现新的污染源时，个人 

向环保部门及时提供信息。政府管理决策需要相关数据：污 

染源分布位置、排放时段、水质样本数据。 

物联网技术可以自动采集污染源水质数据，消除了人工 

方法的非工作时间盲区。例如，大量化学传感器节点部署在 

污染源，节点数据通过无线传感器网络实时自动采集 4]；在 

水流湍急背景下，集成最新通信技术的无线传感器网络快速 

部署采集节点数据[1 。相 比人工方法，WSN网络连续采集 

样本数量充足、时间分布均匀，后台系统计算水质化学成份， 

准确度高；环保部门根据数据判定排污是否合格，个人参考数 

据安排生活。当出现新的污染源时，个人通过参与感知及时 

提供信息。污染源分布位置、排放时段、WSN水质数据、参与 

感知信息存储于云计算服务平台，个人、政府可以在任何时 

间、任何地点访问排污监测应用服务。 

2．3 城市交通监测 

随着城市化进程加快，汽车数量急剧上升，导致交通事故 

恶化。2010年交通事故统计年报_】。]显示，全国道路交通事故 

造成 65225人死亡，财产损失 9亿。为了保护公民生命财产 

安全 ，监控汽车行驶速度迫在眉睫。 

现阶段交通监测的通常做法是：在道路两侧安装测速型 

电子眼监测拍摄，根据测速数据计算平均值 ，判定汽车是否超 

速。这种方法只是被动限速，司机没有主动减速，不能避免交 

通事故。交通部门通过广播拥堵信息，为政府和个人提供参 

考。交通监测不仅是政府责任，市民也需要参与进来。个人 

了解出行区域车流分布、到达的畅通线路；当出现新的堵塞 

时，个人向交管部门及时提供信息。政府决策需要相关数据： 

堵塞区域车流分布、限速时段、交通流量。 

物联网技术可以实现车辆与车辆、车辆与道路交互信息， 

司机会根据信息主动减速。例如，车载传感器网络可以在任 

何时间向邻近区域同向后方车辆即时发送紧急刹车信息，防 

止发生追尾事故[1 ，车载多种传感器收集路面车辆密度、行 

人密度的感知信息_】 ，十字路1：1车与车交互所处方位、运动 

速度和加速度[】 ，可以达到安全限速的目标。相比传统方 

法，车与邻车直接获取限速信号可以避免碰撞，车流密度等数 

据可为政府管理参考。但是，现有方案传感器获得的数据只 

是反映车辆周围局部区域信息，而不能反映大范围连续区域 

的车流分布信息、交通流量信息。 

鉴于文献E17，193不能反映车流分布信息、交通流量信 

息，文献E2o3提出了从车辆 GPS系统记录的丰富轨迹数据可 
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以发掘两个地点之间全天交通堵塞统计信息以及两地点之间 

所有可能的通路；从众多车辆的GPS轨迹数据可以计算出城 

市空间所有街道的交通流量、拥堵时段信息r2 ，从而避免交 

通事故；车辆GPS系统和车载传感器协同计算出精确的车辆 

运行轨迹E。 ，使得城市街道的车流分布预测信息更加准确。 

政府可以根据交通流量、拥堵时段和车流分布，动态调整城市 

街道车辆限速。 

当突发性交通事故发生后，传感器和GPS系统计算的车 

流分布、交通流量不能反映道路的正常运行情况，个人通过参 

与感知及时提供信息。交通流量、拥堵时段、车流分布存储于 

云计算服务平台，个人、政府可以在任何时间、任何地点访问 

交通监测应用服务。 

3 参与感知和云计算 

参与感知推动了大量感知应用的发展，在植入城市计算 

的应用场景中，参与者可以部署环境感知应用，收集与应用场 

景关联的环境状态，实现人与环境的互动。云计算为政府决 

策和个人便利提供环境信息服务。 

3．1 参与感知 

通过智能手机部署的感知应用可以获得人与环境互动的 

状态信息。智能手机不仅可以作为计算和移动通信设备，而 

且嵌入丰富的传感器，使得可以部署面向个人、组织和社区的 

感知应用E ]。参与感知应用_g 的理念提出后，人可以是城市 

感知的参与者，利用智能手机可以随时随地收集环境状态、人 

与环境互动方式等数据。文献[51]定义了移动感知网络的概 

念，手机作为传感器网络节点，利用其感知硬件例如 GPS芯 

片组、现代影像等能力访问网络基础设施；用户的自然分布性 

提供了数据收集的理想环境。无线传感器与移动电话无缝集 

成的协同感知网络体系架构[5 ，满足感知应用要求的高质量 

和可用性。文献E323提出了一种基于移动电话丰富功能和云 

计算服务的参与感知应用体系结构，包括移动数据捕获、数据 

存储和数据处理；移动感知应用捕获数据可以提交云服务处 

理，并与云服务交互处理结果。个人可以在智能手机部署面 

向环境的感知应用服务，记录垃圾处理、排污监测和交通监测 

的感知过程，获得更为丰富的环境状态数据，为政府决策和个 

人便利提供信息服务。 

参与感知在不同环境中的数据捕获、信息传播差异较大。 

例如，1)近距离感知目标状态信息，在运动状态下一种移动电 

话传感器可以收集道路两边的设施信息l_2 ，利用移动电话嵌 

入的移动通信网络和短距离感知技术探测邻近区域目标对象 

的状态_2 。2)感知信息以互联网方式共享，移动电话物理传 

感器采集的数据以微博的形式分享给大家E 。3)信息在一 

定感知网络内部传播，移动电话构建参与式静态摄像网络记 

录高速运动对象的状态l2 ，移动电话传感器记录数据在移动 

电话呼叫合作传输中实现局部的信息共享[2 ，移动电话传感 

器收集数据在无线传感器网络中传播l_2 。目前，参与感知捕 

获内容有图片、位置、连接、信号处理等，移动电话构成的参与 

感知网络普遍存在，有效感知需要更多的普适移动电话和 

Web应用服务支撑。 

总之，利用智能手机部署面向人与环境互动的参与感知 

应用，启动传感器工作；探测垃圾筒溢出状态，记录排污监测 

盲区水体影像，记录突发交通事故现场车流堵塞，定位垃圾 



桶、监测盲区、事故现场GPS坐标，感知数据提交云计算服务 

平台，个人 、政府访问云服务获得环境信息。 

3．2 云计算 

在植入城市计算应用场景中，垃圾处理、排污监测、交通 

监测的感知数据和个人参与的环境数据存储于云计算服务平 

台，云计算利用虚拟资源、低成本、可扩展、移动访问等优势， 

提供数据管理服务。同时，服务平台对感知数据统计分析深 

度挖掘，计算垃圾处理总量、污染源水体成份、区域交通流量 

等信息，提供感知应用服务。环境数据是城市感知应用的重 

要补充，服务平台统计区域垃圾筒分布、污染源分布、交通畅 

行线路 ，提供位置查询服务。 

云计算是一种按需提供资源服务的计算模式，服务内容 

包括存储 、计算、管理和应用服务 ，具有可靠性、安全性、可维 

护性、交互性等优势。云计算服务类型分为：基础设施即服务 

(Iaas)、平台即服务(Paas)、软件即服务(Saas)。 

Iaas是最底层服务ET,s]，为用户提供存储、网络以及其它 

资源方面的服务 ，用户根据需要部署操作系统和典型软件 ；典 

型服务有亚马逊的弹性云(Amazon，EC2)、Apache的开源项 

目Hadoop、谷歌的 Google compute engine。Paas是构建于 

Iaas之上的服务l_7 ]，为用户提供软件资源和开发语言，用户 

根据需要部署软件运行环境和配置；典型服务有谷歌的 

Google app engine和微软的Microsoft Azure。Saas是最顶层 

服务[7 ]，为用户提供定制的软件应用服务；典型服务有 

Sales{orce公司的客户关系管理系统(CRM)和谷歌 的在线办 

公软件。移动云计算_3叫就是移动设备计算集中操作提交给 

云服务，包括搜索、数据挖掘和多媒体处理，移动终端接入云 

完成信息交互，例如RIM公司的黑莓企业电子邮件服务器、 

苹果的在线同步 MobileMe服务、微软的数据同步 LiveMesh 

服务、谷歌的Android系统平台和终端。 

植入城市计算云服务平台提供 Saas类型的数据管理服 

务、感知应用服务和位置查询服务。数据管理服务将感知数 

据、环境数据按照一定逻辑结构存储于云计算数据库系统，定 

时更新、删除、追加、查询；感知应用服务对数据统计分析，挖 

掘垃圾处理年度总量、卡车行驶主干线路、污染源总体分布、 

水质成份年度数据等政府决策所需信息；位置查询服务统计 

局部区域垃圾筒分布、排污监测盲区，参与者可以查询垃圾投 

放最近位置、已回收垃圾筒、最近污染源，发布垃圾筒溢出信 

息、新污染源位置。 

在面向城市交通监测 中，数据管理服务将车载传感器、 

GPS数据、环境数据按照一定逻辑结构存储于云计算数据库 

系统，定时更新 、删除、追加、查询 ；感知应用服务对数据统计 

分析，挖掘区域车流分布、道路交通流量、拥堵高峰时段等，政 

府可以依据信息预警堵塞线路，判定事故责任；位置查询服务 

统计公交站点分布、事故区域分布，参与者可以查询最近公交 

位置、最近出行线路，发布最新交通堵塞信息。 

4 植入城市计算安全和隐私问题分析 

植入城市计算功能体系存在攻击感知通信、信息服务的 

安全风险。在城市感知层，RFID系统存在穷举攻击、窃听、隐 

私泄露E~3 的风险；无线传感器网络节点之间存在密钥攻击、 

路由攻击、位置泄露的风险阻 ；参与感知环境信息存在泄露 

参与者隐私、虚假参与信息嘲。在云计算服务层，存在云服务 

的非法越权访问、数据泄露[41,42 的风险。 

4．1 脚 D安全和隐私 

RFID阅读器与标签通信，存在中间人攻击、中继攻击、穷 

举攻击、窃听，以及恶意阅读器记录标签对象踪迹、非授权访 

问标签内容的安全和隐私问题。 

针对RFID标签隐私保护，一些文献提出标签内容加锁 

或签名的方法。标签内容哈希方法加锁[43]保护隐私，低运算 

量密码和基于身份签名E44]保护标签隐私，标签内容数字签 

名E45]响应阅读器指令来保护隐私。但是，若无认证 ，阅读器 

仍然可以扫描标签内部信息。 

针对 RFlD系统身份认证，文献E55]提 出了一种 AES硬 

件加密 128位数据块的对称挑战应答单项认证协议来实现标 

签认证阅读器，但其存在秘密密钥管理问题。文献E56]提出 

了一种基于RSA的认证方案，即标签内容被秘密密钥加密并 

且私钥签名后写入标签，在阅读器解密签名时认证校验，攻击 

者没有秘密密钥无法插入错误数据；这种方案无法区分伪造 

标签和认证的源标签。 

基于伪造标签和恶意阅读器篡改标签内容的风险，文献 

[57]提出了一种基于共享密钥和随机数的双向认证和隐私保 

护安全协议，即阅读器与标签具有共享秘密密钥，阅读器与标 

签通过秘密密钥和随机数 SHA-1哈希校验实现双向认证，标 

签隐私位由隐私状态变为非隐私状态，阅读器可以读取标签 

数据；但其存在秘密密钥存储空间问题。文献E58]提出了一 

种基于共享秘密值的双向认证安全协议，即 RFID系统 由标 

签、阅读器、后台服务器三方组成，标签与服务器共享标签身 

份和秘密值，阅读器与标签通过身份和秘密值 SHA_1哈希检 

验实现双向认证，阅读器与服务器通过随机数和标签秘密值 

SHA-1哈希检验实现双向认证，以有效识别伪造标签和保护 

标签隐私。文献Es7，58]利用哈希函数单向性增强了攻击复 

杂度，同时也增加了标签识别的计算复杂度；SHA-1哈希函 

数的弱碰撞性E 叼也暴露了认证协议的脆弱性。 

许多领域使用移动 RFID阅读器，此时，后台服务器与阅 

读器之间的无线通道处于非安全状态。文献[6O]提出了面向 

后台系统与固定阅读器安全通道的相互认证和后台服务器与 

无线阅读器非安全通道的合作认证方案，即基于标签身份、阅 

读器身份、服务器与标签共享密钥、随机数、标签身份哈希匿 

名实现三方的相互认证，通过增加服务器与阅读器共享密钥、 

阅读器身份哈希匿名实现三方的合作认证。 

RFID系统安全和隐私 的复杂性 ，使得认证和隐私保护 

的密钥管理异常复杂。单向认证无法识别伪造标签，双向认 

证阅读器与标签需要存储共享秘密密钥的额外空间，合作认 

证适合移动无线阅读器环境。上述研究是基于标签、阅读器、 

服务器不可信的背景，可信计算E3l_是基于硬件安全模块支持 

下的可信计算平台，提供完整性校验服务，已经成功应用于微 

机系统和 PDA系统。因此，作者提出可信阅读器背景下的身 

份认证和隐私保护。RFID安全和隐私下一步研究的主要问 

题包括：RFID近场超高频和超低能耗电路的实现；椭圆曲线 

(ECC)公钥密码在通信、安全上的优势；ECC应用于阅读器 

和标签的单项认证；识别伪造标签和认证的源标签；可信移动 

阅读器背景下，服务器与标签的哈希匿名认证。 

4．2 无线传感器网络安全 

无线传感器网络节点之间的通信存在物理攻击、中间人 
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攻击、更改数据完整性、窃听消息、注入伪造数据，以及恶意传 

感器节点的路由攻击。 

为了抵抗针对无线传感器网络的攻击，一些文献提出了 

传感器节点之间认证和数据加密的方法。基于轻量级对称密 

码和 HMAC哈希函数组合_4。 的传感器节点认证和数据加 

密，以及对称密码算法 CBC-MACE 传感器节点认证和数据 

加密，分散的密钥交换协议_6 抵制攻击者泄露节点，位置感 

知的密钥建立 抵制节点捕获攻击；但是，无密钥管理协议 

的认证、加密，使得传感器节点之间无法建立共同密钥的安全 

连接。 

密钥管理协议是安全通信的核心，无线传感器网络密钥 

管理方案[63,64]分为 3类：对称密钥管理、非对称密钥管理和 

混合密钥管理。 

对称密码算法是对和运算，加解密速度快且易于硬件实 

现，一些文献提出了对称密钥预分发管理方案。每个传感器 

节点存储有预分发的主密钥[6 ，另一传感器节点利用主密钥 

和随机数建立密钥对。每个传感器节点存储有一对预分发密 

钥_6 ，用以迅速完成认证，但不适合大规模扩展。在静态传 

感器网络中，基于多项式池的一对预分发密钥r6 ]可以抵制节 

点泄露攻击。将完整二部图变为连接图的基于Blom矩阵的 

一 对预分发密钥[6 ]可以抵制节点制造攻击，并且每个节点需 

要很少空间来存储密钥信息。基于二进制逻辑树的多空间 

Blom矩阵的一对预分发密钥[6引，弱化了Blom矩阵方案网络 

图的连通性，改进了攻击节点之间的妥协。对称 BIBD预分 

发密钥[70_为每个传感器节点构造密钥链，相邻节点之间建立 

共享密钥实现安全通信。 

公钥密码利用在密钥分配上的优势，建立密钥管理中心 

和密钥分配中心，负责密钥产生和分配。文献[71]提出了一 

种在外部实体和传感器网络之间的基于RSA的认证和密钥 

交换协议，外部实体提供签名的公钥和自己私钥签名的文本， 

传感器节点预装第三方CA分发的私钥，对随机数、消息校验 

和签名，与外部实体实现认证和密钥交换。文献E72]提出了 

基于ECC的n-authentication公钥认证方案，即用户可以对 

个传感器节点之外的任意传感器子集进行认证。双线性映射 

下的基于 I【)的密钥协商[73_把身份字符串作为公钥加密，利 

用公共参数计算私钥，并将其分发给传感器节点，节点利用公 

共参数和私钥实现安全通信。基于非确定性多项式时间的 

I【)密钥协商r7q，传感器节点所有参数应用于无线传感器网 

络生命周期内，参数包括大素数 户、加法群、乘法群、主密钥， 

传感器节点利用参数计算系统的公钥和私钥。 

针对对称密码的低成本、高效率和非对称密码的密钥管 

理特性，文献[74]提出了无线传感器网络的混合密钥管理方 

案。由于传感器节点资源的限制，减少其高计算成本，密码运 

算负担在基站一边。 

无线传感器网络的计算复杂性、通信复杂性、安全复杂 

性、规模扩展性，使得密钥管理异常复杂。对称密码管理方案 

相对低廉的计算复杂性，适合有限资源特性的无线传感器网 

络，但其安全性有限，不适合大规模场景。公钥密码在通信、 

安全、规模上有优势，但是对传感器网络来说计算成本太高。 

应降低密码计算量，设计适合嵌入式系统的轻量级密码算法； 

将可信计算应用于基站系统，降低计算成本。因此，作者提出 

可信基站背景的无线传感器网络密钥管理。无线传感器网络 
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安全下一步研究的主要问题包括：无线传感器网络能源连续 

供应和超低能耗电路的实现，椭圆曲线密码密钥端、签名短、 

软件实现规模小、硬件实现电路省电的优势，以可信基站为中 

心，密码运算在基站一边，基站作为密钥分配中心与 个传感 

器节点集合单向认证。 

4．3 参与感知隐私 

参与感知实现人与环境的互动，云计算提供环境信息服 

务，感知过程存在恶意攻击者窃取参与者隐私、恶意参与者提 

供虚假信息的风险。文献[48]提出了参与感知应用中隐私信 

息的两个基本属性：时间和位置，保护参与者隐私信息免遭泄 

露的常见方法是隐私匿名化。文献[49]提出了基于恶意参与 

者贡献虚假数据的声誉成绩评价方法来评估虚假信息对云计 

算服务信誉的负面影响。 

针对参与者隐私匿名化，文献[75]提出了一种保护位置 

隐私的匿名服务器，匿名服务器是一个可信第三方；参与者周 

期性向服务器提交自己的真实位置，服务器利用随机高斯噪 

声干扰算法输 出参与者匿名位置 ，扰乱参数 和 a来源于参 

与者历史访问记录，与参与者数量无关。文献[76]提出了一 

种与参与者数量相关的位置匿名混合微聚合方法，用户数量 

不大于门限值 k时，采用MT匿名算法，而用户数大于k时， 

则采用微聚合 V_MDAV匿名算法。匿名服务器体系简单， 

但是匿名服务器容易成为参与者输入信息的瓶颈。 

为了消除匿名化的瓶颈作用，文献[77]提出了一种 MIX 

匿名网络来匿名化参与者的报告时间、位置属性。MIX定义 

了L厂多样性的时间空间匿名算法，时间、位置分成主属性、次 

属性，构造时间、位置的等价类并形成分组，LD-、 AV算 

法匿名主属性为一个值、次属性为L个值，匿名时间、位置报 

告应用服务器 AS，AS无法泄露隐私信息。匿名网络保护参 

与者隐私在传播途径免遭泄露，但是无法防范恶意任务入侵 

参与者窃取隐私。文献[78]提出了一种从传播途径和恶意任 

务两方面保护参与者隐私的匿名方法，参与者通过 Tor匿名 

网络下载任务防范攻击者窃取隐私，参与者报告含有时间、位 

置隐私信息的数字签名后通过 K_匿名服务发送，不含隐私信 

息组签名后通过MⅨ 网络混淆路径发送。 

匿名服务、匿名网络保护参与者隐私，需要外部实体共同 

完成，然而参与者自身没有匿名机制。文献[79]提出了一种 

匿名机制内化于参与者自身组件的参与感知应用通用系统模 

型，包含参与者、应用服务器、终端用户三方，参与者包含感 

知、处理、存储、报告 4个组件，应用服务器包含任务、存储、处 

理、演示4个组件，每个组件均涉及隐私泄露问题。模型从任 

务、报告、存储 、处理角度定义了每一组件处理隐私的方法：匿 

名任务发布给使用假名的参与者，避免记录参与者多次下载 

的时间和位置；参与者对任务剪裁感知避免泄露位置信息；隐 

私意识数据处理是参与者从原始数据移除敏感信息，避免泄 

露隐私；参与者用假名报告加密数据，避免泄露位置信息，报 

告数据隐藏敏感位置采用虚构位置痕迹产生；根据授权条件 

定义终端用户对感知数据的访问控制策略。参与感知通用模 

型体系简单，每个组件保护参与者自身隐私，但是无法防范恶 

意的参与者。文献E8o]提出了利用周期伪随机和盲签名的面 

向参与感知应用的匿名声誉保护架构来阻止攻击者和参与者 

在多个假名之间建立连接，评估声誉积分，判定参与信息真 

伪。 



 

参与感知隐私保护方案缤纷复杂，匿名服务方法可扩展 

性差，适合小规模参与者。匿名网络隔离参与者与恶意任务 

直接交互，限制感知应用的扩展。每个组件匿名化任务、报 

告、存储、处理，无法防范虚假信息。盲签名匿名声誉架构评 

估积分，没有隐私信息的量化标准。参与感知隐私保护需要 

进一步研究的问题包括：隐私可度量的方法与数据完整性的 

平衡 ，定制的系统性隐私保护方案与应用相互独立，隐私保护 

级别和标准的定义包括用户的反馈。 

4．4 云服务安全 

在公共云计算模式下，针对云服务的非法越权访问，必须 

通过非传统类访问控制手段实施可信访问控制。文献[42]提 

出基于密码学方法的可信访问控制来保证云服务的可用性， 

包括：分布式层次密钥的动态策略访问控制方案l8 、密钥策 

略的基于属性加密的细粒度访问控制方案[8 、密文策略的基 

于属性加密的属性撤销方案[8 、半可信代理公钥重加密方 

案[8 、组合代理重加密和 CP-ABE的云环境下基于属性数据 

共享的属性撤销访问控制方案[8 ，以及用户密钥或密文嵌入 

访问控制树的方案l3 。密码学方法面临的一个难点是用户 

权限撤销，一个基本方法是设置密钥生命周期l_3 。文献[39] 

引入了用户授权列表；文献[40]提出基于用户的唯一I【)属性 

及非门结构；文献[33]提出了多授权的 HABE规模用户撤销 

方案 ，实现了私钥的全委托。 

上述用户撤销方案都是针对数据对象的带有时间或约束 

的授权、访问控制，并且存在授权委托限制等亟待解决的问 

题。广播加密[29]实现没有时间等约束限制的用户撤销，文献 

[34]提出了基于用户身份的广播密文策略基于属性加密的撤 

销方案，减少了密文和私钥规模；文献[35]提出了具有最小私 

钥的广播加密撤销系统，密钥规模仅与椭圆曲线群元素个数 

相关，密文规模与撤销用户数量关联，提高了撤销效率；文献 

[3O]首次提出q-BDHE条件下的串接广播和基于属性加密撤 

销方案：广播cp-abe和广播kp-abe，具有直接撤销、共谋抵制 

和无连接多授权，实现用户身份、属性集、访问结构多重撤销 

机制，提高了效率。 

云计算服务的低成本、便捷性、安全复杂性，使得可信访 

问控制的权限管理异常复杂。基于属性加密具有灵活细粒度 

访问控制特性，广播加密具有天然的撤销特性，密钥、密文规 

模与用户数量无关的特性，适合海量用户的云计算服务，但是 

需要维护一个撤销用户列表。上述权限撤销方法局限于用户 

特征 ，对于用户的具体权限：读、写、执行 ，没有详细研究 。利 

用基于属性加密、广播加密的各 自优点，构造具有撤销特性的 

密文策略基于属性加密方案；基于访问策略树构造非单调的 

权限树，树的叶子节点属性包含读、写、执行。因此，新方案中 

密文关联权限树，可以直接撤销用户的具体权限，使得以最小 

代价实现云服务的细粒度访问控制。 

结束语 本文从物联网、云计算、参与感知在城市公共服 

务中应用的角度提出了植入城市计算的基本概念和功能框 

架。以植入城市计算应用场景为研究对象，研究了物联网技 

术在城市公共服务方面的应用部署，包括：①比较 RFID系统 

与传统方法在城市垃圾处理中的数据采集、统计方式和服务 

对象；②分析无线传感器网络和人工方法在城市排污监测中 

的样本数量、统计方法和判定方式；③阐述传感器网络、GPS 

系统与测速电子眼在城市交通监测中的信息交互、轨迹数据 

挖掘和交通流量计算；④针对个人与城市环境的互动，论述参 

与感知在智能手机中的感知应用部署、数据捕获方式和信息 

传播空间；⑤分析云计算数据管理的增、删、改，感知应用服务 

的统计分析、数据挖掘，面向用户的垃圾筒分布、交通站点分 

布查询服务 ；⑥围绕物联 网、参与感知、云计算存在 的安全和 

隐私风险，分析RFID系统的单向认证、双向认证、合作认证 

和标签隐私哈希匿名化，论述无线传感器网络对称密钥管理、 

非对称密钥管理和混合密钥管理，研究参与感知时间、位置隐 

私保护的匿名服务、匿名网络和匿名组件方法，阐述云计算分 

布式层次密钥、基于属性加密、代理重加密的可信访问控制和 

带有时间约束授权、基于广播加密的用户权限撤销。结合现 

有方案和可信计算、椭圆曲线密码的应用前景，展望了未来的 

研究方向。 
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