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基于路径驱动的多路径分析算法 

张 平 李清宝 崔 晨 

(解放军信息工程大学信息工程学院 郑州 450002) 

摘 要 针对动态二进制程序分析方法存在路径覆盖不全的问题，提 出了基于路径驱动的多路径分析算法。其核心 

思想是在可控的模拟调试环境 中动态执行被分析的二进制程序，通过修改 CPU程序计数器 PC值，驱动程序执行在 

当前输入条件下无法访问的程序路径，实现对多条程序路径的访问。基于该算法，设计并实现了一个基于路径驱动的 

多路径二进制程序分析 系统。测试结果表明，该算法能够较全面地发掘程序执行路径，有效提高了分析代码的覆盖 

率 。 
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Exploring M ultiple Execution Paths Based on Execution Path Driven 
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Abstract To solve the problem in dynamic analysis for binary program that not all program execution paths can be ex— 

plored，a algorithm based on execution path driven was presented．The main idea of the algorithm is to run the program  

in a controllable simulation instrument environment，and drive it to execute the program  paths that can’t be executed 

under current input set by modifying the value of program counter(PC)，so that multiple execution paths can be ex— 

plored．Based on this algorithm ，a prototype system of dynam ic analysis for binary based on execution path driven was 

designed and implemented．Experiments results illustrate that the algorithm is effective in exploring execution path from 

binary program． 
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1 引言 

商业软件或第三方软件通常以二进制可执行程序的形式 

发布 ，从软件工程或软件系统安全的角度出发，对这些二进制 

程序进行逆向分析非常重要。目前，针对二进制代码进行逆 

向分析主要有静态分析和动态分析两大类方法，两者的根本 

区别在于是否需要执行二进制代码。静态分析方法在不执行 

程序的情况下以反汇编技术为基础对程序进行分析，其优点 

是可以较为全面地分析程序代码 ，不会受到用户输入、系统进 

程调度等外部事件的影响。但由于静态分析很难解决间接转 

移等问题，因此还需要大量 的人工干预。虽然有很多研究致 

力于解决间接指令问题 ，但 目前仍有一些 问题无法解决|1]。 

另外，对于一些经过变形和混淆等反逆向分析技术处理的代 

码也很难处理[2]。动态分析方法在真实的目标机器或者虚拟 

机上实际执行代码，利用程序运行时的数据提高分析的效率 

和准确性，可以有效解决间接转移问题，同时避免了反静态分 

析技术带来的困难。但是 ，动态分析由于一次只能执行程序 

的一个实例，无法发掘程序的所有执行路径，因此存在代码覆 

盖率和扩展性问题[3]。 

为了解决动态分析路径执行不全的问题 ，人们开展了多 

路径分析技术的研究。为了提高动态分析的代码覆盖率，需 

要在动态执行过程 中使程序尽可能遍历所有可能的执行路 

径，即进行多路径分析 ]。多路径分析是全面分析可执行程 

序的重要方法之一，采用的主要方法有：(1)手工调试：在可控 

环境中执行待分析程序，采用调试方法，手动修改控制转移语 

句的判断条件，使程序执行不同路径。这种方法工作量大、易 

出错且不具全面性。(2)Fuzz方法：通过 自动构造不同的输 

入集，触发程序执行不同路径。这种方法在一定程度上提高 

了分析的效率和覆盖率 ，但是大多数情况下，仍不能穷举所有 

的输人，遍历所有程序路径。(3)转移条件求解：采用符号执 

行的方法，建立转移路径的条件约束表达式，通过对路径条件 

的求解，发掘程序的多条执行路径。这种方法避免了Fuzz方 

法的随机性，但是由于存在约束条件无法求解和路径爆炸等 

问题，仍不能很好地解决代码覆盖率问题[ 。 

本文针对动态分析方法的路径覆盖率问题，借鉴手工调 

试和转移路径求解多路径分析的基本思想，提出了一种通过 

修改 PC值实现路径驱动的多路径分析方法。该方法在可控 

的模拟调试环境中运行被分析程序，根据程序执行状态，通过 
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自动修改CPU程序计数器(Pc)的值驱动程序执行在当前输 

入下无法执行的程序路径。这种方法可以有效发掘程序的多 

条执行路径，提高动态分析方法的代码覆盖率。 

本文的主要贡献在于：(1)分析了多路径分析过程中所要 

解决的主要问题，从逆向分析的目标出发，提出了基于自动路 

径驱动的多路径分析方法，通过系统地修改 PC值，触发程序 

执行多条执行路径；(2)设计实现了一个基于路径驱动的多路 

径二进制程序分析原型系统，实际测试表明，其可以有效提高 

动态分析的覆盖率。 

2 问题描述 

2．1 指令分类 

在动态执行过程中，程序会根据输入的数据执行部分程 

序代码，即访问部分程序路径。不同类型的指令对程序的控 

制流有不同的影响。为了进行多路径分析，将处理器指令分 

为两大类 ： 

(1)转移指令(Transfer Instructions)：能够将程序的控制 

流转移到在内存 中不同于下一条指令地址的某个地址的指 

令，包括： 

· 无条件转移：把控制流转移到目标地址。 

· 条件转移：如果条件为真，把控制流转移到 目标地址， 

否则把控制转移到在指令序列中的下一条指令。 

· 变址转移：把控制流转移到一些 目标地址中的某一个 。 

· 子程序调用：把控制流转移到被调用的子程序。 
· 子程序返回：用返回指令把控制流转移到调用子程序 

的子程序。 

· 程序终点：程序结束。 

(2)非转移指令(Non Transfer Instructions)：把控制转移 

到指令序列中下一条指令的指令集合 ，即所有不属于 TI集合 

的指令。 

可见，只有转移类指令才会改变程序的执行路径，产生多 

条分支路径，因此也称其为分支指令。程序在分支指令处有 

多条分支路径。通常，在一次动态执行过程中，只有部分分支 

路径被执行，而分支指令 的每次执行 只有一条分支被触发。 

因此 ，分支指令是多路径分析所关注的对象，即要解决如何发 

掘分支指令的多条分支路径的问题。 

2．2 处理器编程模型 

二进制程序 P的逆向分析要依据相应的处理器信息，包 

含指令集、寄存器组、存储模型、中断机制等。寄存器和存储 

器反映程序执行状态，指令集定义了处理器的输入和状态转 

换关系，我们将这些信息定义为处理器编程模型。 

定义 1 E。 处理器的编程模型为M一(J，Q，F，qo)，其中， 

I为M 的有穷输入集合，即指令集； 

Q一(pc，reg，mem)为处理器的有穷状态集合 ，由程序计 

数器(pc)、通用寄存器(reg)、存储器(mem)这 3个部分组成； 

F为I×Q+Q，M 的状态转移函数，表示计算机在输入 

inst(inst∈J)时发生的状态迁移； 

为M 的初始状态。 

所以，二进制程序 P的逆向分析就是给定一个处理器模 

型M，对 P进行分析的过程。其中，控制转移指令决定程序 

的执行流程，其 目标地址决定控制流的去向。 

2．3 路径驱动思想 

在目前通用的冯 ·诺依曼体系结构下，二进制代码中既 
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包含指令 ，也包含数据，因此逆向分析的目标是区分指令和数 

据，识别代码中所有指令，遍历所有有效执行路径。基于路径 

驱动的多路径分析方法的核心思想是在程序动态执行过程 

中，针对每一条分支指令通过修改程序计数器 PC的值，强制 

驱动程序执行不同的分支路径，以达到全面分析程序的目的。 

路径驱动是手工对可执行程序进行跟踪调试分析常采用 

的一种方法，在被分析程序中不存在反跟踪代码的情况下，可 

以达到良好的分析效果。在程序正常执行过程中，修改 PC 

值，改变程序的执行路径，可能会改变程序的执行状态，使程 

序的执行结果不正确。但是因为多路径分析关心的并不是程 

序执行的结果，而是程序的控制结构和代码 ，所以希望尽可能 

发掘程序的执行路径，全面分析程序代码。而通常情况下( 

存在反跟踪代码)，程序控制流信息是程序的固有的内在属 

性，即程序路径结构不依赖于程序的特定输入 ，所以路径驱动 

不会影响逆向分析的正确性。 

在基于路径驱动的多路径分析过程中，被分析的二进制 

代码被置于一个可控的执行环境中，在某一有效输入集下启 

动程序执行；监控每一条指令 ，识别分支指令，记录程序的当 

前执行状态，保存未被执行的分支路径 ，为该路径的驱动执行 

保存信息；在以后发掘程序未执行路径时，返回分支点，恢复 

程序状态，通过修改程序计数器 PC的值，触发程序执行在当 

前输人集下未执行的路径。这种方法可以发掘分支指令的多 

条执行路径，提高多路径分析的覆盖率。 

3 基于路径驱动的多路径分析算法 

为了实现多路径驱动，将被分析程序置于一个可控的执 

行环境中。该环境为程序提供执行环境，并调度、监控程序的 

执行，这里采用课题组设计和实现的二进制代码模拟调试环 

境。 

在程序执行过程中，转移指令改变程序的执行路径 ；而条 

件转移指令产生新的路径，每个条件转移形成两个分支 ，产生 

两条路径。在程序正常执行 的情况下，每个分支处只有一个 

分支会被执行，因此路径驱动重点关注的足条件转移指令的 

处理 。 

基于路径驱动的多路径分析算法如算法 1所示。 

算法 1 基于路径驱动的多路径分析算法 

Input：二进制代码 P，输入集 I 

Load(p)； 

PC=Start(P，I)； 

s—NULL；／／S为栈结构，保存分支指令和程序状态 

W hile(true) 

{ 

While(i=GetInsreuction(PC)是结束指令) 

{ 

If(i!是结束指令) 

{ 

If(i是条件分支指令) 

{ 

If(i的两条分支都未被执行) 

j 

Push(PC和程序执行状态)； 

标记将被执行分支； 

} 



 

If(i的两条分支都已被执行) 

Break； 

) 

执行指令 i； 

PC=next(PC)； 

} 

If(S!一NULL) 

t 

PC— POP(S)； 

修改 PC值； 

恢复程序执行状态； 

} 

Else break； 

) 

多路径分析的目标是发掘程序的所有执行路径，从而可 

以分析程序的全部代码，构建控制流图，进行数据流分析等， 

进而可以实现如安全分析、设计思想分析等各种程序分析工 

作。算法 1只给出了路径驱动的多路径分析过程 ，省略了其 

它的分析过程。 

3．1 算法相关问题 

基于路径驱动的多路径分析在模拟调试环境中运行程 

序，通过修改 CPU程序计数器，驱动程序执行所有分支路径。 

分析的过程实际上是深度优先搜索遍历程序的过程，在实现 

过程中必须解决以下几个问题。 

3．1．1 执 行状态管理 

基于路径驱动多路径分析算法的核心就是在分支指令处 

通过修改 PC值触发程序执行在特定输入下未能执行的路 

径 。因为在正常程序中，大部分指令的 目标地址独立于中间 

程序状态，所 以通过路径驱动，可以发掘程序的所有执行路 

径 。路径驱动需要正确保存程序的执行状态，因为间接目标 

地址通常存储在寄存器或内存单元中。如果不保存 ，当执行 
一 条分支路径时，这些内容将被覆盖。当驱动执行另一条路 

径时，获取的目标地址可能不正确。所以，在分支指令处需要 

保存程序执行状态，当第一次遇到分支指令时，保存程序的执 

行状态；当需要驱动程序执行 目标路径时，恢复程序执行状 

态，修改 PC值，触发目标路径执行。实现有效的目标路径驱 

动需要保存和恢复的程序执行状态包括：CPU寄存器值和程 

序使用的内存单元内容。在模拟调试环境中提供了对程序状 

态数据的保存机制，保存的状态数据称为快照，并提供了相应 

的机制对快照内容进行存取。 

3．1．2 搜索路径记录 

基于多路径分析的目标，所有指令须被执行且仅须被执 

行一次 ，但由于路径驱动的需要 ，有些指令可能被访问多次。 

为了保证所有指令仅被执行一次，对在动态执行过程中起关 

键作用的条件转移指令设置了访问标志 visited，visited被初 

始化为 0，表示转移指令的两条分支路径都未被执行；在特定 

输人条件下，满足条件的分支已被执行，则令visited=l；若分 

支路径都已被执行，则令 visited=2。 

3．1．3 搜索策略 

基于路径驱动的多路径分析算法采用深度优先搜索策略 

遍历程序路径 ，在某一输入条件下，程序在模拟调试环境下执 

行，这是一种自然的深度优先顺序；当 自然路径执行结束 ，通 

过修改 PC值驱动执行未访问路径时，同样采用深度优先策 

略。为实现深度优先策略，定义了一个栈结构 S来保存程序 

状态信息 。在程序执行的每一个路径分支点，如果 visited=： 

0，则保存程序状态信息，将状态信息人栈；如果程序执行结 

束，而状态栈非空，则从栈顶取出并恢复程序状态 ，驱动程 序 

执行未执行的路径 。 

4 基于路径驱动的多路径分析框架 

基于模拟调试环境，设计了基于路径驱动的多路径分析 

框架 ，其结构如图 1所示。 

分析结果生成l 
广  广  厂  

指令分析 卜 一 I 
千 — 

fr-VlSA l 

图 1 基于路 径驱 动的多路径分析框架 

基于路径驱动的多路径分析框架建立在动态模拟调试环 

境 fr-VlSA之上 ，以二进制程序为输入 ，遍历程序执行 路径。 

这里我们输出程序控制流图和汇编语言代码，主要包括：指令 

分析、指令状态记录、路径管理、执行控制、分析结果生成几个 

模块。其中模拟调试环境 f卜VIsA负责二进制程序的加载， 

模拟程序指令的执行和程序执行状态的获取与设置 ，向用户 

提供了加载、启动、运行、暂停、设置断点等命令 ] ， 

指令分析模块从模拟调试环境 f~VISA中获取当前执行 

指令和程序执行状态，分析指令类型，根据指令类型调用路径 

管理模块 成路径驱动信息。如果是条件控制转移指令，则 

调用路径管理模块对路径分析进行处理，保存或恢复程序执 

行状态 ，通知执行控制模块，调度指令在模拟调试环境 中执 

行。 

指令状态记录模块动态维护一个已分析指令列表，列表 

中每一条记录对应一条指令，保存的信息包括指令地址、指令 

汇编代码、指令执行状态标志 visited(主要针对条件转移指 

令)。 

f 一0表示条件转移指令的两条路径都未被发掘 ； 

visited=1表示条件转移指令的一条路径未被发掘； 
一 2表示条件分支指令的两条路径都已被发掘。 

该模块提供访问指令列表的接 口，可以方便插人记录和 

读取记录，并为汇编程序的生成提供支持。 

路径管理模块负责记录和维护路径驱动信息。该模块中 

维护一个栈结构，用来保存用于路径驱动的分支指令和状态 

信息。在下列情况下路径管理模块被调用 ： 

① 遇到条件转移指令时，如果该指令第一次被执行，即 

其两条分支路径都未被执行时(visited=O)，在栈结构中记录 

路径驱动信息。 

② 当程序执行结束时，判断路径栈是否为空，如果栈不 

为空，出栈栈顶元素，将路径驱动信息提交执行控制模块，恢 

复相应条件转移指令的程序执行状态，触发该路径的执行。 
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栈中所保存的路径驱动信息包括以下内容 ： 

① 条件转移指令，包括指令地址和代码； 

② 指令执行状态，包括 CPU寄存器值和程序使用的内 

存单元内容。 

执行控制模块根据指令分析的结果和路径管理模块保存 

的信息调度模拟调试环境执行相应的指令，向模拟调试环境 

提供待执行的指令信息和程序状态信息，触发模拟仿真环境 

执行指令。 

分析结果生成模块综合记录和保存的程序信息生成分析 

结果报告，这里给出被分析程序的控制流图和汇编程序。 

5 测试与分析 

为了测试本文所提算法的有效性和实用性，实现了基于 

路径驱动的多路径二进制程序分析原型系统 DCFG，建立了 

测试环境。硬件环境为 Dell计算机系统，CPU：Intel Pentium 

Dual E2200 2．19GHz；内存：2 GB，硬盘 ：160 GB；OS系统为 

Windows XP SP3，D-CFG由 C++语言实现 。 

为了说明算法的效果 ，以生成的控制流图作为比较的对 

象 ，测试和比较的内容包括生成控制流图中的基本块数和边 

数。测试结果与采用传统的动态执行方法(不包含路径驱动) 

的结果以及 mlA Pro的执行结果进行对比。lI]A Pro是目前 

逆向分析领域较为成熟和流行的反汇编器，它支持不同类型 

处理器和不同格式的可执行文件，采用递归遍历反汇编策略 

对可执行文件进行反汇编处理，从而提取 目标代码的控制流 

图，并且它还提供了可扩展接口。插件(plug-in)机制可以提 

供应用分析 、动态调试、文件格式支持、处理器支持的插件扩 

展功能 ]。 

选取 SPEC2000的 CINT2000程序集中的几个典型程 

序，将编译后 的二进制程序代码作为测试集。令 6D_一 表示 

DCFG识别的基本块，bD fJ|D表示传统动态执行识别的基本 
z r、 ， 

块 ，cbDOLD一坠 ×100％表示 D-CFG识别的基本块 
UIM)LD 

对传统动态执行识别基本块的包含度，6一表示IDA识别的 
， n  

基本块 ，如 一 ×100 表示 D-CFG识别 的基本 
rDA 

块对 IDA识别基本块 的包含度；eEWFG表示 D-CFG识别的边 

数，enoLn表 示 传 统 动 态 执 行 识 别 的 边 数，Cel~Ln— 
n  

×100 表示 DCFG识别的边对传统动态执行 
D  见 D 

识别 边 的 包 含 度，elDA表 示 IDA 识 别 的 边 数，cerDA一 

—

eDcFo N
— erDA×10O 表示 I)_( 识别 的边对 1I)A识别边的包 

erDA 

含度。表 1给出DCFG、传统动态执行和IDA的测试结果。 

表 1 测试结果 

n ㈣ 一 u曲 出 en el>OLD ce e— ce一  

从测试结果可看出，DCFG采用路径驱动的多路径方法 

较好地解决了动态执行的覆盖率问题，识别路径的覆盖率远 

远高于传统的动态分析方法，也优于目前广泛应用的lI)A。 

结束语 动态多路径分析方法的目标是提高分析的路径 

覆盖率。本文提出的基于 自动路径驱动的多路径分析算法 ， 

通过在转移分支指令处修改程序计数器 PC值，驱动程序执 

行不同路径，可以有效提高分析路径的覆盖率。但是，转移指 

令有多种情况，目前的方法还不能完全发掘所有的程序路径 ， 

完善间接调用和变址转移的处理是我们下一步的主要任务。 
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