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基于 HTTP指纹识别的服务器安全对策 
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摘 要 本文介绍 HTTP指纹识别的方法，探讨如何抵御 H'VFP服务器识别，提高 HTTP服务器的安全性。 
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Abstract This paper discusses methodologies for http fingerprinting，suggests possible methods for defending against 

http-Server fingerprinting，improves the http—server’S safety． 
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1 引言 

随着互联网技术的发展，互联网信息系统应用日益广泛， 

基于 Web站点的应用 日益普及。服务器提供重要服务 ，存有 

大量的数据 ，一旦崩溃，就会造成数据丢失 ，服务停止 ，损失不 

可估量；若受到恶意攻击，被窃取数据，甚至造成服务器停止， 

后果非常严重，因而保护 Web服务器的安全至关重要。由于 

大部分网站服务器采用 WINDOWS 2000 SERVER操作系 

统，Web服务采用其 自带的 IIS服务 ，由于众所周知的原因， 

微软开发的产品先天不足，存在很多漏洞，当然其他公司开发 

的产品同样也存在这样或者那样的安全漏洞。这就给网络的 

蓄意破坏者——黑客提供了入侵点。“注意：暴露出服务器软 

件的版本号，就会使服务器变得更加脆弱 ，对于那些利用已知 

的该服务器软件安全漏洞进行的攻击。服务器软件提供商应 

该使该字段成为一个可配置的选项_1]。” 

当前尽管出于安全考虑越来越多的 Web服务器通过修 

改源代码或者二进制代码的方法，来改变Web服务器的ban— 

ner以伪装 自己。比如，在 Apache服务器的“Server”头域中 

标记“IIS 5．0”，或者设置头域 为“Web Server”，还有的 Web 

服务器彻底消除了“Server~’头域。但是现在一些工具还是能 

非常精确地得到服务器的类型和版本号。本文介绍这些常用 

工具的实现原理 ，并提出一些抵御措施 ，增加 HTTP识别的 

难度，提高 web服务器的安全性。 

2 H1_rP识别原理 

为了保持各个Web服务器软件之间的兼容性，Web服务 

器软件提供商必须遵守 HTTP RFCs，但是由于在 HTTP 

RFCs中描述 HTTP特性 的 实现要 求有 “must(必须 )”， 
“

should(应当)”和“may(可以)”，因而各个服务器软件提供 

商在实现各自系统的时候就会在符合协议说明文档的程度上 

有所不同，在具体功能和实现方法上有所差异 ，这就为服务器 

识别提供了可能。Http指纹识别就是要首先收集这些微小 

的差异形成“指纹”，然后和数据库中的“指纹”进行 比较，识别 

出服务器类型和版本号。 

1、主要收集的特征，是从词汇、语义和语法三个方面进行 

收集 

词汇：主要包括所用的单词／短语，字母大小写，标点符号 

：等。 

(1)状态代码：对于每个请求，响应都会返回一个状态代 

码 ，对于每个状态代码都关 联着一个原因短语 ，例如，对于 

“404”型号 的状 态 代 码 ，IIS的 原 因 短语 是 “Objeet Not 

Found”，Apache原因短语是“Not Found”，而 Netscape的原 

因短语是“Not found”。 

(2)字母大小写：尽管在协议规范中要求通用的头部字 

段必须严格遵守协议，但是在具体实现时仍然会有所变动，例 

如 ，一些服务器返 回“Conten~I ength”，而另外的一些则返回 

“Content length”。 

(3)行结束符：一些服务器用“＼n”表示一行的结束，而另 

外一些服务器利用“＼r＼n”序列表示一行的结束。 

(4)服务器名称：服务器响应的服务器名也可以作为识别 

的特征，尽管可能是虚假的。 

2、语法 

HTTP消息需要用定义好的结构 ，以便服务器和客户端 

能够互相理解。然而在请求头的顺序和格式，信息头和它们 

的内容方面还是有些不同的。 

(1)头部字段顺序 ：HTTP协议规范建议 HTTP响应头 

域顺序如下：“通用头域”，“响应头域”和“实体头域”。但是不 

同服务器提供商遵循规范的程度不同，如 Apache服务器把 

Date头放到“Server”头前，而Netscape服务器刚好相反，如表 

1所示 。 

表 1 HTTP响应头顺序 

服务器 基本请求 

Apache／1．3．23 Date，Server 

Microsoft—IIS／5．0 Server，Date 

Netscape-Enterprise／4．1 Server，Date 
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(2)格式：一些在头中的元素的格式是可变的或者没有被 

RFCs指定。例如，Apache／1．3．11返 回一个“ETags”，用如 

下的格式 ：“0-574—38379154；3a5b7811”，Jigsaw／2．1．2服务器 

返回的格式如下：“mvanct：s0jndthg”。 

3、语义 

当一个服务器收到一个请求的时候，它首先要解释这个 

请求，然后需要评估是否正确响应了，什么导致了响应失败； 

并且，服务器必须决定响应什么，在状态行、响应报头 、主体 

中。服务器在解释这些正确和错误的格式的请求和响应上有 

很大的差别。 

(1)一些请求将导致服务器认为请求者是基于 HTTP／ 

0．9的客户。对 HTTP／0．9的响应只能包括响应主体(不能 

包括状态行和头)。存在不存在头能够用来推测出服务器如 

何解释一个服务器请求。 

(2)一些专门的头字段：服务器选择包含在响应头中的 

头字段，一些是协议要求的，很多是可以选择的(如 ETag)。 

例如，对于“501 Method Not Implemented”错误，Apache服务 

器返回“Allow”头(里面列举了允许的方法)，而 Jigsaw／2．1．2 

不返回这个选项。 

(3)对于请求和请求对象的长度过长(这个长度通常由 

服务器来定义)，HTTP／1．1说明文档 ，对请求和请求对象分 

别提供了“413 Request Entity too Large”和“414 Request-URI 

Too Long”，通过对不同服务器对不同长度请求的响应 ，如表 

2，可以看出对于不同长度所引起的错误有明显的区别。 

表 2 URL长度请求响应 

服务器 URL长度 响应 

1—126 404 Not Found 

Apache／1．3．12(Win) 217—8176 403 Forbidden 

8177及以上 414Reques>URI Too Large 

卜4089 404Not found 

409O-8123 500 Server Error 

Netseape-FastTrack／4．1 812
4—8176 413 Request Entity Too Large 

8177及以上 400 Bad request 

3 常见的Web服务器识别工具 

1、UC Davis的 HMAP主要以反馈信息在文字、文法上 

的差异为依据进行服务器映射。例如，对于“404”型号的错 

误 ，IIS 的原 因 是 “Object Not Found”，Apache是 “Not 

Found”，而 Netscape的是“Not Found”。另外，它还针对不同 

Web服务器对于超长 URL有不同的定义和处理方式的特 

点，发送了大量不同长度的URL，试探对方的反应，依此判断 

目标 Web服务器的版本。这种方法的缺点是这些反馈信息 

中特有的语句表示特征易于修改，如果 Web管理人员用修改 

banner的方法修改反馈信息中语句表示，这种映射就会失 

效。 

2、HTTPPRINT 

在执行 Htpp协议的时候，几乎所有的Http服务器都具 

有它们独特的方法，如果 Htpp请求是合法的并且是规则的， 

Http服务器返回的应答信息是符合 RFC里描述的，但是如 

果我们发送畸形的Http请求，这些服务器的响应信息就不同 

了，不同服务器对 Http协议行为就是它的基本根据和原理， 

HTTPPRINT就是通过运用统计学原理，组合模糊的逻辑学 

方法，利用畸形的请求响应来产生 Http签名并保存起来，对 
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个未知的网站产生的Http签名信息和保存的Http信息进 

行比较就可以得出服务器的类型。 

4 安全对策 

由于 IIS使用得比较广泛，下面就主要以IIS为例，提出 

要抵御识别的一些主要范围： 

1、首先要把下面一些明显暴露服务器标识的地方，删除 

或隐藏掉： 

(1)要隐藏文件的扩展名。包括 URL地址和 Content- 

Ix)cation头，扩展名如 aspx，asp就明显表明这个服务器用的 

是微软产品。IIS服务器可以通过 Port80 Software公司(在 

美国加州)开发的 PageXchanger工具隐藏文件扩展名。A— 

pache服务器可以在 mod_negotiation模块进行配置。 

(2)应用不完整的ASP SESSION ID cookie 

为了保存客户状态，会话对象会利用 ASP SESSION 1D 

cookie： 

SevCookie：ASPSESSIONIDQGQGGWFC=MGMLNK 

MDENPEOPI JHPOP EP PB； 

这样就暴露出asp信息，我们可以通过ISAPI filter(ISA— 

PI过滤器)来改变 ASP SESSION ID cookie的名字。 

(3)删除 webDAV 

webDAV(web分布式创作和版本控制)是 HTTP 1．1 

的扩展 ，是符合 IETF RFC 2518规范的，但是微软 webDAv 

在响应头部添加了许多信息 ，因而在不需要这个扩展的时候 

要把它去掉。 

(4)去掉一些头部 
一 些服务器响应就暴露出其信息，如 X Powered-By和 

~AspNet-Version头就明显暴露出你使用的是 asp．net，这些 

响应头应该被除去。 

(5)其他方法包括 ：不要使用集成验证方法，不要把 FTP 

和 SMTP服务安装在 web服务器上等 

上面都是从应用层保证不暴露出明显的信息，但是底层 

的协议栈仍然要考虑在内。可以通过 防火墙控制。Port80 

Software公司为 IIS开发的ServerMask模块就能实现上面大 

部分功能。 

2、其次服务器开发者应该提供可配置的特性。例如，配 

置参数或者提供对源代码编译的环境让系统管理人员控制一 

个响应中信息的多少和响应什么样的信息。开发者还可以利 

用识别的原理来纠正一些特性和行为来隐藏服务器标识。下 

面是一些有效的措施 ： 

通用接 口和行为；可配置的选项；利用配置或编译选项， 

用户可对响应消息的语义，语法和词汇方面有更大的控制权， 

这些配置项 目可以让用户伪装成另一种服务器或者一种不知 

道的服务器； 

可变的输出：使用可变的响应，例如 ，“File Not Found”， 

“Not Found”，“Not found”可以随机使用在合适的响应中，这 

样就让HTTP服务器识别工具很难形成该服务器的指纹。 

3、默认的消息、页面和脚本也是 Http识别的来源，特别 

是错误页面。对于 IIS服务器，Port80 Software公司的 Cus— 

tomError[ ]工具可以把错误页面等重定 向到 自定义到页面。 

对于 Apache服务器也可以通过配置把默认错误页面重定 向 

到 自定义的页面。 

结束语 对电脑的安全保护一般分为：保护，发现和作出 

反应。系统管理员和Http1]~务器工作在保护水平，而入侵 
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面向RP的工业 CT切片数据格式转换软件开发 ) 
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摘 要 针对原始的工业CT切片数据，应用矢量化软件提取工件封闭轮廓点数据，并通过轮廓配准、数据精简、三角 

网格划分、端面处理对轮廓点数据进行处理，实现了面向RP的工业 CT切片数据格式转换。为使构成 STL文件的三 

角网格更加优化，文中提 出了平均点距值法数据精简与 Delaunay三角化的网格精简相结合的数据精简算法，实例验 

证 了该 方法的正确性。 

关键词 数据格 式转换 ，工业 CT 图像 ，STI ，RP 

Data Transform Software Development Study for RP Based on Industiral CT Slicing Image 
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Abstract In this paper the outline point data of the part are extracted based on its Industrial CT slicing images，then 

the data transforrn software Development for RP based on Industiral CT slicing image iS presented by this schedule of 

contour Correspondence，data reduction，Delaunay triangulation，dealing with the surface and SO on．Essentially the 

data reduction method on average distance method and Delaunay triangulation iS presented．this method improve the tri— 

angle mesh quality that structed sTL file． 

Keywords Data transform，Industrial CT image，STL file，Rapid prototyping manufacture 

1 引言 

快速原形制造技术(Rapid Prototyping，RP)是一种基于 

离散堆积成形思想的新型成形技术。目前，针对接触式的三 

坐标测量数据以及激光三维扫描数据，面向 RP的数据格式 

转换软件已经较为普遍 ，但是针对工业 CT数据进行格式转 

换的软件却很少看到，本文研究 以位图格式存放的工业 CT 

图像数据转化为面向RP的数据格式转换软件的开发。 

2 面向RP数据转换的文件格式概述 

本系统所采用的面向 RP的数据转换文件格式应用 STL 

格式。作为面向目前 CAD实体模型与快速成型设备进行数 

据交换的准标准 ，事实上 STL格式是将实体曲面用一组小平 

面表示 ，系统以SET格式写这些小平面为 ASCII文本文件或 

Binary文件，而 Binary和 ASC II码两种形式是按照数据储存 

形式的不同来区别的，本系统应用的是 ASC II码格式。 

ASCII码格式文件中以 solid，facet，normal，outerloop， 

vertex，endloop，endfacet，endsolid等关键词 区分各种数据 

的意义口]。每个实体的信息以 solid开头，以 endsolid结束； 

每个三角形的信息以 facet开头 ，以 endfacet结束；法向矢量 

以normal引导；顶点信息以outerloop开头，以endloop结束； 

每个顶点的坐标以vertex引导，每个顶点有 X，Y，z三个坐标 

值。它的一大优点是可 以借助文本编辑软件直接阅读和改 

动，信息表达直观明了。 

3 数据格式转换软件生成 

3．1 数据格式转换软件开发思路 

针对面向 RP的数据格式转换软件 ，采用如下思路进行 

开发：首先将原始的工业 CT数据应用已开发的矢量化软件 

进行边缘提取、轮廓跟踪、细化连接、直线矢量化等前期处理， 

*)基金项目：重庆市自然科学基金(CSTC，2006BB2413)。段黎明 副教授，工学博士，研究方向为工业 CT技术及应用，逆向工程；宋 军 副 

教授，工学博士，研究方向为嵌入式系统，宽带网络技术。 

检测系统工作在发现水平。攻击者掌握的信息比防御者要多 

得多。隐藏 HTTP服务器的标识对一个老练的和知识丰富 

的攻击者不是一个简单的事情 。像 HMAP工具，可以模仿 

客户端来得到一些响应并且自动地分析这些响应来产生指纹 

和识别一个服务器。这对攻击者有很大的帮助 ，识别一个服 

务器就可以利用它的脆弱性进行攻击。然而这也可以帮助如 

何加强服务器的安全，通过分析这些工具是如何工作的，可以 

相应地采取对应措施 ，在一定程度增加识别的难度，进而提高 

系统的安全性。 

本文作者创新点：针对 HTTP指纹识别原理，分析并提 

出相应的服务器安全策略。 
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