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一 种基于整数小波变换的医学图像半脆弱水印算法 ) 
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(东莞理工学院软件学院 东莞 523808)。 

摘 要 提出一种应用于医学图像的半脆弱水印算法。首先对 RGB图像进行可逆颜色转换，再对亮度分量进行一维 

整数 harr小波变换，然后通过自适应地修改高频系数以嵌入水印。实验表明，该算法具有较高的透明性，对非恶意攻 

击具有一定鲁棒性，同时能较好地对恶意攻击进行检测与定位，能方便地应用于医学图像管理与保护。 
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Abstract A semi—fragile watermarking algorithm for medical images is proposed in this paper．Firstly，the RGB image 

is mapped to YUV image by using invertible color transform．Secondly，1-D integer harr wavelet transform  is applied 

to luminance Thirdly，the watermark is embedded into the host image by modifying the detailed coefficients adap— 

tively．The experimental results prove the high transparency and the good robustness to nommalicious attacks．At the 

same time，the scheme can locate the tampered region accurately．It can be applied on some medical image application 

domain for the copyright and management of medical images． 
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1 引言 

医学图像已经广泛地应用于临床活动的整个过程，常用 

医学图像主要包括：x光图像 、超声图像、内窥镜图像、显微图 

片、断层及核磁共振图片。医生在工作中需要了解病人在各 

个部门检查的结果和临床 的观察、治疗记录，以全面掌握病 

情。图像信息只是其中的一项检查结果，因此往往需要将这 

些信息与检查过程中的文字报告以及其他部门的检验结果、 

治疗记录、病程记录等信息相结合。传统的医学图像管理系 

统将图像信息和检查过程中的文字报告、其他部门检验结果、 

治疗记录、病程记录等信息分开存储，增加了医学图像管理的 

复杂性，同时也容易造成病人信息泄密。而数字水印的出现 

为医学图像管理提供了一种方便而安全的途径 ，可以保证病 

历的秘密性及与诊断依据之间的数据一致性Ll 。数字水印是 

将包括病人和医生姓名、编号、检查 日期时间、病变类型、病历 

片段等重要信息以水印形式隐藏在医学图像中，在病历与医 

疗图像间建立起一一对应关系，保持诊断数据的一致性，有 

利于方便快捷的检索。既能防止发生遗失错乱现象又能保证 

病历的秘密性，有效保护病人的隐私；另外，也可以嵌入自己 

特定的水印，为追踪泄密渠道提供手段。鉴于医学图像的特 

殊应用，与普通图像相比，医学图像对水印嵌入有一些独特的 

要求L1 ]：(1)由于医学图片的特殊性，它要求在加入水印时， 

对图片的改动很小；特别对一些关键部分(如病区)则不允许 

改动，即具有高透明性。(2)对所嵌入水印信息安全性有严格 

要求，尤其是某些特殊病人的病历为国家和企业机密，绝对不 

允许泄露，因此水印不能被非法提取。(3)作为水印的病历信 

息应该在需要时能被完整准确地提取 出来，即嵌入水印具有 
一 定鲁棒性。 

Goljan提出一种可逆数据隐藏方法_3]，其基本思想是将 

原始图像中用于嵌入数据的特征进行压缩，将压缩了的特征 

和待嵌入数据一起嵌入在原始图像中，能够嵌入的数据量是 

特征压缩后的冗余。在数据检测过程中，由于能够检测到原 

始图像特征 ，从而可以恢复原始图像。这种方法并不是指图 

像在嵌入过程中不产生任何失真，而是指这种失真是可逆 

的，但这同时破坏了隐藏信息与原始媒体的不可分离性，一 

旦隐藏数据从图像中提取出来，得到的无失真图像中就不再 

存在有隐藏数据。黄夏菱等针对调色板图像提出一种真正无 

失真隐藏算法_1]，但隐藏后图像的调色板有一定规律(调色板 

前半部分与后半部分完全一样)，很容易引起攻击者的怀疑。 

Honsinger等采用模数运算提出一种可逆的易损认证方 

法L4]，但该方法易产生“椒盐”噪声。冯前进等提出一种基于 

整数小波的医学图像易损水印算法_2]，但该算法是纯脆弱水 

印算法，不能抵抗非恶意攻击，实用性不强。 

针对以上问题，同时考虑到整数小波变换具有 良好的时 

频局部特性 ，与新的压缩标准 JPEG2000相兼容，与人类视觉 

屏蔽特性相一致 ，不引入量化误差等优点，本文提出了一种高 

*)资助项 目：国家 自然科学基金项 目(No．60573019)，广东省科技计划项目(编 g-：2004B16001006)，湖南省科技计划项 目(编号：2006FJ4110)， 

东莞市科研发展基金项目(No．2004D1015，2005D025，2005D049)。王 斌 博士生，高级工程师，主要研究方向为多媒体信息安全、数字水印、 

图像处理等；陈薇娜 硕士研究生，主要研究方向为信息安全、数字水印。 
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透明性医学图像半脆弱认证水印算法 。该算法保证了隐藏信 换后的低频和高频系数。 

曼妻 竺的 要 妻 二 譬 攻击具有一定鲁棒 3本文提出算法 性的同时具有
一 定的篡改检测与定位能力 。 ⋯ 一 一⋯ 一 

2 整数 Harr小波 

Hart基小波函数定义在区间[O，1)上，见式 (1)。对于 

的平移，Harr小波是正交的。对于一维 Harr小波可以看成 

是完成了差分运算。 

i 1， o≤ <{ 
j 厶 

咖( )一{一1， ≤ <1 

l0， 其他 

设32、 为同一行相邻两个像素点的灰度值，满足：o≤z， ≤ 

225；记 32， 均值为 ，差值为 d，则有 ： 

5一l ，d=z— (2) 

则由式(2)可知整数 32， 经过变换后得到的S，d均为整数 ，且 

z—s+l J， —s—l号J (3) 
其中L· 表示向下取整数。则 s，d分别为图像经过一维行变 

3．1 水印预处理 

设水印图像可表示为： 

W1一{叫1( ， )I O< ≤m，0<j≤”，叫1( ， )∈{0，1}} 

其中m，”分别为图像的宽度和高度。为了增强水印系统的 

安全性，在水印嵌入前先由密钥控制的置乱加密算法 6]对 叫 

进行置换之后得到最终待嵌入水印信 号 

W2一{叫。( ， )I O< ≤m，o<j≤”， (i， )∈{0，1}} 

3．2 水印嵌入 

水印嵌入基本思想是：首先采用可逆颜色变换将 RGB图 

像转换到 YUV空间，以解 除各颜色分量问的相关性，然后对 

亮度分量 Y进行一维整数 Harr小波变换，最后对高频系数进 

行 自适应修改以嵌入水印。水印嵌入基本流程如图 1所示。 

本文采用的可逆颜色变换[5 的正变换为： 

Yr—l J 
Ur—R—G 

— B—G 

其反变换公式为： 

G=gr—l J 
．R—U +G 

B—Vr+G 

具体嵌入过程如下 

图 1 水印嵌入框图 

(4) 

相应高频系数比特位数发生改变，所 以水印提取时同样可用 

式(6)计算出水印嵌入的比特位 r，这样只要直接提取第 r位 

， 比特值就可得到水印信号 
一 {"LU 2( ， )I o< ≤m，o< ≤”，％U 2( ， )∈{0，1}}。 

首先输入 RGB图像 I，运用公式 (4)将 图像 I转换 到 

YUV空 间。 

然后对亮度分量 yr进行一维整数小波变换得到低频系 

数s和高频系数 d，于是我们可以通过 自适应地修改高频系 

数 d的第 r位比特以嵌入水印。 

r—J ×j lo J J (6) 

其中r·]表示向上取整’[·]表示四舍五入，且有 O< <1， 

越大，水印的鲁棒性越好 ，反之则透明性越好。对第 r位的修 

改规则为：若水印序列对应比特位为 1则第 r位置 1，若水印 

序列对应比特位为 0则第 r位置 0。这种嵌入规则使得高频 

系数越大，修改越大，而高频系数对应噪声和高频信息，人眼 

对这些信息相对不敏感，所以该嵌入方法在一定程度上考虑 

了人类视觉系统屏蔽特性，有助于水印算法的鲁棒性与透明 

性的提高； 

之后再利用公式(3)进行一维逆 Harr小波变换得到隐藏 

了水印的亮度分量y，最后由公式(5)将图像从 YUV空间映 

射到 RGB空间，即得到嵌入水印后图像。 

3．3 水印提取 

水印的提取过程基本上是嵌入过程的逆过程。首先用公 

式(4)将含水印的 RGB图像转换到 YUV空间，再对亮度分 

量 y进行一维整数 Harr小波变换。由于水印嵌入不会引起 

所得到的水印图像 w 经过一个反置乱算法即可得到原始的 

水印图像 。 

3．4 图像认证 

我们称水印嵌入前后两图像之差为水印差图，其定义为 

叫 ， √ ’) ㈩ 
差值图像的实际意义是比较两幅二值图像之间的差异， 

如果相应像素点的像素值相等，则在差值图像上像素值为 0， 

即表现为白色点；反之则为 1，表现为黑色点。差图像 中，某 

个像素的8邻域中没有一个检测错误的点(即黑点)，则称该 

像素为稀疏点；若其8邻域中至少有一个检测错误点，则称之 

：勾稠密点。于是可由水印差图中稀疏点与稠密点的比值来判 

断攻击类别，首先定义如下规则 ： 
一 {差图像中像素点总数}； 

文一{差图像中稀疏点的像素点总数} 

如一{差图像中稠密点的像素点总数} 

P一知一去 
攻击类型判断方法如下： 

f图像未收到攻击， if(p=O)； 

可接受的攻击 ， if(p~0 and／J~T)； (8) 

l 恶意攻击， if( ≥丁)。 

阈值 T取值越大，对恶意攻击的判断条件就越严格，算 
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法安全性也就越高。实验中 T取值 0．8。 

对恶意攻击的篡改定位，我们可以采用文[8]类似的方 

法，用数学形态学的方法滤除干扰信息以得到一个紧凑的篡 

改区域。 

4 实验结果 

本文算法在 Visual C++ 6．0环境下得到实现。实验中 

公式(6)中阈值 取0．5，我们以256×256×24的彩色图像作 

为原始载体图像，水印图像以一幅256×128×2的二值图像 

为例，图 2给出了一个水印嵌人实例。 

(1)透明性实验 

实验中，我们采用了大量不同载体图像(256×256×24) 

和水印图像进行透明性实验，部分结果如表 1所示。 

表 1 嵌入不同水印图像的 PSNR(单位：dB) 

a．原图像 

c．含水印图像 d．提取水印 

图 2 水印嵌人实例 

当水印嵌人容量控制在 1024bit以内时，含水印图像的 

PSNR值一般都在 49dB以上，图像具有较好的视觉效果，说 

明本文水印算法透明性非常好。 

(2)对非恶意攻击的鲁棒性 

本文算法对视觉可接受的一般图像处理操作具有一定鲁 

棒性 ，表 2给出了一些常见的非恶意攻击测试结果，实验中采 

用归一化相关值 NC(normalized CROSS—correlation)ll7 来评价 

提取水印质量。从表 2中发现，含水印图像即使遭受到一定 

的图攻击之后 ，我们仍然能从中提取水印以证明版权。 

(3)图像认证 

本小节对提出算法的脆弱性和篡改检测与定位能力进行 

实验 ，通过对水印差图像进行数学形态滤波以形成一个紧凑 

的篡改区域，图3给出了剪切一粘贴攻击的篡改检测定位实 

验 ，白色区域表示非篡改区，黑色区域表示篡改区。 
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表 2 对非恶意攻击的鲁棒性实验 

结论 本文提出了一个医学图像半脆弱水印算法。算法 

通过自适应地修改整数 Harr小波变换后高频系数以嵌人水 

印。算法中采用可逆颜色变换和整数 Harr小波变换 ，避免浮 

点计算引起的精度舍人误差，有助于提高水印算法透明性；同 

时对高频系数的修改与其大小相自适应，进一步保证了水印 

透明性。实验结果也证明，该算法在保证较高水印透明性同 

时，对一般图像攻击具有一定鲁棒性 ，并且能对恶意攻击进行 

检测与定位 ，形成一个紧凑的篡改区域。嵌人水 印图像的高 

透明性确保其能用于医疗诊断，不会干扰医生的医疗诊断，本 

算法能应用于医学图像的管理与保护实践。 

a．受剪切一粘贴攻击的图像 b．提取水印 

c．水印差图像 d．篡改定位图 

图 3 对恶意攻击的篡改定位 
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