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摘 要 本文提出了一种基于粗集理论的遗传分类算法，该算法可以无需任何辅助信息，只根据数据自身提供的信息 

对数据进行简化，提取有用的特征，并求得相应的规则。同时，还提出了一种基于属性重要度的分辨矩阵简化方法，该 

方法可提 高对条件属性的约简效率。 

关键词 粗集理论 ，遗传分类算法，网络告警信息处理 

A Rough Set Theory Based Genetic Algorithm 

YA0 Qian CHEN Sun XIE Li ZHANG Jun 

(Department of Computer and Technology，Naming University，Nanjing 210008) 

(Capital University Of Economics and Business，Information College，Beljing 100026) 

Abstract A Rough Set Theory based genetic algorithm is proposed in this paper，this algorithm can make reduction on data 

accoMing to the data itsdf，gain useful information and get the right rules without any assistant information．A method to get 

the discernibility matrix is also proposed ，it Can increase the efficiency of reduction of knowledge,Applying the proposed algo— 

rithm in network security alarm processing ，the system can handle large scale alarm da ta and get concise rules． 
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1 引言 

在各类网络安全设备所给出的网络告警数据中，常常含 

有大量无关或冗余的信息，告警综合处理就是一个通过对这 

些信息进行关联与综合分析，实现对告警的压缩的过程。数 

据挖掘算法是告警综合处理的一种典型算法。通过属性约 

简，选出与任务相关的属性，同时去除无关冗余的属性，对于 

减少数据挖掘算法的执行时间、提高数据挖掘系统的效能起 

着重要的作用。 

粗集理论和遗传算法均为近年来快速发展的智能算法。 

粗集理论可以无需任何辅助信息，只根据数据自身提供的信 

息对数据进行简化，提取有用的特征，并求得知识的最小表 

达。遗传算法是一种模拟 自然界优胜劣汰的原则的随机搜索 

算法，具有并行性、全局性、收敛快等特点，它已经在机器学习 

系统中表现出良好的学习能力。 

粗集理论提出了研究不完整数据及不精确知识的表达、 

学习、归纳的一套方法，能有效地进行数据约简，提取有用信 

息，简化决策规则，提高决策效率。粗集理论使用“下近似”和 

“上近似”的概念来处理不确定性问题，不需要任何关于数据 

的先验信息，而是直接从给定问题的描述集合出发，通过不可 

分辨关系和不可分辨类确定规定问题的近似域，从而从数据 

中获取规则知识。采用粗集理论进行数据约简将大大减少机 

器学习中涉及的对象和属性的数量，算法简单，但是，粗集挖 

掘方法获取的规则分散重复，且较复杂，不利于进行规则匹 

配 。 

遗传算法是一种很好的具有学习功能的算法，它不仅可 

以对规则进行优化和求精，还能从现有的规则中获取未发现 

的新知识。也就是说，它可以产生使系统更适合于环境的新 

规则，并能对以前的规则给予新的可信度，甚至可以剔除不再 

适用的旧规则，对规则进行求精，以防止知识库的不断扩大而 

影响知识处理的速度。 

基于这两种算法各 自的优点，本文提出了一种有效的知 

识获取方法——基于粗集理论的遗传分类算法，该算法能处 

理大规模告(预)警数据及其不一致性，获得简洁的告(预)警 

综合规则。为提高对条件属性的约简效率，本文还提出了一 

种基于属性重要度的分辨矩阵简化方法。本文所提出的基于 

粗集理论的遗传分类方法的主要思想是 ：在对数据进行处理 

时，首先采用粗集理论计算出属性核值及各个属性的重要度， 

对原始数据进行属性约简和属性值约简；然后用遗传算法对 

约简后的数据进行知识挖掘，得到最优规则。由于约简不仅 

可以减少待处理的数据，而且使得整个挖掘工作是在有意义 

的数据上进行的，从而提高了算法的效率，加快了学习速度。 

2 粗集理论与遗传算法的基本概念与原理 

2．1 粗集理论的基本概念 

粗集理论(Rough Set Theory，简称 RST)是在 2O世纪 8O 

年代由波兰学者 Pawlak Z．提出的一种研究不完整性和不确 

定性的数学工具 ，能有效地分析和处理不精确、不一致、不完 

整等各种不完备信息，并从中发现隐含的知识，揭示潜在的规 

律。粗集方法在数据挖掘和知识发现方面的应用已经越来越 

引起人们的关注，主要用于从知识库中发现新知识或挖掘出 

潜在的新知识，找出其内部数据的关联关系和特征。 

2．1_1 知识表达 系统 

基于粗集理论的观点 ，可把客观对象世界抽象为一个知 

识表达系统，也称属性一值系统 ： 

5一<U，A，V， ) (1) 

*)基金项目：国家十五科技攻关项目(金融示范工程)，课题编号：2001BA102A04。姚 前、陈 舜 博士生，主要研究方向为分布式系统和计 

算机安全 ；谢 立 教授，博士生导师，主要研究方向为分布式计算、并行处理、先进操作系统等；张 军 博士，教授。 
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其中：u一{zl，X2，⋯，z }为论域； 

A—CUD为属性集合(等价关系集合)； 

子集 C一{a ，az，⋯，a }和D一{ }分别称为条件属性集 

和决策属性集 ，故也称 S为决策系统， 是属性值的集合； 

f：u×A— 为信息函数 ，它指定 u中的每一对象 z的 

属性值。知识表达系统可以用表格表示，表格的行表示对象 

(样本)，列表示属性，对象与属性的交会点就是对象在该属性 

下的值，故知识表达系统的表格表达也称为决策表，知识表达 

系统也称为决策信息系统。 

2．1．2 不可分辨等价关系与分辨矩阵 

对于知识表达系统 s，设BC_A，不可分辨等价关系 IND 

(B)定义为： 

IND(B)一{(z， )EU×U J V bEB，_厂(z，6)一f(y，6)} 

(2) 

IND(B)将 u划分为k个类 x ， ，⋯， ，即 

U／IND(B)一[x]IND(B)一{x1，x2，⋯，x } (3) 

用 des{Xi}表示 U上的一个等价类描述。 

分辨矩阵(Discernibility Matrix)是一个 × 的方阵MD 

(B)： 

MID(B)一{MID( ， )} × ， 1≤ ， ≤ 一lU／IND(B)l 

(4) 

其中，MD( ， )表示分辨矩阵中第 i行第 列的元素： 

r{a la EB^a (z )≠ (z，)}，d(x )≠d(x5) 

MID( )一 0， d(xi)一d(xi) 

L ， ak(z )一 ( )Ad(xi)@d(xj) 

(5) 

其中，a ( )是样本 z，在属性a 上的取值 

d(xi)是样本 五 的决策属性值 ，i， 一1，2，⋯， 。MID(i， 

)是属性集，它表明了两个类在该属性集上的值不同。 

任意分辨矩阵MD(B)都可由其元素 MID(i， )唯一地确 

定一个分辨函数 c )： 

(B)一  ̂ V ai 其中i， —l，2，⋯， 
一 MD ( ， ≠ O,MD ( ， )≠ ∈ D n， ’ 

(6) 

2．1．3 下近似与上近似 

对于知识表达系统 S，每个子集 X U，B为属性子集 ，集 

合 x关于B的下近似和上近似分别定义为 ： 

B (X)一U{ l EU／IND(B)̂  EX} (7) 

B (X)一U{ l EU／IND(B)̂ YinX≠ } (8) 

对下近似 B (x)应建立确定性规则，对上近似 B (x) 

应建立可能性规则(含可信度)。B (x)也称为 x的B正域， 

记作 POSB(X)： 

POSB(X)一B (X) (9) 

x的B负域是指由根据已有知识判断肯定不属于 x 的 

对象组成的集合 ，记作 NEGB(x)： 

NEGB(X)一U—B (X) (10) 

集合 x关于B的边界区定义为： 

BNB(X)一B (X)一B (X) (】】) 

B№ (x)是根据 B、u中既不能肯定属于 x、又不能肯定 

不属于 x的对象组成的集合。若 B (x)是空集，则称 x关 

于B是清晰的(crisp)；若 BNB(x)不是空集，则称 x为关于 

B的粗集。 

集合 x关于B的近似精度 e(x)定义为： 

aB(X)-- (12) 

式中：lB (x)l表示集合 B (x)的基数或势 card，对有 

限集合来说表示集合中所包含元素的个数。 

2．1．4 约简与核 

属性的约简与核是粗集理论的两个重要的基本概念。约 

简是指可以根据原始信息系统的数据对可分辨对象进行分辨 

的最小的属性集合，核指的是一个信息系统中所有约简的交 

集。在决策系统中，约简可以最简单地表示决策系统的结论 

属性 D对条件属性集合 C的依赖，D对于 C的依赖度定义 

为： 

一  一  

其中 card()和J I表示集合的基数。 

对于属性 pEC，如果 足(C一{P}，D)一是(C，D)，则 P在决 

策中相对于 D是冗余的，否则是不可缺少的。而属性 P在 C 

和 D中的重要度定义为 ： 

SGF(P，C，D)一k(C，D)一k(C一{P}，D) (14) 

如果 C中的任意一个属性关于D是不可缺少的，则 C关 

于D是正交的；对于 BEC，如果 k(B，D)一k(C，D)，而且 B 

是正交的，则 B是 C的D 约简 ，记为：REDD(C)。一般情况 

下，C的D约简有多个 。C的所有属性约简的交集称为核 ，记 

作：CORED(C)，CORED(C)一nREDv(C)。 

2．2 遗传算法的基本原理 

遗传算法是一种概率搜索算法，通过模拟自然界优胜劣 

汰的生物进化机制 ，在较大的参数空间中快速搜索问题的最 

优解，尤其适用于处理传统搜索方法中难以解决的复杂和非 

线性问题。遗传算法不仅避免了局部优化算法的缺陷，而且 

可以利用固有知识缩小搜索空间，避免其它全局优化算法产 

生搜索的组合爆炸。基于遗传算法的机器学习把遗传算法从 

历来离散的搜索空间的优化搜索算法扩展到具有独特的规则 

生成功能的崭新机器学习算法 ，可解决人工智能中知识获取 

和知识优化精练的“瓶颈”。 

2．3 分类学习的基本要求 

机器学习主要关心分类问题，它是许多其它问题的基础 

和核心。分类学习的过程就是通过对具有类别标记的实例数 

据进行训练 ，得出一个能够预测新实例类别的模型。其 目的 

是在不同的实体中寻找共 同特征，并按照特征将实体分成不 

同的类别。 

分类学习需要有一个训练样本数据集作为输入。训练集 

由一组数据库记录或元组构成，每个元组是一个由有关字段 

值组成的特征向量，除此之外，训练样本还有一个类别标记。 
一 个具体分类器样本的形式为： 

( ，V2，⋯ ， ，c) 

其中： 表示字段值 ， 

C表示类别。 

不同的分类器有不同的特点，评价一个分类器的尺度有 

三种： 

① 预测准确度； 

② 计算复杂度； 

③ 模型描述的简洁度。 

其中预测准确度是用得最多的一种比较尺度，特别是对 

=于：分类任务。计算复杂度依赖于具体的实现细节和硬件环 

境，操作对象是海量数据库，因此空间和时间复杂度问题是一 

个非常重要的环节。对于描述型的分类任务，模型描述越简 

洁越好。 
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3 基于粗集的遗传分类算法 

3．1 基于粗集的遗传分类算法的结构 

基于粗集理论的遗传分类算法利用粗集理论在处理大数 

据量、消除冗余信息等方面的优势，约简训练数据，寻找最小 

属性集，从中获取粗规则，然后应用遗传算法对获取的粗规则 

进行进一步的挖掘，得到最优规则。其框架结构如图1所示， 

由三部分组成：预处理、基于粗集理论的遗传分类算法、后处 

理 。 

⋯ ⋯ ⋯  ⋯ 篓 ⋯⋯⋯⋯⋯ 

图1 粗集遗传算法的框架结构图 

预处理部分主要是将训练数据集中的初始数据信息转换 

为决策表形式，明确条件属性和决策属性，并将属性的语言描 

述转换为实数。如果条件属性中包含连续值属性，需对其进 

行离散化。预处理还需对遗传算法的有关参数(如种群的大 

小、迭代次数、遗传算子的选择、停机条件等)进行初始化等。 

基于粗集理论的遗传分类算法由粗分析和基于遗传算法的规 

则挖掘两部分组成 。后处理的作用是对产生的规则进行检查 

去除冗余规则，生成通用而简洁的规则。 

3．2 连续属性值离散化 

基于粗集理论的遗传分类算法要求属性的特征具有逻辑 

型或离散型 ，因此需要对连续型属性进行离散化。 

根据离散化过程中是否考虑类别属性(即决策属性)，可 

以将离散化算法分为有监督算法和无监督算法两种。有监督 

算法在离散化时利用类别属性的值作为参考，其输入样本集 

中除了待离散化的数值属性外，还具有一个或多个离散型的 

类别属性；而无监督算法在离散化过程中不考虑类别属性，其 

输入样本集中仅含带离散化属性的值，可将该样本集看成一 

维数组。 

基于粗集理论的遗传分类算法的目标是基于训练样本集 

产生分类规则，以此预测新样本的类别，故采用有监督算法一 

Naive Scaler，在保证决策一致的条件下，将连续属性离散化。 

Naive Sealer算法不需要额外的参数，能够根据决策表数据库 

本身进行离散化处理。 

3．3 基于粗集的遗传分类算法 

基于粗集理论的遗传分类算法由粗分析和基于遗传算法 

的规则挖掘两部分组成。粗分析在数据挖掘中的主要功能是 

用粗集方法实现数据约简和粗规则获取，基于遗传算法的规 

则挖掘对获取的粗规则进行优化。其基本框架可归纳为： 

(1)以不可分辨关系对所研究领域的知识进行约简，生成 

约简属性集； 

(2)进行属性值约简，得到最小决策规则 ； 

(3)进行一致性判断，利用上、下近似集逼近描述对象，从 

而获得粗规则； 

(4)用遗传算法进行规则挖掘； 

(5)利用粗集理论提取规则。 

基于粗集理论的规则获取主要是通过对原始决策表约 

简，在保持决策表中决策属性和条件属性之间的依赖关系不 

发生变化的前提下对决策表进行简化，包括属性约简和值约 

简。 

3．3．1 属性约简 

决策表属性约简的过程，就是从决策表系统的条件属性 

中去掉不必要的属性 ，从而分析所得约简 中的条件属性对于 
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决策属性的决策规则。 

分辨矩阵的元素取值为条件属性的合取项，分辨函数的 

最小简化的析取范式对应于决策表 S的全体约简。如果矩 

阵的元素取值仅含单个属性，则该属性一定是决策表的核值， 

故分辨矩阵中所有只包含单属性的元素组成的单属性的集合 

就构成了决 策表 的相对 属 性核，即条件 属 性 C的 D 核 

CoRED(C)。 

利用分辨矩阵计算约简的方法，其时间和空间复杂度是 

随着决策表 s的大小成指数变化的，而且要求生成中间环 

节一～ 分辨矩阵，必然造成时空上不必要的开销。基于分辨 

矩阵的简化方法就是一边从信息系统中提取关于属性值是可 

分辨的属性并构成分辨合取范式，一边作这种逻辑公式的等 

价变换，直接得到最小析取范式，它对应于该信息系统的诸多 

约简，这样就不用生成可分辨矩阵的中间环节，从而节省了空 

间和时间，提高了计算机执行约简算法的运行效率。 

利用分辨矩阵的简化方法求解决策表的约简时，如果出 

现单个属性为一合取项，则这些属性构成的集合是核集，约简 

后得到的分辨合取范式都可等价地变换为最小分辨析取范 

式，其中每个析取项是对应于该信息系统的一个约简。 

条件属性集c一般有多个D简化，REDD(c)为 c的D 

简化族，选取属性个数最少并且在这个条件下等价类个数最 

少的简化 S作为C的D最小简化，记为 MinREDD(C)。由于 

计算约简是 NP-hard，本文提出一种计算约简的启发式约简 

方法——基于属性重要度的分辨矩阵简化法。其主要思想 ： 

首先利用分辨矩阵的简化方法求出条件属性 c的 D核 

CORED(C)和C的D简化族 REDD(C)，核包含在任一简化之 

中，因此求取最小简化可以从核开始，在 —REDD(c)一 

CORED(C)中利用属性重要度进行启发式约简。它与其它的 

启发式约简方法的差别在于：它的搜索范围 C 要 比C小得 

多 ，提高了算法的效率。 

基于属性重要度的分辨矩阵简化算法的实现步骤如下： 

(1)利用分 辨矩阵 的简化方法求条件属性 C的 D 核 

CORED(C)和C的D简化族 REDD(C)； 

(2)令 MinREDD(C)一CORED(C)； 

(3)如果 POStuRED．(c)(D)一POScoRE (c)(D)一POSc 

(D)，转向(7)； 

(4)否则，令 C 一REDD(C)一CORED(C)一{rl，r2，⋯ ， 

}，计算c 中每个属性的重要度SGF( ，C，D)=忌(c，D)一 

是(C一{rk}，D)； 

(5)将 C，中的属性按其重要度 由高到低排列为： = 

{／1，r 一，r }； 

(6)for(i 1： <一 ；i+ +) 
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{ 

MinREDD(C)一MinREDD(C)+{r }； 

if POS~．ReD (c)(D)：POSc(D) 

break； 

) 

(7)MinREDD(c)即条件属性集C的D最小简化，结束。 

3．3．2 属性值 约简 

属性值约简是在属性约简的基础上对决策表的进一步简 

化，去掉决策规则中条件属性的冗余值 。属性约简只是在一 

定程度上去掉了决策表中的冗余属性 ，但还没有充分去掉决 

策表中的冗余信息，还需要进一步对决策表进行处理，得到更 

加简化的决策表。 

化简决策表中条件属性的冗余值 ，必须先计算决策表中 

条件属性的核值，然后再计算属性值的简化。 

3．3．3 一致性判 断 

根据分辨矩阵的定义，当两个样本发生冲突时。即所有的 

条件属性取值相同而决策属性值不同，它们所对应的分辨矩 

阵中元素的取值为空集。因此 ，在利用简化的分辨矩阵方法 

求属性的核值过程中，便可知样本数据是否一致。若其中出 

现空集，则计算决策类的下近似和上近似 ，然后对下近似集建 

立确定性粗规则，对上近似集建立可能性粗规则。否则，对一 

致性数据集只存在确定性规则。 

3．3．4 基于遗传算法的规则挖掘 

通过粗分析已经为遗传算法提供了一组较为理想 的基 

因，利用遗传算法直接对其进行编码，形成初始种群，从而比 

较容易得到全局最优的规则。基于遗传算法的规则挖掘一方 

面通过遗传操作从粗分析获取的确定性和可能性粗规则中提 

取出确定性规则和可能性规则；另一方面 ，通过遗传变异可以 

产生先前没有被发现的新规则。 ’ 

基于遗传算法的规则挖掘过程： 

① 从粗分析的结果中产生初始种群； 

② 对初始种群进行编码，形成染色体； 

③ 根据评价函数计算各染色体的适应值； 

④ 进行遗传操作： 

选择运算采用比例选择法； 

交叉运算采用单点交叉法； 

变异运算采用自适应变异算子； 

⑤ 如果满足停机条件，解码退出；否则，采用精英策略进 

行种群替换，然后转向③。 

3．3．5 告警关联规则的提取 

染色体解码后仍以决策表的形式存放，表中的每一行即 

代表一条规则，然后进行规则提取。决策规则的表示形式为： 

if X ＆＆ X2＆&⋯ ＆＆ X then Class C(CF) (19) 

其中：X 、Xz、⋯、 ——规则前提部分，分别表示非空 

的条件属性及其值； 

Class C一一规则的结论部分，表示规则所属的类别 (可 

疑或攻击)； 

CF——规则的可信度，对于可能性规则，O<CF<1，对 

于确定性规则，CF=1。 

3．3．6 后 处 理 

规则后处理主要是利用与、或等布尔算子对产生的确定 

性规则和可能性规则进行检查 、修剪与精简，去除冗余规则， 

生成通用而简洁的规则，在此不再赘述。 

4 基于粗集的遗传分类算法的描述 

基于粗集理论的遗传分类算法的数据挖掘过程实现步骤 

如下 ： 

①将样本数据表达成决策表，确定条件属性和决策属性； 

②对样本数据进行选择与转换 

③对连续属性值进行离散化处理； 

④利用分辨矩阵的简化方法求取条件属性的合取范式； 

⑤求得条件属性的核和简化族 ； 

⑥利用基于属性重要度的分辨矩阵简化方法求出条件属 

性的最小约简； 

⑦计算各条件属性的核值，得到决策表的条件属性核值 

：菱； 

⑧求取各个决策类的最小决策算法，得到决策规则属性 

值的简化； 

⑨对决策表进行一致性检查：若包含冲突的数据样本，用 

粗分析分别计算决策类的上、下近似； 

⑩获取用决策表表示的粗规则； 

⑩从粗规则中产生初始种群； 

⑩对初始种群进行编码，形成染色体； 

⑥计算对各染色体的适应值 ，对其进行评价 ； 

⑩根据各染色体的适应值大小进行遗传操作，产生新种 

群； 

⑥计算新种群中各染色体的适应值，评价新种群； 

⑩若新种群满足终止条件，则转 向⑩；否则，采用排序法 

进行种群替换 ，然后转向⑩ ； 

⑥染色体解码 ，形成规则 ； 

⑩规则修剪后输出。 

结论 本文简要分析了粗集理论与遗传算法各 自的优 

点，综合它们的各自的优点，提出了一种有效的知识获取方 

法——基于粗集理论的遗传分类算法。该算法适用于网络安 

全综合监控系统的告警信息处理，能处理大规模告 (预)警数 

据及其不一致性，获得简洁的告(预)警综合规则。 
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