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基于信息空间划分的高效发布订阅路由技术 ) 

逯 鹏 ，。 刘旭东。 林学练 王 斌 

(郑州大学电气工程学院 郑州 450001) (北京航空航天大学计算机学院 北京 100083) 

摘 要 在大规模的基于内容发布订阅系统中，路由效率是影响系统性能的关键因素。本文在基于K_D树划分信息 

空间方法实现内容发布订阅系统的基础上，利用I(_D树的索引机制，实现了面向扁平网络的应用层分级路由算法 

Spanhop。该算法机制减少了应用层路由跳，将路由效率提高到 0(1nN)。进一步，针对路由算法中应用层和网络层相 

邻关系不一致的问题 ，采用GNP(Global Network Position)空间与 ESPN(Event Space Partition Network)空间建立映 

射关系并在代理网络中维护 GNP坐标索引的方法，支持应用层代理基于网络层的相邻关系搜索并选择下一跳路由。 

该方法减少了Spanhop路由过程中消息在网络层的实际转发路径和响应时间，在低维护代价条件下，提 高了路由的效 

率。算法性能分析表明，上述方法解决了基于信息空间划分的内容发布／订阅系统的路 由效率问题。 
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Abstract Routing efficiency is key tO design a large scale content-based publish／subscribe system．The I(_D tree parti 

tion method iS used to realize content-based Dublish／subscr e system which iS based on partitioning information space． 

On this basis。a hierarchical application-level routing algorithm which oriented flat network with the K-D trees index 

mechanism was implemented．This algorithm reduced the application-level routing hops and got routing efficiency tO O 

(1nN)．Furthermore，in view of the inconsistencies of neighboring relations between application-level and the network- 

level in the routing algorithm，the method of constructing mapping relation between two Cartesian spaces which was 

GNP(Global Network Position)and ESPN(Event Space Partition Network)and maintaining coordinates of GNP in 

broker network was used tO support brokers in application-level search and select next hop based on the neighboring re— 

lation of network-level nodes．This method reduced the real message forwarding path length and routing latency and got 

high routing efficiency with low maintaining cost．Performance analysis shows that these algorithms addressed efficient 

routing problems in content—based publish／subscr e system based on information space partitioning． 

Keywords Publish／subscr e，Routing，Load balancing，Network 

基于内容发布订 阅系统是分布式通信领域研究的热 

点l_l ]。与基于主题的系统相 比较，它通过一组事件 内容的 

属性表达事件，更具有通用性。但高语义表达能力也增加了 

系统内容匹配和路由算法的复杂度，降低了系统的效率l_2]。 

因此，近年来大量工作关注高效率的内容匹配和路由算法问 

题。文[3、4]均采用了事件空间划分的方法实现基于内容的 

发布订阅系统，并基于贪婪路 由机制取消了路由过程 中的内 

容匹配操作，提高了路由的效率。但与传统因特网的路由效 

率相比较，仍不能满足面向广域网络的发布订阅系统 的性能 

要求。 

我们在文r4]提出的 K-D树划分信息空间方法 的基础 

上，提出了面向扁平网络的分级路由算法 Spanhop，目的是减 

少消息路由路径长度。采用网络拓扑感知的方法支持应用层 

代理，选择网络层相邻的下一跳代理，目的是在低维护代价下 

减少消息在网络层的实际转发跳数。主要的贡献在于 ：①基 

于 K—D树的划分提出了一种面向扁平网络的分级路 由算法 

Spanhop及其相关的路 由更新和维护策略 ，将事件路由效率 

提高到 0(1nN)；②基于 GNP(Globla Network Position)提出 

了基于网络层拓扑感知的路 由优化方法 ，优化了网络层路由 

效率。 

1 信息空间的 K-D树划分 

信息空间划分的基本思想是首先假定发布订阅系统中事 

件内容的d个属性分别表示信息空间Q的d维；然后将空间 

划分为多个逻辑订阅区域，区域连接了具有共同兴趣的发布 

和订阅者；最后，发布者和订阅者向区域发布和订阅相关事 

件，以及区域代理的匹配和路由操作完成通知订阅者的过程。 

*)国家自然科学基金(No．90412011)；国家“863”计划(No．2003AAl19030)。逯 鹏 讲师，博士。 

图 1 事件空间 
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文l-4]提出了采用 K—D树划分的方法，优化信息空间的 

划分。划分过程首先假定空间 Q代表二叉树的根，然后沿 Q 

的第 t维划分为两个负载相同的区域 z ，zz，即M(z )一M 

(z2)，负载函数 M 与数据分布相关；二叉树的叶子节点分别 

为Zl，Z2；此后分别以左子树和右子树为根，层次遍历叶子节 

点。在每个叶子节点依次并循环沿 Q的不同维划分当前区 

域，直至形成 N个区域。代理的加入和退 出可以理解为叶子 

节点的合并和分裂过程。二维信息空间划分如图 1所示，K— 

D划分树如图 2所示。基本 K．D树划分中，区域代理只需要 

维护四元组(ID，IP，Zone-corrdinate，Last—Dimension)和相邻 

代理的信息，就能够基于贪婪路由算法完成发布订阅通信，路 

由效率是O(-~N ／)，如图3所示。其中，ID、IP标识了代理 

的命名和网络层地址，Zone-corrdinate、Last—Dimension标识 

了区域”的信息空间坐标和最后一次划分维。更详细描述参 

见文[4]。 
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图 2 事件空间的划分树 
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图3 信息空间划分及贪婪路由示意图 

2 路由优化 

在信息空间维数( )一定的情况下，当系统规模(～)增 
J  

加，贪婪路由0(导N )的效率只能通过增加事件属性( )提 

高。但事件匹配的复杂性 O(d!)增加，降低了内容匹配的效 

率，增加了路由维护代价(0(2 ))，因此造成了路由效率、匹 

配效率、系统可伸缩性之间的矛盾。利用 K-D树索引能够实 

现优于贪婪路由的分层路由且路由效率与 d无关，称为 

Spanhop路由算法。 

2．1 算法思想 

将K-D树不同层次的中间区域划分状态理解为相应的 

代理网络，则整个划分完成便形成了层叠网络。如图4所示， 

空间 Q形成了 5个划分： 

P。一{Toot}， 

P1一{AL1，AL2}， 

’以下根据上下文混合使用区域和代理名词，表达同一含义。 
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P2一{BL1，BL2，BL3，BL4}， 

P3一{CL1，CL2，⋯ ，CL8}， 

P4一{B1，B2，⋯ ，B16}。 

P 映射为代理网络，如图 3所示。P。up。是 P 的中间 

状态。如果将 PJ中有共同祖先的代理理解为一个路由域 ，那 

么上层划分 Pk(愚< )中祖先 的相邻关系就确定了路由域之 

间的相邻关系。例如：将 P 分为四个路由域{B1，B2，⋯， 

B4)，{B5，B6，⋯ ，B8)，{B9，B10⋯ ，B12){B13，B14，⋯ ， 

B16)，那么上层Pz中{BL1，BL2，BL3，BL4)的相邻关系则决 

定了P 中四个路由域间的相邻关系。因此，除区域相邻关 

系外 ，代理间还具有共同祖先关系。基于上述分析，Spanhop 

分层路由的基本过程是：首先确定事件的 目的代理所在的路 

由域，然后将事件基于分层路由机制通过相邻路由域转发到 

该路由域 ，最后在域内使用贪婪路由转发目的代理，如图 3所 

示 。 

图 4 Spanhop路由示意图 

2．2 Spanhop路由算法 

在基本 K．D树划分中代理只维护了相邻代理的信息，如 

何建立并维护层叠网络的索引信息，是实现分级路由的关键 

问题 。 

设路由表RT记录了相邻代理信息。其中，RT．CZ标识 

了区域坐标，RT．nb记录了相邻代理列表，RT．L标识了当前 

区域已经进行的分裂次数，即当前虚拟层叠网络的层次。设 

置路由数据结构祖先队列 AQ(Ancestor Queue)，维护祖先代 

理的相邻关系。其建立策略是：Bx所在区域每经过 lbm次划 

分，则将当前 Bx．RT复制到队列 Bx AQ。新加入代理则继 

承父代理的AQ．AQ解决了K．D树划分过程中保存树索引 

信息的问题，主要用于域间分层路由。m限定了路由域内代 

理的数量，即分层路由的跨度。如图 3所示，m一4， 一2， 

即每经过 2次划分，代理当前的路由表则加入队列。B1．AQ 

维护了与 BL3的相邻关系。Spanhop路由如算法 1所示 。 

算法 1 Spanhop路由算法 

输入：事件 e 
输出：无 
步骤： 
I．for(j：0； <d； ++){ 
2． if((e．Cou．Low>R f ．Cor，．Low) 

3． and(e．Corj．Up~RT．fz．C ．Up))( 
4． receivee)l 
5． break； 

6． )／／if eC_R fz 
7_}／／for 

． 8．for( =0；i~AQ．1ength；i+ +){ 

9． qRT=AQ．item[I]； 
10． for(j一0； < ；，++)( 
11． if((e．Corj．Low<7．qR Corj．Low) 

12． or(e．Corj．Up~qRT．Corj．Up)){ 
13． AQroute(e，qRT．nb)； 
14． break； 

15． )／Af(e．zoneq~RT．cz) 
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16． }／／for 
17．}／／for 
18．Route(e，R nb)； 

算法 1中(Cori．Low，Cori．Up]是第 i维坐标 区间．e． 

zone表示了事件e的目的区域。算法首先基于 e与当前区域 

的坐标关系判断是否接收e(第 1～7行)；是 ，则接收完成路由 

(第 4～5行)；否则，顺序查找 AQ 中其路由表所属 区域不包 

含e的RT (第 8～17行)，这是当前跨度最大的路由跳 ；未找 

到，则使用当前 RT基于相邻关系路由。 

如图 5所示 ：设 e．zone—B16。RT．CZ．B1接收到 e后， 

判断 e．zone B1．R CZ；顺序查 找 B1．AQ，判断 e．zone 

B1．RTo．f —n不符合条件，而 e．zone B1．RT1．CZ；符合判 

断条件 。因此使用 B1．RTi转发 e到 B9。类似地，B9转发 e 

到B13；B13则通过 B13．RT．nb路由e到 目标代理 B16；B16 

判断 eCB16．CZ，接受 e，路由完成。图 4是该过程在 K-D树 

上的过程显示 。 
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图 5 Spanhop路由示意图 

— — '  

路由路径 

逻辑距离 

算法 1中顺序查找 AQ保证了 Spanhop路由的每跳是当 

前跨度最大的一跳。订阅条件路由算法与算法 1相同，但 由 

于订阅条件与区域并不是完全重合，所以需要由接入代理将 

其转换为多个目标区域。目标区域代理基于到达的订阅条件 

进行事件匹配，并完成通知分发的过程。通知路 由可以采用 

单播的 Spanhop路由，但更有效的方式是采用多播实现，作为 

后续工作讨论。 

2．3 路由维护和失效处理 

通过心跳算法进行周期性的探测，能够实现RT的维护 

和更新l_4j。AQ队列的维护则是在区域的分裂和合并过程中 

通过RT的入／出队操作实现。主要 的问题在于，当 AQ中路 

由表所记录的代理失效，如何处理。处理策略包括三种情况 ： 

(1)由于路由域内代理具有共同祖先且继承了其路由表， 

从而具有相同的域间路 由能力。因此，当其中一个代理失效 ， 

可以选择域内其它代理，实现路由。例如当 B9失效，Span— 

hop可以通过选择路径 B1，B5，B13，B16的方式实现路由。 

(2)如果域内m个代理全部失效，则可以通过减小跨度 ， 

即选择 AQ的下一个路由表(AQ．R丁-⋯])寻找其它路由转发 

代理，实现路由。 

(3)当AQ中记录的所有代理失效 ，则使用 RT完成路 

由。 

上述失效处理表明，Spanhop是一种辅助的高效路 由方 

法，系统仍可以基于邻接代理的协议实现路由。 

2．4 算法分析 

Spanhop将路由空间分为O(1og~N)层，每个路 由域有 m 
J 

个代理，由于贪婪路由平均路径长度是0(导N ／)[ ，因此 

， ， 

Spanhop路由效率是 0( a m *(1ogmN)。设 g(m)一 a 

m *(1ogmN)，并且令 g (m)一O，求得 m~．ee时 Spanhop的 

平均路径长度取得最小值 ，近似为O(1nN)。由于使用了 K—D 

树划分，因此 Spanhop的平均路径与信息空间的维数d无关。 

设每个地址的存储量为常数 C，增长率是 0(1ogaN)。当m一 

8，N一2 ，AQ length≈6，则每个代理增加的存储代价是 

6dc。 

当 一2的时候 ，随着代理数量的增加 ，量 中路由的平均 

路由跳数的比较如图 6所示。 
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图 6 路 由效率比较 

图 6表明，在 d较小 的情况下 ，随着系统规模 的增加 ， 

Spanhop路由效果更为明显。虽然，在 d较大的情况下，例如 

d>7的情况下 ，贪婪路 由能够达到同样的路由效果，但其事 

件匹配的复杂度 O(d!)>5040。由于 Spanhop路 由与 d无 

关，所以其优势在于不增加匹配复杂性的情况下提高了路 由 

的效率。 

传统的基于内容发布订阅系统通常基于路由树实现消息 

转发 5̈’ ]。其中，代理既是路由器也是匹配器，并基于每跳路 

由过程中的匹配结果确定下一跳。这种方法的路由效率是 0 

(N)。虽然结合多播机制能够提高路由的效率[103，但是系统 

的可伸缩性和可维护性仍较弱。Hermes_】 ，ScribeE ]等基于 

P2P实现的内容发布／订阅系统虽然取消了拓扑结构的限制， 

但也使用了基于广播机制的逆向路径转发算法，并且内容属 

性转换为关键字或者数字标识，不支持基于属性区间的订阅 

机制。路由效率介于 0(N)～0(1bN)。 

3 网络拓扑感知的路由 

在一些发布订阅系统 中_6 ]，采用基于网络层相邻关系 

部署代理的方法保持层叠网络之间相邻关系的～致性，要求 

代理必须部署在与其网络层相邻的代理附近。这种部署方法 

造成了代理的部署位置与其实际网络层位置的紧耦合并产生 

依赖性。此外 ，应用层节点的非均匀部署易造成节点负载的 

失衡，增加系统维护代价 ，进一步限制发布订阅系统的可伸缩 

性和应用场景。基于信息空间划分的发布订阅系统 ，其中的 

特点是代理所驻 留的逻辑 区域 网络(称之为 ESPN：Event 

Space Partition Network)是动态变化的，并基于区域网络的 

动态变化而不是物理代理部署位置的变化，提高系统路由效 

率。但产生的问题是：应用层相邻的代理在网络层并不一定 

是相邻的，并且可能距离很大，从而造成应用层的下一跳在网 

络层需要多跳，增加了路由的实际响应时间。因此，本节主要 

解决如何在基于信息空间划分的路由中选择网络层距离最近 

的相邻代理作为下一跳。 

3．1 算法思想 

文E53描述了一种基于界标服务器的因特网节点间距离 

度量方法。该方法通过测量节点到一组界标服务器的距离， 

· 】O5 · 
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赋予每个节点一个笛卡尔空间坐标，并使用坐标之间的距离 

表示节点之间的实际距离 ，称为全局 网络定位 GNP(Global 

Network PoSition)方法。由于 GNP具有与信息空间相类似 

的笛卡儿空问，因此网络拓扑感知算法的基本思想是建立代 

理的网络层 GNP坐标和应用层 ESPN坐标之间的关联关系， 

从而使代理能够基于相邻区域中驻留代理的 GNP坐标索引 

选择网络层相邻的下一跳。 

算法思想的基本原理是 GNP空间中相邻的代理在 ES— 

PN网络区域中的映像仍然相邻。如图 7所示。由于 GNP 

方法支持向1"／( <m)维笛卡尔空间的转换[5]，因此不妨设 

GNP空间与事件空间同维。映射函数 Scale() 将GNP坐标 

映射为一个 ESPN坐标 ，且保留了GNP坐标之间的距离和相 

邻关系。由于两个空间是同维笛卡尔空间，因此 Scale()可以 

采用两个空间之间的投影实现，即将整个GNP坐标伸缩到信 

息空间中的一个区域。 

称这种基于笛卡尔空间映射关系感知网络层拓扑的方法 

为 MGNP(Mixture Global Network Position)。 

图 7 GNP空间和 ESPN空间中区域的映射关系 

3．2 算法描述 

实现上述算法思想主要基于两个步骤：首先是将 GNP坐 

标在 ESPN网络的区域中进行发布，如算法 2所示；其次，是 

代理基于其 GNP坐标获得索引并选择近程代理，如算法 3所 

示 。 

GNP坐标的发布过程需要注意的是，位于 Spanhop路由 

路径上的代理 Bx在逻辑网络的所有层次区域都有驻 留，因 

此需要将GNP坐标映射到其驻留的各个层次的ESPN网络 

区域(最多 log N个区域)中分别发布 ，并且在区域的驻留代 

理维护该坐标。 

算法 2 代理 Bx的 GNP坐标发布过程 

输入：代理Bx 
输出：无 
步骤： 
1．BK GNP=getGNP()； 

2．if(Bx is Dew broker)then{ 
3。 for(i=1；i<=log~N：i++){／／logmN是当前层数 
4． P’=Scale(Bx．GNP，RTi．Zone)； 

5． B=getbyindex(P’)； 

6． B．index~．{RTi．ez，Bx．iF·，Bx．GNP) 
1． 、}|for 

P’ 

15．end． 

算法中，代理仅当区域逻辑分层时发布 GNP信息，而新 

加入代理必须在所有层次的驻留区域中发布，保证GNP坐标 

信息得到完整的发布。算法首先获得代理的GNP坐标(算法 

第 1行)。如果是新加入代理，则代理需要在其所处的各个层 

次网络中的区域发布其 GNP坐标(算法第2～8行)。如果代 

理是系统中已有的代理，则每当其分裂Ibm次，在其所处的新 

的区域中发布 GNP坐标(算法第 9～14行)。 

算法 3在 ESPN网络中建立 GNP坐标的索引系统 ，算法 

3支持任意代理获得该索引，并进一步在本地判断网络层相 

邻的节点。 

算法3 近程代理选择 

步骤： 
l_Z=Bx．neighbor．cz；／／获得当前代理下一跳 目标区域的坐标 Z； 
2．P=Scale(By．GNP，Z)；／／将 By的 GNP坐标映射到区域 Z中的坐 
标； 

3．B=getbrokerbyGNP(P)；／／获得 P所在区域的代理B； 
4．if B．index()null then 

5． return 13．index； 

6．else 

7．do{ 

8．modify(P)；／／修正 P 
9．By= getbrokerb3；GNP(P)； 

1O．)while(By．index— nul1) 
11．nexthop= Shortest

—

distance(B．index，Bx)； 

12．return nexthop； 

13．end． 

算法 3首先获得当前代理下一跳 目标区域的坐标 z(算 

法第 1行)；然后将代理的GNP坐标映射到区域 z，从而索引 

到相应位置的代理Bx(算法第2～3行)；如果Bx中已经存在 

发布的 GNP信息，则获取并返回(算法 4～5行)，否则修正 

，寻找当前最接近的区域驻留代理 (算法第 6～1O行)，基 

于返回的GNP信息和当前代理的GNP坐标，选择其中网络 

层距离最近的作为下一跳(算法第 11行)。 

(xl，Y0 一  ， 、、̂z，J2， f L2】 P (ul
，vO 

、  cu， @ 
By x 

@ py(x5，Ys)~I 、 ／ —、 
，⋯ r_、 f 1．3 

图 8 坐标映射 

算法 3的举例如图8所示。By首先将其坐标映射到区 

域z中的P ，然后获得该位置的驻留代理B1的信息并由B1 

获得在该代理发布的 GNP坐标信息 Bx，因此，By查找到 Bx 

为近程代理。如果没有查找到 Bx，则 By在 P 附近的区域 

中查找近程代理信息，例如B2，B3所在的区域。需要指出的 

是，近程代理只需要定位一次。当接受订阅的代理发生 区域 

和位置的变化，则基于订阅信息通知所有的订阅代理改变其 

存储的索引信息或者重新进行定位。 

上述步骤详细描述为：设代理 Bx的 GNP坐标是 ，映 

射函数Scale()将 一( ，y4)映射为信息空间 Spanhop区 

域中的坐标 P 一( ， )。然后，Bx将 P 发布到 P 的驻 留代 

理B1。发布完成，区域z中形成了P 的映射P ，任意代理 

可以订阅 Bx的 GNP信息，从而判断是否选择 Bx作为近程 

路由的下一跳代 理，其订 阅条件是 。例如，代理 Bx的 

GNP坐标 ( ，y )，经过 Scale()映射到区域 z中的坐标 

P ( ， )，P 点所在区域的驻留代理是B1，因此 Bx的 GNP 

坐标信息发布到B1，并由B1维护其相关信息。 

3．3 算法分析 

通过ESPN网络与GNP方法的结合，算法搜索范围的直 

径由 一hops缩小到 1-hop，其代价是在层叠 网络 中每个代理 

2 由于是同维空间 Scale()可以是形如P1=aP2，O<a<1的两个坐标空间的转换，a是伸缩系数。 
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最多维护 logmN个 GNP坐标 的信息 。假定 N 2 ，m一4， 

1ogmN一1O。在每个代理增加了 1O个辅助的 GNP坐标索引 

的存储开销。这种搜索效率优于分布式系统中通常采用的网 

络层拓扑感知方法 ，例如扩展环搜索、启发式搜索，0( )的搜 

索效率。 

在文[13]以及其它发布订阅系统 中，通常采用度量所有 

相邻代理的 RTT(Round-Trip-Time)的方法来解决应用层路 

由中存在的问题。但在大规模系统中，这种方法需要在每跳 

路由进行 0(m)次度量，m是相邻代理的数量，效率比较低。 

本文的方法通过获取 GNP坐标 ，取消了每跳度量 RTT产生 

的开销。 

结束语 在基于 K—D树划分信息空间实现发布订阅系 

统的基础上，Spanhop路由算法和相关拓扑感知策略不仅减 

少了消息在系统中的转发次数，同时通过网络层的拓扑感知 

减少了网络层的实际转发距离。同时，算法对于解决扁平层 

叠网络中的消息路由问题具有一定的参考作用。存在的主要 

问题是，对信息空间划分方法的依赖性比较强，目前适用的范 

围有限。后续的工作是进一步研究在信息空间划分基础上的 

多播通知路由策略以及基于发布订阅中间件系统的实现相关 

问题 。 
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log2／1 ≥ (训一1)≥ ( 1)训≥O 

于是 ，作为密钥更新开销的一部分，密钥更新消息( ， 

2)的比特长度为 log2 1+log2 2一／2(w)。这使得 C方案 

仍未摆脱传统两两密钥类方案的一个共同局限性——承受不 

可扩展的通信开销。 

结束语 本文研究了 C密码和 C方案的安全性及其在 

安全组播通信中的应用可行性问题。计算出的密钥量表明C 

密码能较好地抵抗穷举密钥攻击；尽管C方案不具备严格意 

义上的前向／后向保密性，但对密钥组合攻击和同余碰撞攻击 

是计算上安全的。然而，C密码对已知明文攻击的脆弱性使 

得它不适于对组播通信提供保密性安全服务；尽管C方案是 

与传统两两密钥管理不同的新方案，但仍未摆脱通信开销不 

可扩展的传统局限性。 

鉴于 C密码是图像加密系统中广义猫映射的运用和 Hill 

密码的变种、对称密码学中的置换密码又可视为 Hill密码的 

特款lg]、影子密钥概念包含公钥密码学中起着基础作用的大 

素数模运算，本文的方法与结果将对 GKM 的研究产生一定 

积极作用。 
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