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摘 要 软件 中的缓冲区溢出漏洞是个严重的安全隐患，利用它的攻击给社会造成了巨大的危害和经济损失，缓冲区 

溢出漏洞检测防护技术已成为一个研究热点。首先分类剖析 了缓冲区溢出攻击原理，进而对缓冲区溢出漏NO-~'l防 

护技术十几年来的研究进展进行 了讨论 ，最后给 出该领域的研究热点问题与展望。 
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Abstract The buffer overflow vulnerability in software results in serious security problem，and attacks based on buffer 

overflow have brought huge society chaos and economic loss．Many researchers focus on the detection and defense of 

buffer overflow．In this paper。the execution mechanism of the buffer overflow attacks iS first presented，then the pro— 

gress in detection and defense of buffer overflow is addressed，and finally some major problems and research trends in 

the area are discussed． 
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从 1988年蠕虫病毒至今，缓冲区溢出作为一种安全危害 

级别相当高的计算机安全问题而一直存在。据来 自 CERT 

的报告：2003年 ，缓冲区溢出漏洞 占严重漏洞的 7O．4 ，该比 

例随着时间还在上升。缓冲区溢出攻击已成为安全威胁中最 

为严重的一类。 

本文第 1节阐述了缓冲区溢出攻击原理。第 2节分类介 

绍和评价了当前主流的缓冲区检测防护技术。最后对缓冲区 

检测防护技术的未来发展趋势进行了分析和预测。 

1 缓冲区溢出攻击的原理 

缓冲区溢出与程序在 内存中的组织分布有关 ，在冯 ·诺 

依曼计算机体系结构中程序的数据和执行代码混合存储，对 

数据的修改可造成程序代码的修改。其直接原因是 C语 言 

本身缺乏类型安全，追求性能而忽视正确性，不检查边界直接 

对内存进行操作。利用缓冲区溢出漏洞的攻击原理主要有以 

下四种情形。 

1．1 堆栈溢出攻击 

图 1中，当调用函数 copy()后，参数、返回地址、前一个 

栈的指针、本地变量被依次压人栈 中。图中箭头指明堆栈和 

内存的增长方向。函数 strcpy()将输入复制到 buffer()。由 

于 strcpy()不检查输入变量的边界 ，当它向buffer()复制的字 

符多于512个，输入字符就可覆盖堆栈中的返回地址并使其 

指向攻击代码。当程序从 copy()返回到 main()时，攻击代码 

被执行。不过，目前几乎所有的解决方案都能检测和阻止这 

类堆栈攻击。 

堆栈攻击的一个变种是，只覆盖前一个栈的栈指针，在从 

copy()返回时，这个栈指针会指向 main()，当程序从 main() 

返 回时 ，攻 击被 激 活。这类 攻击 能 突破 StackGuardE 和 

StackShield[ 。 

(2) 

图 1 堆栈溢出攻击 

1．2 本地指针溢出攻击 

growth 

growth 

(2) 

图 2 本地指针溢出攻击 
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即使返回地址和栈指针受到了保护，缓冲区溢出仍可能发 

生。图 2中，函数 copy()有个本地指针 P，并两次调用函数 

strcpy()。在堆栈中，指针 P位于 buffer口下面。攻击过程是 ： 

1)在执行第一个 strcpy()时，攻击代码被注入到缓冲区 

中，P被覆盖并指向函数 printf在全局偏移表 COT(Global 

Offset Table)中的入口； 

2)通过第二个 strcpy()函数将攻击代码的地址复制到 

printf在全局偏移表 G0T中的入口中； 

3)当程序执行 copy()函数中的 printf(“Finished!”)时， 

激活攻击代码 。 

该例说明CO T表也是引发溢出攻击的部位，应得到保 

护。 

1．3 本地函数指针溢出攻击 

本地函数指针也可以被利用成为溢出攻击。图3(1)，在 

copy()函数中，strcpy()函数首先被调用，然后 fptr所指向的 

函数被执行。图3(2)，在堆栈中，fptr位于buffer口下，这样， 

fptr就可能被覆盖并指向攻击代码。执行(void)(*fptr) 

(buffer)时，就会激活攻击代码。 

at good(const chat*str){ 

copyfcl~ (．*msg) i
nf(~fpm(cons~char*str)； 
char buffer[512]； 

fptr=(int( )(eonst char*str))good； 

strcpy(buffer,msg)； 

(void)( fptrXbuffer)； 
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main(int~gc，char*argv[]) 
{ 
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图 3 本地函数指针溢出攻击 

1．4 BSS函数指针溢出攻击 

static char buffer[512]： 
static int( fptr)(const char str)： 

int good(const char str)( 

) 
copy(char msg)( 
fptr=(int(*)(const char sm)good； 

strcpy(buffer,msg)； 
(void)(*fpla')(buffer)； 

) 
lllailll(intargc，char*argv[]) 

( 
if(argc>1) 

copy(argv[1])； 
} 

(1) (2) 

图 4 BSS函数指针溢出攻击 

图 4中，对 BSS(Block Storage Segment)中函数指针的利 

用。由于利用发生在 BSS中，诸如 StackGuard、IBM SSP等 

这样的堆栈溢出防护技术对这类攻击无效。 

2 检测与防护研究进展 

2．1 基于目标代码的分析技术 

文Eli介绍的Fuzz工具，用于对目标代码进行完全的黑 

箱式分析。Fuzz执行时问很难估计，而且该工具给出的仅仅 

是一种定性判断，漏洞在源码中的具体位置不能确定，而且没 

有后续研究。 
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2．2 基于源码的分析方法 

2．2．1 基 于源码的静态检测方法 

David Evans_3 提出一种使用规范来检查代码安全性 的 

方法，并开发了 LCLint工具。LCLint使用 C源代码文件和 
一 系列的LCL语言编写的规范文件作为输入，然后 自动检查 

源文件和规范文件及其编程传统之间的不一致性，输出相应 

的警告报告。同一般的程序分析工具相比，LCLint可以检查 

抽象边界问题，全局变量的非法使用问题等，因而可以作为源 

代码缓冲区漏洞检测的基础之一。2001年 David Laro— 

chelle_4 等在 LCLint的基础上，提出了一种使用约束分析技 

术来解决漏洞检测问题的方案。其性能等价于一般的编译器 

性能。 

Yichen Xie[ 开发了一种名为 ARCHER的检查工具 ，其 

研发背景是斯坦福 网络研究中心和 DAR PA之间的合作项 

目。其首先对源码进行语法分析 ，生成抽象语法树 ，然后利用 

工具构造相应 的程序流程控制图，在其上进行路径敏感分析。 

这类基于抽象语法树的检测方法的变种很多 ]。 

这类基于源代码的静态分析技术研究比较活跃。其目标 

是在软件开发过程中阻止溢出，具有应用前景和应用市场。 

缺点是不适用于不具备源码的遗产软件或第三方提供的二进 

制软件。 

2．2．2 基于源码的动态检测方法 

典型的研究[9 是通过一些反汇编工具对 目标代码进行处 

理，然后再依赖一些源代码静态检测技术进行处理。Eric 

Haugh和 Matt Bishop_1 提出了一种动态检测的方法。通过 

在源代码文件中引入一系列的assert之类的语句，跟踪内存 

中的缓冲区，从而在程序运行期间加以判断。Ghosh_l妇提出 

的故障注入法，则是将攻击代码插入被测软件以测试是否存 

在漏洞。动态检测方法研究不活跃，但故障注入法有着广泛 

的应用，是 目前软件漏洞发掘的常用方法之一。 

2．3 基于编译器的方法 

StackGuard和 StackShield都是 GNU C编译器的扩展工 

具 ，用于检测调用的返回地址是否正常。StackGuard是紧接 

返回地址存储一个 canary随机值，同时在通用寄存器中保留 
一 份 canary，程序执行时检查 canary的完整性，不足之处是 

canary值可被攻击_l 。类似的还有其它一些编译器扩展方 

法和工具口 ]。PointGuardc”]是 StackGuard的一般 化方 

法，在函数指针、lonKimp缓冲区之后增加 canary保护函数指 

针，防止被缓冲溢出操作所改写，并与编译器整合优化。该方 

法结合 StackGuard可有效地防止缓冲区溢出。对于少数溢 

出其它变量的攻击，通过强制对某一变量加入附加字符来实 

现保护。Kyung-suk LheeE” 提出一种针对 C库 函数调用产 

生的溢出问题的动态检测技术。其对编译器进行扩展，使得 

编译后的程序在内存中维持有局部变量、函数参数、全局变量 

等类型的缓冲区类型信息，并对内存堆中的缓冲区大小进行 

记录；依赖这些信息，可对某些溢出情形作出判断。Rinard． 

M等_1。]开发了编译器工具，动态检测存储器的越界访问。 

Zhu．G等[19]提出了重定位函数指针方案，当函数指针存入内 

存时加密，读取时解密。 

StackGuard的出现，具有里程碑的作用，开创了在编译 

器解决溢出的先河 ，至今基于编译器的研究仍是主流方向之 
一

o 

2．4 基于硬件的方法 

M．Frantzen等_2。_为 SPARC系统设计了一个方 案 
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StackGhost，设置寄存器窗口用于存放返回地址，操作系统负 

责窗 口数据 的填充和提取，从 而阻止对返 回地址 的修 改。 

ShaoliziE 提 出了基于处理器 的边界检查方案，Madanl2 ]提 

出在堆栈中放入返 回地址的同时，也装入该地址的加密值。 

当返回指令访问返 回地址时，先将返回地址加密后与其存储 

的加密值作一比较 ，以判断是否一致 ，从而判断是否存在溢出 

漏洞，并进行阻断。 

Ruby B．Lee_23]等人对处理器进行改进，引入一个安全 

返回地址栈(SRAs)，在程序执行时保存其正确的返 回地址。 

只要调用和返回指令可修改 SRAS的值。处理器在执行返回 

指令时采用的是 SRAS中的返回地址。如果 SRAS中的返回 

地址和内存中的返回地址不一致，说明内存中的返 回地址可 

能受到攻击。 

近几年，基于硬件的研究方法主要是对处理器进行改造 ， 

并已推出产品，如 AMD Athlon-64芯片就可阻止缓冲区溢出 

攻击口 。自从 AMD Athlon-64芯片的诞生，以及 Intel的跟 

进研究，使得基于硬件的方法成为目前及今后的研究热点。 

该方法的优势是无需重新编写和编译源代码，对于软件开发 

者和软件使用者都适用。 

2．5 改造 C语言库函数 

A．Baratloo等人研发了 libsafe工具 和 libverifyc驯工 

具。前者解释不安全的 C语言库函数，进行边界检查，从而 

保护帧指针和返回地址 ；不足之处是只能阻止源于某些 C语 

言库的缓冲区溢出。后者在堆中保存每个 函数和每个返回地 

址。不足之处是应用程序降低 15 性能，代码空 间增大 2 

倍，不适合内存小的嵌入式设备。与边界检查相比，指针完整 

性检查并不能防止所有的缓冲区溢出问题，但在性能和兼容 

性上具有相当的优势；边界检查对每次数组的操作都进行检 

查，程序指针检查只在被引用 时进行检查 ，无论在 C还是在 

C++中，后者的引用频率都要小得多。目前边界检查和指针 

完整性检查趋于在编译层和硬件层完成。 

2．6 基于操作系统的方法 

Nebenzahl等l2 提出一种针对 windows操作系统的堆栈 

防御技术，开发了一个 windows的溢出免疫 DLL。Shaozili 

_2 Bl提出一种基于操作系统内核的内存边界保护方法。基于 

操作系统的解决方案是目前正在形成的研究热点。操作系统 

比硬件和编译器掌握了更多关于运行程序的信息，能够更有 

效地解决计算机安全问题。例如，边界检查或边界完整性检 

验都可由内核通过存储边界值来完成。基于操作系统的机制 

常常和基于硬件的机制结合使用，AMD Athlon-64芯 片和 

windows系统就是一个很好的例子。 

2．7 其他防护技术 

通过不安全的 C语言进行改造，从而阻止溢出漏洞的产 

生。如 L．Hornof和 T．Jim=29]对 C语言进行改进，提出了 

Cyclone安全编程语言。该方法不足之处是，程序员须清楚其 

与 C语言的差异。 

P．八 Karger=3。]等人提出将内存栈存放在非执行页面 

中的防护技术；Yu-an Tan[3 j等人提出不可执行堆栈方法 ， 

性能优于基于页面的不可执行堆栈方法。该类技术的不足 

是：难以兼容现有的应用程序；另外，某些操作系统不支持非 

执行堆栈。 

3 发展趋势 

缓冲区溢出检测及防护技术的研究总趋势是 ：从软的层 

面走向硬的层面；从单机制走向多机制的结合。 

AMD Athlon-64芯片的成功推出，以及 Intel芯片的积极 

跟进，使研究者们认识到，芯片级解决方案的应用前景。目 

前 ，单依赖芯片也难以彻底解决缓冲区溢出问题，例如，AMD 

Athlon-64芯片只能解决堆栈溢 出问题 ，对指针溢出无能为 

力。多种检测防护机制的融合，是下一步的一个重要研究方 

向。如何在程序开发阶段消除溢出漏洞，仍是一个重要的问 

题。源码静态分析技术，仍会是研究热点。今后的工作集 中 

在性能及实用性的提高上。 

基于操作系统的解决方案会成为下一步研究热点。计算 

机信息安全问题不仅仅是溢出问题 ，还有诸如恶意代码、安全 

审计等，而这些问题都可以由操作系统一体化解决，而编译层 

和硬件层都不具备这个优势。 

另外，如何恢复发生溢出的程序，会成为下一步受关注的 

问题。目前 ，对发生溢出的程序采用的方法是关闭，这意味着 

程序溢出前的工作都浪费了，严重降低了资源的效率。如何 

使发生溢出的程序继续工作，有待进一步研究。 
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显。如何对待选中问视图预先进行过滤以缩减考察空问，将 

作为我们进一步的研究方向。此外，算法对非均衡数据源的 

更新处理也有待进一步研究。 
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载体图像(a)的大小为 256×256，如果 a一1，修改一位只 

嵌入一比特位信息 ，则可嵌入的最大信息量为 256×256／8 
— 8192byte，实验中实际嵌入的秘密信息图(b)大小为 9O×9O 
= 8100byte，若 a一2，则可在对载体图像修改相同位数的条件 

下，增加一倍的嵌入量，从实验结果可看出，单靠人眼视觉很 

难发现载体图像中藏有秘密信息，两种算法的隐蔽性均较好， 

并且从上面的分析也可知本文算法对常规的密写分析方法有 

较强的抵抗能力，算法是有效的、可行的。 

4 分析与讨论 

LSB信息隐藏是一种基于空域的隐藏算法，空域隐藏算 

法采用直接改变图像元素值的方法，一般是在图像元素的亮 

度或色度中加入隐藏的内容，空域类算法的特点是只需对隐 

秘载体进行很小的、不易察觉的改变就能隐藏很大的信息量， 

并且信息嵌入和提取算法简单，待隐藏信息格式又可以是任 

意的文件，因此计算速度较快。同时人眼对绿色最敏感，红色 

次之，蓝色最不敏感。因此对于载体图像为 24位位图的图 

像，可在人眼不敏感的颜色位中嵌入较多比特位，而在敏感的 

颜色位中嵌入较少比特位，在不影响视觉感观的条件下，增加 

嵌入量。但其存在的主要局限是对信道干扰及数据操作的抵 

抗力较弱，当载体文件遭到破坏或受到某些程度噪声的干扰 

时，嵌入的隐藏数据将很难完整地提取出来。不过，作为一种 

大数据量的信息隐藏方法，LSB算法在隐藏通信中仍 占据着 

重要的地位，他也是其它隐藏方法的基础。 

另外，目前已有很多变换域隐藏算法 ，变换域隐藏算法是 

利用某种数学变换，将图像用变换域(如频域)表示，通过更改 

图像的某些变换域系数加入待隐藏信息，然后再利用反变换 

来生成原始图像。常见的变换域算法有 ：基于 DCT的变换域 

算法、基于 DWT的变换域算法等 ，这些都是研究的热点。 
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