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摘 要 定义在同一定义域上的两个布尔函数可能存在多种关系，本文研究它们之间的统计独立性，这种性质可以用 

于布尔置换的构造。本文给出了利用布尔函数的汉明距离判定两个布尔函数是否统计独立的充分必要条件，给出了 

寻找与某个已知布尔函数统计独立的布尔函数的算法，并分析了这种算法的有效性。 
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Abstract Two Boolean functions defined on the same domain may have veriety of relationships．This paper studies 

their statistical independence，which is useful in the construction of Boolean permutations．This paper gives a necessary 

and sufficient condition for judging two Bo olean functions to be statistical independent，and gives an algorithm for find— 

ing Bo olean functions who are statistical independent of the given one，and an analysis of the effectiveness of the algo— 

rithm is given． 
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1 引言 

在现代密码学中，分组密码具有极其重要的应用，特别是 

在新兴的电子商务中，保密通信所用工具几乎全是分组密码。 

分组密码一般包括两类，对称分组密码(又称为传统分组密 

码)和非对称分组密码(又称为公钥密码)。在这些密码中，加 

密和解密变换分别是从明文消息空间(所有可能消息所组成 

的集合)到密文消息空间(所有可能的密文所组成的集合)的 
一 对一映射和逆映射。在对称分组密码中，这种映射由一个 

随机选取的密钥所控制，而在非对称分组密码中，公钥和私钥 

的选取过程决定了如何对给出的某一映射找到其逆映射。 

有趣的是，许多密码都采用了明文和密文分组长度相同 

的情况，这就导致了明文空间与密文空间相同，即它们都是包 

含所有长度为分组长度的数组的集合。为叙述方便我们记这 

个集合为M。由于不管对什么明文，加密后再通过解密能唯 
一 恢复原来的明文，这就要求加密必须是定义在集合 M 上的 

一 个置换 ，而解密就是对应的逆置换。但是，由于集合 M 很 

大，比如含有 2 。或更多个元素，能构造用于加密的置换必须 

具有一定的结构，这就使得对给定的一个置换 ，即使它有显式 

表达式(如 RSA[11)，如果没有其它信息，要找到它的逆置换 

也是在计算上不可实现的。 

因此，置换与分组密码有着密不可分的关系。如果能找 

到一种灵活的可用显式表示的大集合上的置换，以及在其它 
一 些信息帮助下可构造出逆置换，则这种置换表示法可成为 

构造新型密码体制的一种方法。在这些置换的表示中，用布 

尔函数方法来表示置换 就是其 中的一种。用这种方法构造 

的置换称为布尔置换，它已被应用于密码体制 的构造 中 2̈]。 

因此，布尔置换的构造问题一直是密码学中的重要课题之一。 

最近，文[3]中给出了布尔置换的一种构造方法，其中用到布 
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尔函数统计独立的概念。本文的主要目的是研究布尔函数之 

间的统计独立性，这种统计独立性的研究将为布尔置换的构 

造算法的实现提供理论依据。首先我们简单介绍这种建立在 

布尔函数统计独立概念上的布尔置换的构造方法。 

2 布尔置换的构造算法 

设 GF(2)为只有两个元素 0和 1的有限域，该域上的加 

法运算记为①，相当于逻辑异或(XOR)，乘法运算等价于实 

数域上的乘法。GF(2)上的 维 向量空间记为 GF (2)。从 

( Pl(2)到 GF(2)上的映射可以看作 GF(2)上 个输入一个 

输出的函数 ，记为 f(x ，zz，⋯，z)，其 中每一个 z 都是一个 

布尔变元，即其可能的取值为 0或 1。为书写方便 ，通常将此 

函数记为 厂(z)。我们称 厂(z)为 个变元的布尔函数。将 m 

个布尔函数f (z)， (z)，⋯， (z)组合在一起，则构成GPl 

(：2)到 G (2)上的映射。当 m： 且该映射为一一变换时， 

该函数组称为一个 元布尔置换 ，记为 

P(z)一[／ (z)， (z)，⋯，／ (z)] 

当一组布尔函数构成一个布尔置换时，它们必须满足一 

定的性质。利用这些性质可以判断给定的一组布尔函数是否 

构成一个布尔置换。 

引理 1l4 设 (z)， (z)，⋯， (z)为一组 个变元 

的布尔函数，则P(z)一[ (z)， (z)，⋯， (z)]构成一个 

布尔置换的充分必要条件为，对任意 C一(c ，cz，⋯，C )∈{0， 

l} ，∑ cif (z)是一个平衡布尔函数 ，其中∑表示模 2和。 

引理 1是用来判定一组布尔函数构成布尔置换的有效方 

法。我们将用这一方法来判定本文给出的方法所构造的布尔 

函数组是否真正构成一个布尔置换。 

对于布尔置换的构造问题，在文E5]中给出了一种方法， 

其算法描述如下 ： 

· 83 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

算法 1 E。] 

1)设 P 一Egl，g2，⋯，g ，]，P2[ l，h2，⋯，h ]为由算 

法 5．1构造的两个 一1阶布尔置换，满足 g oz ：／-0， 一1， 

2，⋯ ， 一 1。 

2)令 (z)一 ∈Dz ( ∈D )， 一1，2，⋯， 一1； (z)一 

l~x 。 

3)输出P一[̂ ， ，⋯， ]。 

算法 1能输出7"／元非线性布尔置换，它们的正确性已得 

到证明。最近文[3]中给出了一种新的构造算法，该算法的基 

本思想是建立在下面的定理上的。 

定理 1[。 设I-g (x)g2(z)⋯g (z)]是一个布尔置换 

(z)与 g (z)统计独立，其中 i一1，2，⋯，k，忌≤ ，且对任意二 

元数组(cl，c2，⋯，“)∈(0，1} ，∑ lqf (z)与∑*i 1cig (z)也 

统计独立，则[ ①g ．-， ①gk，⋯ + ·· ]是一个新的 

布尔置换。 

在上述定理中用到布尔函数统计独立的概念 ，本文的主 

要目的就是研究布尔函数之间的这种统计独立性。 

3 布尔函数的统计独立性及其性质 

首先 ，我们给出布尔函数统计独立性的概念。 

定义 1 设厂(z)与g(z)是两个 元布尔函数。若对任 

意 n，bE(0，1)，都有 

Prob(f(x)一nlg(z)一6)一Prob(f(x)一n) 

其中Prob(A)表示事件 A发生的概率 ，Prob(A B)表示在事 

件 B发生的条件下，事件 A发生的条件概率，则称 厂(z)与 g 

(z)统计独立。 

定义 1讨论的情况是厂(z)的取值是否受g(z)取值(条 

件)的影响，即条件概率等于绝对概率。如果条件满足，那么 

反过来，g(z)的取值是否受厂(z)取值的影响呢?我们有 

引理 2 设 厂( )与 g(z)是两个 元布尔函数 ，n，bE{0， 

1)。若满足 

Prob(f(x)一口l g(z)一6)一Prob(f(x)一n)， 

则必有 

Prob(g(x)一6 l厂(z)一n)=Prob(g(x)一6)。 

证明：为叙述方便，我们将两个事件记为 A一{厂(z)一 

n)，B一{g(z)一6)。则引理的条件说明该事件满足 Prob(A l 

B)一Prob(A)。根据概率的乘法规则 ： 

Prob(AB)一Prob(AlB)Prob(B)=Prob(B A)Prob(A) 

有 

Pr06(BlA)一 

因为 

Prob(A l B)=Prob(A)’ 

故得 Prob(BlA)一Prob(B)，此即 

Prob(g(x)=6}厂(z)=n)=Prob(g(x)一6) 

故引理结论成立。 

引理 2表明，若厂(z)与g(z)统计独立，则此时g(z)与厂 

(z)亦统计独立，因此布尔函数的统计独立性是一种相互 的 

关系。 

引理3 设A(z)， (z)，g(z)都为 元布尔函数。若 

^(z)和 (z)都与g(z)统计独立，则^(z)① (z)与g(z) 

亦统计独立。 

证明：我们只要能证明对任意 n，bE{o，1)，有 

Prob(̂ (z)① (z)一n g(z)一6)一Prob(fl(z)① 

(z)一n) 

即可。当a=b=O时，因为在二元域上的加法运算满足 o~o 
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o，1①1—1，故有 

Prob(̂ (z)① (z)一o g(z)一o) 
= Prob(̂ (z)一1}g(z)一O)Prob( (z)一1{g(z) 

O) 

+Prob(̂ (z)一0 l g(z)一O)Prob( (z)一0 l g 

(z)一O) 

一 Prob(̂ (z)一O)．Prob(f2(z)一O)+Prob(̂ (z) 

一 1)．Prob( (z)一1) 

=Prob(fl(z)① (z)一o) 

同理，当n一1，b=O时，因为有o①1—1，1①o一1，故有 

Pra5(fl(z)① (z)一1lg(z)一o) 
一 Prob(fl(z)一0lg(z)一O)Prob( (z)一1lg(z)一 

O) 

+Prob(f~(z)一1lg(z)一O)Prob( (z)一0lg(z) 

一 O) 

一 Prob(̂ (z)一O)．Prob( (z)一1)+Prob(̂ (z)一 

1)．Prob( (z)一O) 

= Prob(̂ ( )① (z)一1) 

这就证明了当 b=O时，无论 n一0还是 n一1，都满足 

Prob(̂ (z)① (z)一n l g(z)一6)一Prob(̂ (z)④ 

(z)一n) 

即^(z)① (z)与g(z)统计独立。类似地可以证明，当6— 

1时，亦有 

Prob(fl(z)① (z)一n g(z)一6)一Prob(̂ (z)① 

(z)一n) 

根据定义 1知^(z)① (z)与g(z)统计独立。 

引理4 设 厂(z)与g(z)统计独立。若 厂(z)是平衡布尔 

函数，则厂(z)①g(z)也是平衡布尔函数。 

证明：根据概率的乘法公式，有 

Prob(f(x)一1lg(z)一1)．Prob(g(z)一1)一Prob(f(x) 

=1，g(z)一1) 

因 厂(z)与 g(z)统计独立，我们有 Prob(f(x)一1 l g(z) 
一 1)一Prob(f(x)一1)，因此上式变为 

Prob(厂(z)一1)．Prob(g(x)一1=Prob(f(x)一1， 

g(z)一1) 

即 

WH(f)．WH(g)一 2 
2” 2” 2 

因厂(z)是平衡布尔函数，即有 w“(厂)一2 ，则 由上式得 

W ( )一 ，故有 

WH(厂+g)一WH(，)+WH(g)一2WH( )一2 +WH 

(g)一2一WH (g)
一 2 一】 

此表明函数厂(z)①g(z)是平衡的。 

4 关于布尔函数统计独立性的判定与求法 

在定理 1给出的布尔置换的构造中，用到布尔置换中部 

分与分量布尔函数统计独立的另外一些布尔函数。因此如何 

求找或构造与给定布尔函数统计独立的布尔函数是实施上述 

算法的关键问题之一。本节将着重讨论布尔函数统计独立 

性，以及对给定的布尔函数，如何构造与其统计独立的布尔函 

数。 

未经特别说明，我们讨论的布尔函数都是 个变元的，则 

在满足g(z)一1的条件下，满足厂(z)一1的概率为 

垒!． =兰2三 !g =兰2三 
Prod(g(x)一1) —

WH(f
—

g)／2~：
： —

W
— — —

H
— — —

(
—f— — —g

— —

) 

V (g)／2” WH(g) 
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而 ，(z)一1的非条件概率为 Prob(f(z)一1)： 。 

假定，(z)与g(z)独立，则上述两个概率应相等，即 譬 
—

W H
。 

(f)
，由此得 wH( )一I 。 

同样如果我们考虑在 g(z)一0的条件下 ，(z)一0的概 

率，则由 

Prob(f(x)一0lg(z)一O)=Prob(f(x)一0 

得到 

WH(f)WH(g)一2 WH( ) 

其中7(z)一，(z)④1。注意wH(g④，)=WH(，)+wH(g) 
一 2WH(g，)，故 

wH( )=WH(1④，④ fg) 
= WH(1①，)+wH(g④fg)一2wH(1④，)(g④ 

fg) 
一 wH(1④，)+wH(g①fg)一2wH(g①fg) 
一 [2 一wH(，)]一[W (g)+WH(厂g)一2WH 

( )] 

一2 一wH(1厂)一wH(g)+WH( ) 

由于wH(7)一2 一wH(，)，WH( )一2 一wH(g)，因此 

上述等式WH( )wH(7)一2 wH( )变为 2 [2 一wH(，)一 

Wn(g)+wH( )]一[2 一w (，)][2 一w (g)]，化简即为 

2 wH( )=WH(f)WH(g)。 

当考虑 g(z)一1的条件下 ，(z)一O的概率时 ，则由 Prob 

(，(z)一0fg(z)一1)=Prob(f(x)一O)得到 

WH(f)WH(g)一2 wH(，g) 

整理得： 

[2 一wH(厂)]wH(g)一2 WH(g④fg) 

2 wH(g)一wH(fg)一2 [wH(g)+WH(g)一2WH 

( )] 

WH(f)WH(g)一2nWH( ) 

当考虑 g(z)一O的条件下 ，(z)一1的概率时，类似地也 

得到 wH(厂)WH(g)一2 wH(1厂 )。 

综上所述，我们得到当 ，(z)与 g(z)独立时 ，必有 w 

(厂)WH(g)一2”wH( )，因此我们得到 ，(z)与 g(z)独立的 
一 个必要条件。 

反过来，若满足wH(厂g)一 ≤ ，则 

Prob(f( 1)一 一 一WwH(．(f g)／
2

2 " 

Prob(，(z)一1)，g(z)一1) 

Prob(g(x)=1) 

= Prob(f(x)=1 lg(z)=1) 

将上述必要性的证明逆过去，我们将得到，条件wH( ) 

一  也是 Prob(f(z)一olg(z)一o)一Prob(f(z) 

一O)的充分条件 ，也是 Prob(f(x)一Olg(z)一1)=Prob(f(x) 

一O的充分条件，也是 Prob(f(x)一1 1 g(z)一O—Prob(f(x) 

一1)的充分条件 。注意在推导 Prob(f(x)一1 1 g(z)一1)Prob 

(，(z)一1)的过程中，要求WH(g)vLo。同样在推导其它几个 

结论的过程中，还要求 w ( )≠0，即要求 g(z)不为常数 。 

由于独立关系的对称性，这种要求同样也适合 l厂(z)，因此我 

们得到 

定理 2 两个非常数布尔函数 ，(z)与 g(z)独立的充分 

必要条件是 

WH( WH(g)一2 wH( ) 

如果有一个布尔函数为常数会怎么样?不妨假设 g(z) 
一 1，则 Prob(g(x)一O)一O，即事件 g(z)一为不可能事件，因 

此以此为条件的条件事前必然为全真事件 ，即 Prob(f(x)一。 

1g(z)一O)=Prob(f(x)=。)对任意 aE{0，1}都成立，因此我 

们得到 

定理 3 常数函数与任意函数独立。 

下面根据定理 2来讨论什么样的布尔函数存在与其独立 

的布尔函数 ，有多少这样的函数 ，如何构造等问题。首先根据 

定理 2不难看出 

定理 4 若布尔函数 l厂(z)的汉明重量为奇数，则不存在 

与其独立的布尔函数。 

证明：我们用反证法 ，假设存在与 l厂(z)独立的布尔函数 

g(z)。因为 WH(，)为奇数 ，则必有 gcd(WH(，)，2)一1。由 

定理 2知 2 1wH(f)WH(g)，因此必有 2 1wH(g)，即g(z) 

1。但根据定理 3，g(z)不存在与其独立的布尔函数，此与假 

设矛盾。此矛盾表明定理结论正确。 

定理 3和定理 4说明，我们只能从那些汉明重量为偶数 

的非常数布尔函数 中寻找那些相互独立的布尔函数。假定 l厂 

(z)是这样一个函数，如何构造 g(z)使它们独立呢?根据定 

理 5．2，只要使 g(z)满足定理 2即可。下列算法给出了一种 

求找独立函数的方法。 

算法2 输入布尔函数 l厂(z)。 

1)将 supp(f)和 supp(f)均匀地分成 t=gcd(2 ，WH(1厂)) 

组 ； 

2)分别从两组中各任取k组作为g(z)的支撑supp(g)。 

3)输出g(z)。 

算法 2的正确性由下列定理保证。 

定理5 算法 2所产生的函数 g(z)与输入函数 ，(z)独 

立。 

证明：根据定理 2，我们只需证明(5．2)式成立 即可。从 

算法 2的步骤 中不难看出，在 supp(g)中，有 k个大小为 

的组是从 s 户户(，)中选取的，而且没有其它 

．supp(1厂)N supp(g)属于的元素 ，因此 

WH( · 

因为在 supp(g)中同时还包含在 supp(f)中的k个大小 

为 的组洇 此 

W H( W ( · 

一  

gcd(2 ，WH(1厂)) 

于是我们得到 

Pr。6 c，cz 一 1gcz 一 一 一 ／ 

：生 一 盟! 
gcd(2 ，WH(1厂)) 2 

因此定理得证。 

注意到在定理 5的证明中，所用到的t=gcd(2 ，WH(1厂)) 

在证明中相互抵消掉，似乎对 supp(，)和 supp(7)的分割不 
一 定要以t为大小。但不难发现，因为gcd(1 supp(1厂)1，I 

supp(f)f—f，所以 t是可以同时整数分割supp(1厂)和 supp 

(7)的最小单元。定理5．5表明算法 5．3的正确性，但是否存 

在与 ，(z)独立的函数不能被算法 2来构造呢?下面的定理 

回答了这一问题。 

定理 6 算法 2可以构造所有与 l厂(z)相互独立的函数。 
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证明：我们需要证明任意与 J，’(z)相互独立的函数 g( ) 

都可以通过算法2来生成。设 ，(z)与 g(z)相互独立，为书 

写方便，我iflie d=gcd(2 ，Wu(，))。根据定理 2，我们有 

WH( )一 一 ．dW
。

n  (g) 

令 一dW
。

n (g)
，则 是必为整数 (否则可以推出 WH( ) 

不为整数，这显然不可能)。因此上式表明，supp(f)中有 k· 

个元素包含在 户户(g)中，或者可以等价地理解为， 

当将 PP(，)中的元素分成大小为 旦 的组时，在 supp 

(g)中有 k个这样的组。更精确地，supp(f)n supp(g)的大 

小为k．Wu (f)(否则很容易导出矛盾结论)
。 如果能证 明 

sUpp(g)中另有 s pp(f)ee k． 个元素，则 g(z)就 

是按照算法 2生成的。容易验证， 

· +走· 詈一 · “ 
—wH(g) 

这就证明了 户户(，)中的k． 个元素和 户户(7) 

中的 k． 个元素构成了 户户(g)中的全部元素。故定 

理结论得证。 

下面给出一个例子说明这种构造方法的工作原理。 

例 1 4个变元的布尔函数 ，(z)一z 0zzzs①z z。z。o 

z4oz1z4①z2z4①z1z2z4的支撑为 supp(f)一{0001，0011， 

OllO，Oll1，1000，1001，1010，1011， 1100，1101， ll1O， 

IIII}，并且s“户户(7)一{0000，0010，0100，olo1＼}。将supp 

(，)和supp(f)分别分成 gcd(2 ，WH(，))一4组，对 supp(f) 

有多种不同的分法，这里随便选一种 ，不妨按照上述排列次序 

每三个一组。然后分别从 supp(f)和supp(f)中取整数k组 

作为supp(g)。当 一1时，我们可以得到不同的g(z)： 

gl(z)一l@x@x2④z1z2④z3①zlz3①z3z4①zlz3z4 

g2(z)一z3④zlz3④z4④zlz4④z2z4④zlz2z4④z3z40 

Z lZ 3Z 4 

g3(z)一z2①zlz3①z40zlz4 

g4(z)一z2z3④z1z2z3④z4④zlz4①z2z4④z2z3z4 

g5( )一lo 2o 3o,222,223④．214④ l 40恐 4④ l,222,224 

①z3z4①z1z3z4 

g6(z)=z1①z1z2①z3①z2z3①z3z4①z1z3z4 

g7(z)一z1④z2①z1z3oz2z3oz2z4①z1z2z4 

ga(z)一z1①z1z2①z1z3①z1z2z3①z2z4①z1z2z4 

g9(z)一l~x1④z20z3④z2z3④z1z2z3④z4①z1z4① 

z2z4④z3z4④z1z3z4①z2z3z4 

glo(z)：z1z2①z3①z2z3①z1z2z3①z1z2z4①z3z4① 

z1z3z4①z2z3z4 

ga a(z)一z2①z1z3①z2z3①zlz2z3①z2z4④z2z3z4 

g12(z)一zlz2④z1z3①z2z4①z2z3z4 

gl3(z)一10321①z2①z1z2①甄①z1z3①z2z3①z4① 

z1324①z2z4①z3z4①z1z3z4①z2z3z4 

gl4(z)一z3①z1z3①z2z3①z1z2z4①z3z4①z1z3z4④ 

Z 2Z 3Z 4 

gl5( )= 20zi勉0勋 30 4④ 2动 4 

gl6(z)： z1z2z3④ 2z4④z2z3z4 

例 1仅仅给出了对 supp(f)的一种分组的情况，对于每 
一 种分组，同样可以得到另外 16个函数。对 k一2，3的情况 

同样讨论。注意当走一2时，所构造的函数是平衡的。 

结论 本文研究了布尔函数的统计独立的性质、判定、构 

造。利用布尔函数的汉明重量，给出了两个布尔函数统计独 

立的充分必要条件。进一步，对任意给定的布尔函数，如果它 

存在统计独立的函数的话，本文给出了一种构造所有那些与 

给定函数统计独立的布尔函数，并证明了其正确性和完备性。 

本文的结果将有利于文[3]中布尔置换构造算法的实现。 
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议的不同之处在于，不 同测量基的测量结果不是完全相互独 

立的，因此可以回收。这种构造方法在节省经典通信量和量 

子比特数上有显著的优势，如表 3所示。 

表 3 通信量的比较 
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