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一 种抗阻断攻击的认证组密钥协商协议 ) 

崔国华 郑明辉 粟 栗 

(华中科技大学计算机科学与技术学院 武汉430074) 

摘 要 一个非认证的组密钥协商协议不能对通信参与者和消息进行认证，它必须依赖认证的网络信道或其它的认 

证方法。分析了Burmester等人在认证广播信道下提 出的著名组密钥协商协议，指 出它不能抵抗 内部恶意节点发起 

的密钥协商阻断攻击，该攻击导致组内其它诚实节点不能正确计算出一致的组密钥。提 出了一种改进的认证的组密 

钥协商协议，在原协议中加入了消息正确性的认证方法，能够对组内恶意节点进行检测，并在随机预言模型下证明了 

改进的协议能够抵抗密钥协商阻断攻击。 
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Abstract A non-authenticated group key agreement protocol cannot provide participant and message authentication， 

thus it must depend on an authenticated network channel or use another scheme tO provide authentication．This paper 

indicates that Burmester et a1．’S group key agreement protocol which based on the authenticated broadcast channeliS 

unable tO withstand the disruption attack of malicious participants in group．This attack leads that other honest partici— 

pants will not be able to correctly agree on a group key consistently．In this paper，an improved protocol is proposed． 

The proposed protocol which joins the message authentication method in original protocol can detect the malicious par— 

ticipant．Under the random oracle model，paper proves the improved protocol can withstand the interrupted attack from 

malicious participant． 
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组播是基于 I-Ⅱ)P／IP协议 、面向多接收者的数据传送方 

式，其重要性随着 Internet的发展 日益突出，在视频会议、网 

络游戏、远程协作、安全数据复制等面向组的通信领域有着广 

泛的应用。组密钥管理为参与组播的成员生成 、分发和更新 

组密钥。组密钥是所有参与通信的组成员的共享密钥 ，该密 

钥被用来对组成员间传送的组播报文进行加密、解密和认证 

等操作，以满足组播的基本安全需求。 

现有的组密钥管理协议可分为两类l1 ]：组密钥分 配协 

议和组密钥协商协议。组密钥分配协议需要一个中心节点负 

责生成、分发和更新组密钥，而组密钥协商协议则需要所有的 

参与成员共同合作生成和更新组密钥。根据是否提供认证功 

能，又将组 密钥 协商 协议分 为 非认 证 的l3“]和认 证 的两 

类l5 ]。一个非认证的组密钥协商协议不能提供对通信参与 

者及消息的认证功能，它必须依赖认证的网络信道，或使用其 

它方法为协议提供认证功能。Burmester和 Desmedt(简称 

BD)在文[3]中根据不同的网络环境提出了几个不同的组密 

钥协商协议 ，其中的协议 3(简称 BD_3)是一个基于认证广播 

信道的非认证组密钥协商协议 ，该协议的优点是密钥协商过 

程只需 2轮通信，每个参与方广播的消息数量为常量 。由于 

广播信道是认证的，BD_3协议可抵抗外部节点的假冒攻击， 

并能防止被动攻击，即一个敌手通过窃听参与者之间传递的 

消息来计算组密钥是不可行的。然而，文章分析指出：在 BD一 

3协议中，一个组内恶意节点能够通过发送错误消息发起密 

钥协商阻断攻击，该攻击导致组内其它诚实节点不能够正确 

协商出组密钥，不能实现组通信的机密性；同时 ，组内诚实节 

点也不能确定发起阻断攻击的恶意节点身份。尽管文E3]中 

的协议 7使用一种连续证明方法为协议 3提供了认证功能， 

但消息传递的轮数正比于参与者的数量，且仅仅只能认证消 

息是否为参与者发送 ，并不能认证参与者发送的消息是否正 

确 ，即组内其它参与者是否能用该消息计算出正确的组密钥， 

因此协议 7没能处理密钥协商阻断攻击问题。为了优化协议 

7中通信的轮效率，文[5，6]提出了相应的认证组密钥协商协 

议 ，但也没有考虑组内恶意节点进行密钥协商阻断攻击问题。 

本文提出一种改进的 BD_3组密钥协商协议，该协议在 

不改变原协议轮效率的前提下 ，加入 了对消息正确性进行认 

证的机制，该机制利用数字签名技术能够检测出组内恶意节 

点，并在驱逐恶意节点后重启组密钥协商，解决了原协议中存 

在的密钥协商阻断攻击问题。 

1 BDl_3协议及安全性分析 

1．1 BDl一3协议简介 

Burmester等人提出的 BD_3协议是一种非认证的组密 

钥协商协议 ，该协议的详细描述如下。同原协议一样，文章也 

没有考虑成员动态事件。 

*)国家自然科学基金资助，项目编号 60403027；湖北省教育厅优秀中青年基金资助，项目编号 Q200629001。崔国华 博士生导师，教授，研究 

方向：现代密码学、网络安全及算法分析等；郑明辉 博士生，研究方向：现代密码学、网络安全等；粟 栗 博士生，研究方向：公钥密码、网络安 

全等。 
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假设 P、q分别为大素数，且满足 P一2q+l， 为循环群 

中的一个二次剩余子群，即 一{i。Ii∈ )，g为 G。的 

生成元，H为安全 hash函数。假定 M一{M ，M ，⋯，M }表 

示初始的组成员集，且集合中成员的下标构成一个环，即 

M + 为M ，M0为M ，依此类推，则组密钥协商步骤为： 

Step1．成员 Mi(1≤ ≤ )选择一个随机数 ∈乙，计算并 

广播 gri rnod q； 

Step2．接收到所有的 (1≤ ≤ ，J≠ )后 ，成员 M 计算 

并广播 一( +1／ 1)ri rood P； 

Step3．接收到所有的 ，(1≤ ≤ ， ≠ )后，成员 M 计算 

组密钥 ： 

是一3，? }⋯Zi--2 rood 一g 1 r2+ 2 r3 + 1 rood P 

从上面的步骤可以看出，BD一3协议仅涉及 2轮通信 

(Step1和 Stept2)，故轮效率很高。 

1．2 BD_3协议安全性分析 
一 个没有认证能力的密钥协商协议不能提供通信参与者 

及消息的认证，它必须依赖已认证的网络信道或使用其它的 

方法提供认证能力。BD_3组密钥协商协议在设计过程中使 

用了认证的广播信道，它满足接收者能够确认每个特定参与 

者通过该广播信道发送的消息，这样，每个参与者能识别其他 

的参与者和他们发送的消息。文[3]已经指出，在此认证的广 

播信道模式下，BD3协议能够抵制假冒攻击和被动攻击。下 

面，文章将对 gD_3组密钥协商协议进行深入分析，指出该协 

议不能抵抗内部恶意节点发起的密钥协商阻断攻击。 

从 BD 3协议的 Step3可以看出，组成员 M 计算出的组 

密钥 是正确与否依赖于其接收到的所有 ，(1≤ ≤ ， ≠ )是 

否使用正确的表达式 一( +1／yj 1)0 rnod P计算得出。但 

在协议的Step2中，接收成员 M 并不能验证发送成员M，广 

播的 ，是否利用正确的表达式计算得出。假定有一个恶意 

的内部节点 试 图阻断组内的密钥协商。该恶意节点 Mi 

在协议的 Step2中，并不使用正确的表达式 Zi一( + ／ 一1) 

rnod P计算 的值，而是随意选取 一s≠( }1／yH)ri rood 

P并广播该值 ，或不使用 自己的秘密 ，另选取 r ≠ ，计算 

并广播 =( +1／y卜1) mod P，可分析这两种方法实质等 

价。组内的其它诚实参与者利用收到的错误 计算组密钥 

是，但发现不能用该组密钥 是与组内其它成员通信 ，因为每个 

诚实组成员计算出的组密钥 是不同。显而易见，尽管该协议 

基于一个认证的广播信道，但在密钥协商阻断攻击发生后，其 

它成员并不能确定谁是发起攻击的内部恶意节点。因此可得 

如下结论：BD 3协议不能检测 内部恶意节点，不能抵抗恶意 

节点发起的密钥协商阻断攻击。 

2 认证的组密钥协商协议 

文章对 BD
_

3协议进行改进，提出了一种具有认证功能 

的组密钥协商协议，该协议 同样基于认证的广播信道。提出 

的协议不仅保持了BD 3协议在组密钥协商过程中只需 2轮 

通信的优点，还提供了消息正确性的验证机制，能够对发起密 

钥协商阻断攻击的恶意节点进行检测。改进的协议包括组密 

钥协商、恶意节点检测、恶意节点驱逐与组密钥协商重启等三 

个阶段： 

(1)组密钥协商阶段 

Step1．每一个成员 (1≤i≤ )选择一个随机数 ∈ 

z ，计算并广播 一g‘mod P； 

Step2．接收到所有的 (1≤ ≤ ， ≠ )后 ，成员 M 选择 
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一 个随机数s ∈ ，计算并广播( ， ，OJi)，其中 

一( H1／yi 1)ri rood P 

一g z rood P 

一 (yi+l／yi一1) z mod P 

∞ 一 + H( II I[ )mod q。 

Step3．接收到所有的( ，功， ， )(1 ≤ ， ≠ )后 ，成 

员 M 计算组密钥 ： 

是一 1 ⋯Zi 2 rood p=g̈1 2+r2 3丁。+ 1 mod P 

如果 M 能够用计算出的组密钥 是加密和解密会话消 

息，则表明没有内部恶意节点发起密钥协商阻断攻击，密钥协 

商过程完成。否则表明有恶意节点阻断了本次组密钥的协 

商，需继续执行下面的恶意节点检测操作，找出发起阻断攻击 

的恶意节点。 

(2)恶意节点检测阶段 

成员 M 在组密钥协商失败后，通过验证下列两个等式 

是否成立找出发起密钥协商阻断攻击的内部恶意节点： 

，一 mod P， 

( +1／yJ 1) 一 rood P 

其中 —H( II I[ )。如果上面的两式成立，则表明 

为诚实节点，否则表明MJ为发起密钥协商阻断攻击的恶意 

节点。 

如果每个节点对另外 ～1个节点在组密钥协商阶段的 

Step2中发送的消息都进行验证操作，其计算开销将会很大。 

另外，由于出现密钥协商阻断攻击的概率较小，在没有发生阻 

断攻击的情况下，执行恶意节点检测操作也没有必要 ，它只会 

让参与者付出额外的计算开销。因此在改进的协议中，可先 

进行组密钥协商，如果协商成功，则协议终止；否则进一步执 

行协议的第二阶段，即只有在阻断攻击发生时才执行恶意节 

点检测操作，这样处理可以降低每个参与节点的计算开销。 

下面证明当成员 使用正确的表达式计算 时 ，上述 

两个等式成立。 

证明：在组密钥协商阶段的 Step2中，(功， ， )实质上 

是对 的一个特殊签名，组内其它成员通过验证该签名结果 

来检测 是否根据正确的表达式 一( +1／yj 1)0 rood P 

计算得出。假定成员 使用表达式计算 ，，则有 

g 一g +0H‘ {{ rood P一 功 (grJ)H‘ rood P一 

；rood P 

另外 

(y} }l，yi_1) =：(y卜H，y}L)s iH‘ i n u rood P一 

(yi．tlfy} 。)sj(y}+1／yi lyiH‘ i i rood p： qz 

rood P 口 

(3)恶意节点驱逐与组密钥协商重启阶段 
一 个参与通信的成员 试图发送一个错误的 ，阻断密 

钥协商被认为是恶意节点，该恶意节点被检测出来了以后，被 

从通信组中驱逐并重新进行组密钥协商。驱逐恶意节点及重 

新进行组密钥协商的过程如下：在广播成员 为恶意节点 

后， 相应的广播值 一g。rnod P也被组内所有成员删除， 

由于恶意节点 的前一个邻近成员 MJ一 计算 的消息 

( 广j， 厂j， 厂1， )和后一个成员邻近 +1计算的消 

息( +l， 十】， +1，wj+1)都与恶意节点广播的 一 rood P 

相关，故邻近成员 一 和 + 必须分别将上面的两组值更 

新为( rl， 厂1， ．r1，∞ r1)和( ， ， 1，∞ )并 

广播给组内其它成员，其中 z 1一( +1／ z)0，)rood P， 
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r／J—l=g9一l mod P， J—l==(ys+l／yJ一2)0一l mod P，∞ —l = 
一  + 一 H( 一1 jj r／ 一1 jj 一1)mod q， + 一(Ya 2／ 
YJ—1)0+l mod P， J+l==gSj~1 mod ， J l==(yj+2／yi一1)0+l 

mod ，∞ J 1=sj l 1 q-r~,1 H(z J+l lj叩 J+l ll J+1)mod q。 

组内成员接收到更新的数据后检测其正确性。如果收到 

的数据检测为正确数据 ，则回到协议第一阶段 的 Step3计算 

新的组密钥。假定组 内剩下 m(m< )个诚实成员 ，则成员 

M (1≤ ≤m)计算的组密钥为 k一 l ⋯ 一2 mod P 

—g 1 r2十 2r3十⋯十 1 mod P。 

3 协议的安全性分析 

基于离散对数问题(Discrete Logarithm Problem，DI P)， 

本节先分析改进的认证组密钥协商协议能够抵抗组外敌手的 

被动攻击。然后在 随机预言模型 (Random Oracle，RO)[8] 

下，证明协议能抵抗组内恶意节点发起的密钥协商阻断攻击。 

(1)组外敌手的被动攻击 

定理 1 组外敌手推导组密钥的困难性等价于求离散对 

数问题。 

证明：考虑组外被动敌手 企图通过窃听组内成员的广 

播消息来推导组密钥的情形。 

从计算组密钥 k的表达式可知，计算 k必须要知道组成 

员Mi随(1≤ ≤ )机选择的秘密 。一个敌手 通过窃听可 

获取组成员 M 发送的消息( ， 孕， ， )，并试图通过获 

取的这些消息推导 M 的秘密 r 。敌手如果根据表达式 Y 一 

gri mod P推 导 则要 面对求离散对数 问题。由于 一 

( 十1／yH )0 mod P—g‘ri~1～r1’0，如果敌手企 图利用该表 

达式推导 ，同样要面对求离散对数问题。最后 ，敌手如果利 

用表达式 OAi— + H( J J l J )mod q推导 r ，则必须求 

出M 的另一个秘密s ，而由 咕一 mod P可知，求 s同样要 

面对求离散对数问题。故一个被动敌手通过窃听的消息不能 

获取组成员的秘密而计算出组密钥 k。 口 

(2)组内恶意参与方的阻断攻击 

在提出的协议中，如果恶意节点选取错误的 ，并能伪造 

出一个相应的签名消息( ，，协，,uj，coj)，使之能通过恶意节点 

检测阶段的两个验证式，则表明改进的协议不能检测恶出意 

节点，达不到抵抗密钥协商阻断攻击的目的。反之 ，如果能证 

明改进协议对 的签名抗存在性伪造，则表明恶意节点的检 

测方法是安全可行的。 

对改进协议抗存在性伪造攻击的证明可以使用基于随机 

预言(Random Oracle，RO)模 型的归约技术给出，该证 明由 

“归约为矛盾”得到：一个成功的伪造将导致离散对数问题可 

解。文[8]提出了一个分叉引理并利用该引理证明了 Schnorr 

签名方案[9 抗存在性伪造攻击。该引理使用“预言重放攻 

击”，即以相同的随机数和不同的预言在多项式时间内重放攻 

击，将得到关于某一形式的两个有效签名 ，从而解决公认的困 

难性问题。 

引理 1(分叉引理) 假设 是一个概率多项式图灵机， 

以给定的公开数据作为输入，如果 能以不可忽略的概率得 

到一个有效的签名(m， ，h， )，则以相同的随机数和不同的 

预言重放图灵机， 将以不可忽略的概率得到另一个有效的 

签名(m， l，h ， 2)，其中 h=／=h 。 

对照 Schnorr签名方案，改进协议 中zj的相当于签名消 

息m，(功， )相当于 ，e相当于 h， 相当于 z。下面的定 

理将表明，一个不使用秘密 r7计算 ，的恶意节点 ，不能生成 

有效的签名消息(zi， ， ，， )。 

定理 2 在 RO模型和 DLP假定下，不使用秘密 r7的任 

意恶意节点 不能生成有效的签名( ， ， ， )，因此改进 

的认证密钥协商协议抗存在性伪造。 

证明：用反证法证明该定理。假设恶意节点 在不使用 

秘密 的情况下，能以不可忽略的概率 e生成Y⋯ ／y；一 的有 

效签名。在 RO模型下，根据分叉 引理可知恶意节点 对 

Step2中特定的信息( + ，Yi一 ， )能以至少 e／2的概率生成 

两个有效的签名( ， ， ， )和(zj， ， )，使之分别满 

足恶意节点检测阶段中的两个验证式： 

i一 i mod P， i+1 7 }一1) 一 1z mod P搜 

J一场 ；mod P，( +1／yi—1) J一 ；mod P， 

其中的 e和e 是在 RO模型下的两个不同的哈希值。恶意节 

点 根据上面的验证式可以得到： 一loggy 一log( ／ ) 

一(e--e )／( ，一 ，)，即离散对数被恶意节点求出。该结 

论与 DLP假定矛盾，故假设不成立。因此，只有使用秘密 

才能得出有效的签名消息( ，协， ， )，提出的改进协议抗 

存在性伪造。 口 

由于定理 2可知，当恶意节点发送错误的 ，企图阻断组 

内诚实节点之间的密钥协商时，并不能伪造其有效的签名，将 

在恶意节点检测阶段被检测出来 ，故下面的定理 3成立。 

定理3 改进的认证组密钥协商协议抗内部恶意节点的 

密钥协商阻断攻击。 

结束语 密钥管理是安全组播得以广泛应用的关键技术 

之一。本文通过分析指出，Burmester等人提出的基于认证广 

播信道的BD 3组密钥管理协议中，组内恶意节点可以通过 

发送错误消息进行密钥协商阻断攻击，该攻击将导致组内诚 

实节点不能计算出一致的组密钥，通信的机密性被破坏。为 

了克服此安全缺陷，提出了一种改进的认证组密钥协商协议 ， 

改进协议不仅保持了原协议仅需 2轮通信的优点 ，另外还提 

供了消息认证机制，该机制能正确检测出发起攻击 的恶意节 

点，并在随机预言模型下证明了改进的协议能够抵抗内部恶 

意节点发起的密钥协商阻断攻击。由于改进的协议首先进行 

组密钥协商，如果协商成功即终止协议，只有在发现协商失败 

时才执行消息认证、恶意节点检测的操作，故可以最小化因消 

息认证带来的额外计算开销。 
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