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四维 Hilbert空间上的量子密钥分配协议 ) 

李恕海 王育民 

(西安电子科技大学综合业务网络国家重点实验室 西安 710071) 

摘 要 文中抽 出了在 4维 Hibert空间上的量子密钥分配算法，构造了三种测量基来应对能在两个量子比特上 出现 

的所有错误 ，保证了窃听检测过程的有效性，从而提供了无条件安全性的根本依据，该协议的最大优势在于显著节省 

上 了量子和经典信息的通信量。 
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Abstract A novel quantum key distribution protocol is proposed in this paper，by constructing three different types of 

measurement bases．Such unusual construction guarantees that all possible errors occurred on two qubits can be detec— 

ted，and provides the unconditional security proof．The most distinguishable advantage of the QKD protocol is saving a 

great amount of quantum and classical communications． 
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1 引言 

自从第一个量子密码协议 BB84l1 提出以来 ，大量的量子 

密码协议相继出现，但大多数的量子密钥分配协议是建立在 

二维的 Hilbert空间上，即协议执行的双方每次随机使用两种 

测量基中的一种测量一个量子比特(可以看成是二维 Hilbert 

空间上的一个向量)。本文提出了一个新型的量子密钥分配 

协议 ，构造了三种测量基，每次测量两个量 子比特 (qubit)。 

这么做的最大优势在于不损害无条件安全性的前提下 ，节省 

了经典和量子比特的通信量。 

2 协议描述 

符号记法：四个 Bell量子态：l中 >一(1 0A0B>±l1A1B>)／ 

√2，l xI* >一(1 0A1B>--4-1A0B>)／√2。四个 Pauli矩阵：J一 

。]'x一 一 y— 一 --。i]。 

Hadamard变换H一 1]。+>一(1。)上1)) ， 
一 >一(1 O>一l 1>)／√2。纠缠转移：假设有两个 EPR(Enistein- 

Podolsk Rosen)对A1Bl—l中 >一(0m0B1>+l1 A11B1>)／√2 

A1B1一 中 >一(0A2 0B2>+ 1A21B2>)／√2，A1A2被发送给 

Alice，B Bz被发送给 Bob，它们使用 Bell测量基测量 ，结果可 

表示如下： 

l中 >-二7 -(1耐 中古>+ l中 中i>+ l 、王r >+ l 

xI*2、王r >) (1) 

下标A表示A A 所处的量子状态，下标 B表示B B。所处 

的量子状态。当 A B 和 AzB2处于其他的 Bell态时，Alice 

和 Bob使用 Bell基的测量结果如表 1 E 所示 ，显然只有 当这 

两个 EPR对处于同样的状态，它们的测量结果才相同。 

表 1 纠缠交换的结果 

A
' ~
B ＼

2B2 j > I > j,I,
e-> I > 

j > b 

j r> b 

j ) b 

j xltF) b 

a，b，f，d中的四种状态 Alice和 Bob是等概获得的。 

a一{l 中古>+ >+ 、王r >+l xI*2、王r >} 

6一{l 中i>+ 中古>+l 、王ri>+l xlG、王r古>} 

c一{l猷 、王r >+l 、王r >+l 中古>+ 、王r百>} 
一 {l xlG>+l 、王r古>+l畎 O；->+ xlG睇 >} 

协议描述： 

1．假设 Alice有两个 EPR源 A B 一l中}>和 AzBz一 

中 >，Alice保留A1A2，把 B1B2发送给 Bob。 

2．Alice和 Bob对 A A2和 B B2随机做下述三种测量之 

一 ：测量基 I：{l 00>，l 01>，l 10>，11>}，测量基 II：{l中 >，l 

中一>，xI* >，l xI*一>}，测量基 III：{+0>，+1>，l一0>，一 

1>}，所得的测量结果分别对应两个经典比特{。0，O1，10，11}。 

3．Alice和 Bob重复 1和 2步(18／5) 次，如果 充分大， 

Alice和 Bob得到(6／5)／,／个相同测量基的结果，将其中的 ／,／ 

个测量结果用作窃听检测 ，如果结果有太多不同，那么 Alice 

和Bob放弃协议，否则进入下一步。 

4．Alice和 Bob进一步按如下方法回收不同测量基的测 

量结果。 

5．Alice和Bo b对相同基的测量结果和回收后的测量结 
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果做信息调和以及保密增强最后得到安全的密钥比特。 

回收不同测量基测量结果的策略： 

假设 AlBl— A2 B2一l >，那么 

1)当Alice使用 I型测量基测量 A A2，而 Bob使用 II型 
1 

测量基测量B 。注意如下关系，J时 时 >一÷ (J o 00 > 

+l 01A01S>+l 10a10B>+l1A11S>) (2) 

当 Alice得到l()()>或 l l1>时，相应的测量结果 a n2—00 

或 11；在 Bob没有测量前，显然 B B2一l 00>或 l1>，然后使 

用Bell基测量处于l 00>一( >+ 一>)／√2或 l l1>一(1 

>一 l 一>)／,／g的 B B2，测量结果 b b2要么是 ()()，要么是 

o1，而不可能是1o或 l1，所以Alice可以判断如果 a n 一00 

或 l1，同时 Bob一定得到 b b2—00或 O1，那么这时他们认为 

可回收的结果为 ；r~-al0n2—6 一0。同样当 Alice得到l 01> 

或 }1O>时，在 Bob没有测量前 B B2 01>或 l10>，而l 01>一(1 

>+l 一>)／√2，l 1o>一( >一 一>)／,／g，Alice可以判 

断如果 ala2=01或 10，Bob一定得到 blb2—10或 l1，那么这 

时可回收的结果同样可表示为 r—a 0nz—b 一1。这样 Al— 

ice和 Bob可以回收一半的测量结果。 

2)当Alice使用 I型测量基测量 A A2，而 Bob使用 III型 

测量基测量 B B2。根据式(2)，如果 Alice得到I()()>且测量结 

果 ala2=00，此时 BlB2一 OO>一(1+0>+l一0>)／,／g，即 Bob 

使用 III型测量基所得的结果 b bz=O0或 1O，因此 Alice和 

Bob认为测量结果 r=n2 bz一0。同样 01>一(+1>+l一 

1>)／,／g，l 1O> (1+O>一 l—O>)／,／g，11>一(1+1>一l一1>)／ 

，因此其余的情况完全相同，Alice和 Bob放弃 a 和 b ，保 

留az和bz来回收一半的测量结果。 

3)当 Alice使用 II型测量基测量 A Az，而 Bob使用 III 

型测量基测 量 B Bz。由(1)可 知，当 Alice得到 A A2= 

>，Bob得到 B1B2一 l矿 >=(1+O>+ +1>+l—O>+ 一 

1>)／2，即 b b2可能是 ()()，O1，1O，l1中的任何一个 ，因此 Alice 

不能判断出任何有关Bob测量结果的信息，而l 一>一(1+o> 

+l+1>一l一0>+l一1>)／2，l > (+0>一 +1>+l一0> 

+}一1>)／2，l 一>=(一l+0>+ +1>+ l一0>+ l一1>)／2， 

所以这种情况下 Alice和 Bob不能回收任何有用的测量结 

果。 

注意到当 Alice和 Bob互换角色时与上面的情况完全一 

致。综上所述 ，Alice和 Bob不但能将大约 1／3的相同测量基 

的测量结果留下，而且还能根据不同的情况回收大约 2／9的 

不同测量基的测量结果，即共 5／9的测量结果可用。 

3 安全性证明 

证明思路是将我们的协议等价于Modified Lo-Chau Pro— 

tocolE ，首先根据安全性定理嘲：如果 Alice和Bob能够确定 

没有被用作错误检测的p一(A B AzB ) 与 l >④ 的保真 
，— ————————————————————————— 

度F(p，l >0 )一~／ (1 >(西 1)@ fD专满足：F(ID，I 

>固 )>1—2～，那么 

S(JD)<(2n+s+1／ln2)2 +0(2 )， (3) 

这里 s(ID)一一tr(plo~)是密度矩阵 ID的 Von Neumann 

熵。如果式(3)成立，那么Eve能得到有关 p的信息量为指数 

无穷小。这里先将 Alice和 Bob使用同样测量基的量子比特 

当作是 Alice和 Bob存储的，然后进行错误检测。注意到 

BlB2处于{l 00>，l 01>，l 10>，l 11>，i ’卜>，i 一>，i ’卜>，l 
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一

>，l+O>，l+1>，一O>，l一1>}的等概混合态，根据不可克 

隆定理 ，任何窃听者 Eve要想获得有关 B Bz的信息，唯一的 

方法是测量它，但是这种测量会导致错误 ，如果 Alice和 Bob 

能够确定 p中的错误数 目少于量子纠错码的纠错限度 ，那么 

它们就能执行一个量子纠错的过程，从而将 Eve有关fD的信 

息量减少到指数级无穷小 ，所以这里应该先考量 Alice和 Bob 

如何确定错误数量。 

检错模式：任何发生在单个比特 >上的错误 E可以表 

示为 

E—e。J+elX+e2Z+e3XZ， (4) 

因此，只需检测到 X，Z，XZ三种错误。 

拓展到 2个量子比特的情况下错误就表示为 Ee ，即需 

要检测 到{IlX2，Jl ，JlX2 ，Xl J2，Xl X2，Xl ，XlX2 ， 

J2， X2，Zl ，ZlX2Zz，XlZ1Iz，XlZlXz，XlZlZz， 

X X2 }这 15种错误症状，下标 1，2分别表示 Pauli矩阵 

作用在 B 和 Bz的位置。这些错误都能被这三种基测到，具 

体检测细节如下 ： 

由式(2)，显然出现在 B Bz上的任何包含 X 的错误症 

状，Alice和 Bob使用 I型测量基的测量结果一定不同，因此 I 

型测量基检测到 JlX2，jl X2 ，Xl J2，XlX2，Xl ，XlX2 ， 

ZlXz，Z1XzZ2，X1ZlIz，X1Z1X2，XlZlZ2，X1Z1X2Z2。 

II型测量基 检测 到 Jl X2，JlZ2，JlX2 ，Xl J2，Xl ， 

Xlx2Z2，ZlI2，Zlx2，Zlx2Z2，xlZlI2，xlzlx2，xlZlZ2这是 

因为，当 Alice和 Bob都使用 Bell基测量时，根据表 1和表 2 

可以看出只要出现在 B Bz上的错误类型不相同，那么它们 

所得到的结果就不相同，因此它们可以在窃听检测的过程 中 

发现 。 

表 2 有错误发生时 }I >的状态转换 

IBZ XB2 2_只2 XB22_只2 

B1 I中 中 ) I中 、P ) l中 中 ) 中 ) 

XBl 『、P 中 ) I ) I 中 ) ) 

2 1 l中 中 ) I中i- ) l中r町 ) 中r ) 

XBZ2 2 中 ) I i- ) l fI中 ) r ) 

根据共轭关系 X—HZH，Z—HXH，XZ=一HXZH， 

因此 III型测量基检测到的错误症状相当于，将 I型测量基检 

测到在 B 上的错误做关于 H 的共轭变换 ，得到如下可检的 

错误 症 状：JlX2，JlX2 ，Zl J2， X2， ， X2Z2， 

XlX2，XlX2Zz，XlZ1I2，XlZ1Xz，X1Z1Zz，XlZ1XzZ2。 

Alice和 Bob回收后的共大约 2 比特可用测量结果，根 

据随机抽样定理 5]，Alice从中随机抽取 个比特作为测试比 

特，然后告诉 Bob所选位置，Alice和 Bob比较测试比特；对任 

何 >O，在测试比特中少于 个错误 ，而在剩余的没有测试 

的比特中多于( +e) 个错误的概率渐进地小于 exp[-一O 

(e )]。因此在协议中第 3步认证成功后，剩余的测量结果 

中的错误数量也没有超过量子纠缠限度的概率以指数级趋近 

于1。然后进行量子纠错纠正p中的错误得到保真度为 1的 

EPR对，从而导致 Eve得到的信息为指数无穷小，这个过程 

等价于协议中第 5步对测量结果进行信息调和与保密放 

大 5̈ ]，得到最终的安全密钥 比特；如果错误数量超过了量子 

纠错限度，就认为 Eve窃听引入的错误数量不能被纠正，A1- 

ice和 Bob放弃该协议。因此我们的协议是无条件安全的。 

结论 文中提出的 4维的量子密钥分配协议，与其它协 
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证明：我们需要证明任意与 J，’(z)相互独立的函数 g( ) 

都可以通过算法2来生成。设 ，(z)与 g(z)相互独立，为书 

写方便，我iflie d=gcd(2 ，Wu(，))。根据定理 2，我们有 

WH( )一 一 ．dW
。

n  (g) 

令 一dW
。

n (g)
，则 是必为整数 (否则可以推出 WH( ) 

不为整数，这显然不可能)。因此上式表明，supp(f)中有 k· 

个元素包含在 户户(g)中，或者可以等价地理解为， 

当将 PP(，)中的元素分成大小为 旦 的组时，在 supp 

(g)中有 k个这样的组。更精确地，supp(f)n supp(g)的大 

小为k．Wu (f)(否则很容易导出矛盾结论)
。 如果能证 明 

sUpp(g)中另有 s pp(f)ee k． 个元素，则 g(z)就 

是按照算法 2生成的。容易验证， 

· +走· 詈一 · “ 
—wH(g) 

这就证明了 户户(，)中的k． 个元素和 户户(7) 

中的 k． 个元素构成了 户户(g)中的全部元素。故定 

理结论得证。 

下面给出一个例子说明这种构造方法的工作原理。 

例 1 4个变元的布尔函数 ，(z)一z 0zzzs①z z。z。o 

z4oz1z4①z2z4①z1z2z4的支撑为 supp(f)一{0001，0011， 

OllO，Oll1，1000，1001，1010，1011， 1100，1101， ll1O， 

IIII}，并且s“户户(7)一{0000，0010，0100，olo1＼}。将supp 

(，)和supp(f)分别分成 gcd(2 ，WH(，))一4组，对 supp(f) 

有多种不同的分法，这里随便选一种 ，不妨按照上述排列次序 

每三个一组。然后分别从 supp(f)和supp(f)中取整数k组 

作为supp(g)。当 一1时，我们可以得到不同的g(z)： 

gl(z)一l@x@x2④z1z2④z3①zlz3①z3z4①zlz3z4 

g2(z)一z3④zlz3④z4④zlz4④z2z4④zlz2z4④z3z40 

Z lZ 3Z 4 

g3(z)一z2①zlz3①z40zlz4 

g4(z)一z2z3④z1z2z3④z4④zlz4①z2z4④z2z3z4 

g5( )一lo 2o 3o,222,223④．214④ l 40恐 4④ l,222,224 

①z3z4①z1z3z4 

g6(z)=z1①z1z2①z3①z2z3①z3z4①z1z3z4 

g7(z)一z1④z2①z1z3oz2z3oz2z4①z1z2z4 

ga(z)一z1①z1z2①z1z3①z1z2z3①z2z4①z1z2z4 

g9(z)一l~x1④z20z3④z2z3④z1z2z3④z4①z1z4① 

z2z4④z3z4④z1z3z4①z2z3z4 

glo(z)：z1z2①z3①z2z3①z1z2z3①z1z2z4①z3z4① 

z1z3z4①z2z3z4 

ga a(z)一z2①z1z3①z2z3①zlz2z3①z2z4④z2z3z4 

g12(z)一zlz2④z1z3①z2z4①z2z3z4 

gl3(z)一10321①z2①z1z2①甄①z1z3①z2z3①z4① 

z1324①z2z4①z3z4①z1z3z4①z2z3z4 

gl4(z)一z3①z1z3①z2z3①z1z2z4①z3z4①z1z3z4④ 

Z 2Z 3Z 4 

gl5( )= 20zi勉0勋 30 4④ 2动 4 

gl6(z)： z1z2z3④ 2z4④z2z3z4 

例 1仅仅给出了对 supp(f)的一种分组的情况，对于每 
一 种分组，同样可以得到另外 16个函数。对 k一2，3的情况 

同样讨论。注意当走一2时，所构造的函数是平衡的。 

结论 本文研究了布尔函数的统计独立的性质、判定、构 

造。利用布尔函数的汉明重量，给出了两个布尔函数统计独 

立的充分必要条件。进一步，对任意给定的布尔函数，如果它 

存在统计独立的函数的话，本文给出了一种构造所有那些与 

给定函数统计独立的布尔函数，并证明了其正确性和完备性。 

本文的结果将有利于文[3]中布尔置换构造算法的实现。 
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表 3 通信量的比较 
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