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耦合双触发元胞 自动机的加密技术研究 ) 

赵学龙 李千目 平 萍 刘凤玉 

(南京理工大学计算机科学与：技术学院 南京 210094) 

摘 要 针对单向触发元胞 自动机加密中误差传播的相似性问题，以及双向触发元胞 自动机中密钥空间小的问题 ，提 

出了耦合双触发元胞 自动机的加密技术，通过相互作用、相互影响的元胞 自动机系统之间的共 同演化，反向迭代完成 

数据加密，正向演化完成数据解密，达到解决密文相似性问题以及增加密钥的目的。分析结果表明，该算法可以抵抗 

蛮力攻击和 已知明文、已知密文以及差分分析攻击，具有较高的安全性和很强的实用性。 
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Application of Coupled Bi—directional Toggle Cellular Automata on Data Encryption 
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Abstract A cryptography system based on the coupled bi-directional toggle cellular automata is proposed to solve the 

similarity flaw in the toggle cellular automata and enlarge the key space in bidirectional toggle ones．The encryption and 

decryption of data is completed by the evolution of the mutual influence of the cellular automata．The analysis results 

show that the cryptosystem can resist brute attack and differential attack，and also has high security and strong practi— 

cability． 
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1 引言 击，从而提高密码系统的强度。 

随着网络信息数字化的发展 ，保证信息的安全传输、存储 

成为目前面临的重要问题，因此密码学研究在信息安全中起 

着重要的作用。大量数据的处理需要高速的密码算法。元胞 

自动机(CA)由于其具有规整、模块化 以及 内在的并行性 ，便 

于软件和硬件实现等特点，可以快速完成加密和解密 ，尤为适 

合在大量数据加密处理中的应用l_lj。 

Wolfram[ ]首先提出元胞 自动机在密码学 中的应用后， 

很多学者都对元胞 自动机在密码学 中的应用做 了深入 的研 

究[ 。Gutowitz_7]提出利用元胞 自动机的触发特性可以快 

速构造先导状态 ，只要把数据编码成初始状态，把元胞 自动机 

动力系统作为密钥，反向演化实现加密，正向演化实现解密， 

即可完成动力系统对信息数据进行加解密的过程 ，实现了对 

称密码算法。Oliveira等人l_6j对 Gutowitz方法进行了改进， 

提出采用双向的元胞 自动机实现加密，解决 了误差单向传播 

的问题。但是 ，由于双触发元胞 自动机规则的数量要比单触 

发元胞 自动机的规则少得多，导致密钥空间太小，难以满足安 

全性的要求，因而必须通过增加规则半径来增加密钥空间，而 

这又带来计算量的大大增加。 

本文提出耦合双触发元胞 自动机来完成加密和解密，保 

留了双触发元胞自动机加密中误差传播快的优点_9]，同时使 

在相同的规则半径下 ，密钥空间成倍增加 ，大大提升密码系统 

的抗攻击性能。仿真试验结果表明，这种方法不仅解决了密 

文相似性的问题，提高了密钥空间，还可以抵抗差分分析等攻 

2 触发元胞 自动机 

元胞 自动机是时间、空间和状态都离散的动力系统 ，最早 

由von Neumann提出，用于模拟复杂系统的 自复制现象_8]。 

触发元胞 自动机是一类特殊的元胞 自动机，即当改变元胞 自 

动机中的某个元胞的状态时，其演化的状态也随之改变，这个 

元胞 自动机称为触发元胞 自动机 ，引起元胞状态值改变的元 

胞称为触发元胞。触发元胞自动机演化过程的一般表达式为 

1一 ；H一_厂( ；一 ，⋯ ，1— J，⋯ ，sS+ )一 ≤r J∈Z 

(1) 

式中 ；是元胞i在 t时刻的状态 ，r为元胞 自动机的规则 

半径 ，元胞 为触发元胞 ，Z为整数集。式 (1)表明，只要改变 

触发元胞的值 ，则整个元胞 自动机的演化状态也随之改变。 

当 —r时，即最左侧的元胞为触发元胞，公式(1)就表示左触 

发元胞 自动机，即 

1— 一_厂(1 ； ，⋯ ， ：，⋯ ， + ) (2) 

同理，当 一一r时，公式(1)就表示右触发元胞 自动机。 

如果改变元胞 自动机任何一端的元胞状态值 ，整个元胞 

自动机的演化状态都随之改变 的元胞 自动机，称为双触发元 

胞 自动机，其一般表达式为 

1一s； 一，(1一 ：，，⋯ ， ，⋯ ，s；+ )一 厂( ，⋯ ， ，⋯ ，1 

一  +，) (3) 

可以看出，双触发元胞 自动机是左触发和右触发元胞 自 

动机的交集，因而对于相同规则半径的元胞 自动机来说 ，其规 

*)国家自然科学基金(60273035)和北方工业公司基础应用项目(K1704060511)资助。赵学龙 讲师，主要研究领域为信息安全、元胞自动机、 

加密技术理论与算法设计等；李千目 讲师，主要研究方向为网络安全认证；平 萍 博士研究生，主要研究方向为加密算法研究；刘凤玉 教 

授，博士生导师，主要研究方向为信息安全技术。 
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则数量要大大减少。 

3 耦合双触发元胞自动机 

Gutowitz提出的加密模型中使用的是单(左或右)触发规 

则作为密钥。把明文编码成初始状态 ，利用触发性质构造先 

导状态 ，反向迭代完成数据加密，正向演化完成数据解密。由 

于采用的是单触发元胞自动机，改变一位明文和改变一位密 

文的误差扩散都是单向的，攻击者通过寻找密文的相似性就 

可以获得明文的信息，从而降低密码系统的安全性。为了弥 

补这个缺陷，Oliveira等人_6]采用双触发规则来弥补这个缺 

陷。但是，这种方法的问题在于密钥空间太小，但对于采用触 

发规则作为密钥的密码系统来说，密钥空间的大小在一定程 

度上决定了密码系统的安全性。要想获得相同的密钥空间， 

就必须增大规则半径，而这又大大增加了计算量。本文采用 

两个双触发元胞自动机进行耦合，就可以以较少的计算量达 

到增加密钥空间的目的。 

3．1 耦合双触发元胞自动机的基本原理 

耦合元胞 自动机是指不同元胞 自动机的状态演化互相影 

响，互相作用，共同决定CA系统的演化状态。考虑由两个简 

单元胞自动机 A，B构成的耦合元胞自动机： 

A：s 一 厂( 一 ，⋯ ， ．1’⋯ ， ) ⋯ 

B： 一g( ，一 ，⋯ ， ， ，⋯，靠，汁 ) 

A的元胞演化不仅与 A的邻居状态有关，还和配对的B 

的元胞状态有关，B的状态演化与配对 的 A的元胞状态也有 

关，这样就构成了一个耦合元胞 自动机系统。如果只考虑左 

触发元胞自动机，则有 

1一 一厂(1一《一，，⋯， ．2，⋯， ) ⋯ 

1一 一g(1一 一，，⋯ ，s： ⋯ ， 卅 ) 

如果触发元胞自动机的规则是双向的，则构成耦合双触 

发元胞 自动机： 

1一 ； 一／(1一 一，，⋯， ⋯， ， h) 

一厂( ，i一，，⋯， ， ，⋯，1一《， + ) 

1一 一g(1一 ，一 ，L，《， ，⋯ ，s ，汁 ) 

一g( ，一 ，⋯， ， ，⋯ ，1一 l， + ) (6) 

这样，两个元胞 自动机通过状态之间的相互作用和共 同 

演化，完成整个 CA系统的演化，构成一个耦合双触发元胞自 

动机。如果单个触发元胞自动机的密钥空间是k ，则这种耦 

合触发元胞自动机的密钥空间为k Xk 。 

3．2 双触发元胞 自动机规则的构造 

在元胞 自动机的规则半径为 1、元胞状态为 2，且触发元 

胞位于邻域两侧的情况下，双触发条件的元胞自动机可以用 

下图来表示： 

000 001 010 011 100 101 110 111 

① ② ③ ④ ⑤ ⑥ ⑦ ⑧ 

图中上面一行表示初等元胞自动机的8种状态组合，下 

面一行用数字来区分表示这些组合。(I)根据左触发的性质， 

⑤⑥⑦⑧的状态值分别对应①②③④的状态值取反。(IIII) 

根据右触发的性质，②④⑥⑧的状态值分别对应①③⑤⑦的 

状态值取反。因此，我们首先确定①和③的值，从而根据这两 

个值，唯一确定②和④的值，最后可唯一确定⑤⑥⑦⑧。①和 

③的状态组合共有 O0、O1、1O和 11四种。例如当①和③取值 

为O0时，可唯一确定的双触发规则是 01011010(~进制)，用 

Wolfram的命名法则来表示，就是规则 90。 
一 般地，假设元胞 自动机的规则半径为 r，对于只有两个 
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状态的元胞，构造双触发元胞 自动机的步骤如下：令 0≤ ≤ 

2 ～，b表示任意二进制位串的位，在双触发模式下，b每读一 

位，若 b=O，则相应规则表的第 2 项置为 0，第 2 +1项置为 

1，第 2 +2 项置为 1，第 2 +2。 +1项置为 0；若 6—1，相应 

规则表的第 2 项置为 1，第 2 +1项置为 0，第 2H 2。 项置为 

0，第 2 +2 项置为 1。因此，规则半径 r一1时，位串为“0， 

0”，构造出了规则 90；位串为“0，1”，构造 出了规则 105；位串 

为“1，0”，构造出了规则 150；位串为“1，1”，构造出了规则 

165。表 1给出了半径为 1时的双触发元胞 自动机规则表。 

3．3 耦合双触发元胞自动机的设计 

与耦合单触发元胞自动机类似，耦合双触发元胞自动机 

密码系统采用耦合双触发元胞自动机规则作为密钥，将明文 

编码作为初始状态，反向演化一定时步得到的状态即构成密 

文；接收方收到密文后，正向迭代这个不可逆 CA系统，经过 

与加密时相同的演化时步 ，恢复明文。 

3．3．1 加 密 系统 

明文经编码器编码成两列长度都为N的二进制位串，用 

随机源生成 4r位随机数。与单触发元胞 自动机不同，注入的 

随机数并非固定添加在明文编码的一侧，而是可以随机选择 
一 个位置，这也是双触发规则的性质决定的。在一列明文 中 

插入 2r位随机数，同时分别存储在 Ral、Ra2两个寄存器中， 

在另外一个 明文中同样 位置插入 2r位随机数，并存储在 

Rbl、Rb2两个寄存器中。在插入随机数的两侧分别指定一个 

指针 ，即kl=ai，k2=ai+1，其中走1向左侧演化，走2向右侧演 

化。向左演化利用元胞 自动机左触发的性质，向右演化利用 

元胞 自动机右触发的性质。在计算指针 走1对应元胞的先导 

状态值 时，根据该元胞 当前状 态值、寄存器 Ral中 o⋯ 

， ⋯ 2 以及 Rbl中的 一 的值，从规则表中的相应 

规则得到元胞的先导状态值。同时移位寄存器 Ral、Rbl右 

移一位 ，将f，g的值分别置入Ra1、Rbl的左侧。然后指针走1 

左移一位，重复上述步骤，直到 kl一0，完成一轮左触发加密 

操作。在计算指针 走2对应元胞的先导状态值时，与上面的方 

法类似，只是利用元胞自动机的右触发性质，向右运行。计算 

指针 走2对应元胞的先导状态值时，根据该元胞 当前状态值、 

寄存器 Ra2中 ／∞⋯ ～】，／ ⋯ +1以及 Rb2中 r 一1的 

值 ，从规则表中的相应规则得到元胞 的先导状态值。同时移 

位寄存器Ra2、Rb2左移一位，将f，g的值分别置入Ra2、Rb2 

的右侧。然后指针走2右移一位，重复上述步骤，直到k2一N 

+2r一1，完成一轮右触发加密操作。每轮中每个 CA都会有 

2r位随机数注入，因此完成 ，z轮数据加密后的整个数据总数 

就是 2N+2*2(，z+1)r。加密过程如图 1所示。 
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图 1 耦合双触发元胞 自动机数据加密过程 

3．3．2 解密系统 

接收方收到密文后需要进行解密 ，解密的过程完全是个 

并行的过程，可以进行并行操作。步骤如下 ：运用同样的动力 

系统对密文的状态进行运算 ，首先生成一个解密指针 志。若 

用 q表示最右端数据 ，则 le=q一2r。根据所 le指的元胞 以及 

Aff)： 

A(t+1 

∽： 

B(f+1)： 

4 仿真实验与安全性分析 

元胞是--2r，⋯，是一1的值从规则表 中确定 厂和 g的值，把这 

个值赋给是的下一时刻的值，并把是值减 1，重复上述步骤直 

到是一1，完成一轮迭代。执行与加密的同样的 轮解密，即 

可得到明文编码，合并后经解码器得到明文信息。解密过程 

如图 2所示。 

图 2 耦合双触发元胞自动机数据解密过程 

4．1 仿真实验 

以最简单的规则半径 r一1的双触发耦合元胞 自动机为 

例 ，对明文“hello world”进行加密。首先进行编码，明文对应 

的 ASCII码为“01101000 01100101 011011 0001101100 0110 

111100 100000 011101 11O1101 111O11 10010 011011O0011 

00100”。将这些 ASCII码分为等长的两部分，作为耦合元胞 

自动机的两个初始状态。对规则半径为 1的双触发元胞 自动 

机 ，共有 90、105、150和 165四种双触发规则 。在仿真实验 

中，我们选择规则 165和规则 150作为密钥 ，加密轮数选 为 

8。运行耦合元胞 自动机系统 8轮完成加密，得到最后的密文 

二进制是“0001100001011001100011111100001100011100010 

100001000 1100100 00101010101111 O110101001000001101 

1010010100101011011000110110”。解密过程按(R1，R2， )， 

即(165，150，8)完成密文的解密，合并后经解码得到最终明文 

“hello world”。简单耦合元胞 自动机系统的加密和解密过程 

如表 2～5所示 ，其中的粗体表示每轮中加入的随机数 。 

表 2 耦合双触发元胞 自动机 中A的加密过程 

Rule Step Cellular Automata A S encryption 

表 3 耦合双触发元胞 自动机 中B的加密过程 

表 4 耦合双触发元胞 自动机中A的解密过程 

表 5 耦合双触发元胞 自动机中 B的解密过程 
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这里只是对最简单情况进行一下仿真演示 。由于加解密 

的速度非常快，因此在实际应用 中，规则半径通常要取 r>10 

以上，以达到实用的安全强度。 

4．2 安全性分析 

安全性分析中很重要的一项就是研究明文或密文改变一 

位后密文和明文的变化。通常采用改变一位明文编码后最终 

密文的改变结果与原来 的加密结果进行比较 ，如果相同则用 
“

一 ”表示 ，不同则用“#”表示。表 6～7给出在相同明文 中的 

相同扰乱引起的误差传播过程的比较。 

表6 耦合单触发元胞自动机中的误差传播 

● ⋯ ⋯ ---⋯ ·⋯ ⋯ ⋯ J⋯ ⋯ ⋯ 一 
， 一 ⋯ ⋯ 一 ⋯ ⋯ 一 0⋯  ⋯ -- 

{ ⋯ 一 一 一 ～ ⋯ ●-- · 

， 一 ⋯ ⋯ ⋯ -●一l--t●⋯  ⋯  
‘ 一 ⋯ ⋯  @-lb ⋯ ⋯  - 

I ⋯ ⋯ ●·● ̈ 一 ●⋯ ●-●⋯ ⋯  一 
● ⋯ ⋯ -●-●⋯ ．L小 ●⋯ ～●⋯ ⋯ - 

1 --●Î一●·●⋯ --j⋯ }⋯ ·■l_⋯ ⋯ ⋯ 一 · 
， }●⋯ } + ～ 十 ⋯  ●⋯ ⋯ ⋯ ⋯ ⋯ ---· 

⋯  ～  ●⋯ ⋯  

⋯  ⋯ 一  ⋯ ●·●⋯  
⋯  

●-●一●⋯ ●-● 
⋯ ⋯  ●‘● ⋯  ⋯  
⋯  一 ●-●-● ● ⋯  

●-●-●⋯ i-●～ 一  i-●一● ～ ⋯  一 、 
～  ⋯ 。 ●。| 一}⋯ r ●．_⋯ ⋯ ⋯ ⋯ - 

⋯ ⋯ 一 ●· ·十  ●-- -●-●⋯ ⋯ ⋯ ⋯ ⋯ ⋯ 一 

表 7 耦合双触发元胞 自动误差传播 

呻 pfop ∞ ofa singlecffofin如 d 鳓  

t 一 1 ⋯ 一 ⋯ 一 一  ⋯ 一 ～ ⋯ _r I_r ‘ ·⋯  ‘■ 

⋯ ～ ⋯ ～ ⋯ ～ ∞— ⋯ ～ 一 ⋯ Ⅺ Ⅺ 

i-i～ r P ⋯ ～ ‘一 。■一 一  一  ’t ⋯ ～ _ _lr ■一 ■■ 一 一 一  一  

⋯ — ⋯ ⋯ 一 一  ⋯ ⋯ 一 ■⋯ 一 一 ■ 一 ～ ⋯ ●～ ⋯  

■ tr11 — ■E⋯  H ⋯ ～ ⋯ 1 ⋯ n ～ 一  ⋯ ¨ Ⅱ 一 一 一 P 一 ～ ■ 

～ 一 ⋯ ⋯ 一 ⋯ 一  一 一 一■⋯ ～ 一 i-u ⋯ 一 1 -_r 一 _ⅡI-一 ’ ⋯ H  

⋯ 一 一 。r_一 ⋯ 一  1 -l_⋯ r ’ 一 一 一  ～ ⋯ 一 一 ⋯ 一 一 ⋯ 。一 ～  

从表 6～7可以看出，这种方法可以大大提高对密文的扰 

乱程度，只要几步就可以使误差扩展到整个密文，避免密文中 

的相似性问题，从而能够抵抗差分分析方法攻击。 

在加密和解密过程中，密钥采用 CA系统本身，当半径 r 

一 4时，密钥空间达 2 ⋯ ×2 ⋯ ≈1．16×10”。在相同的规 

则半径下，远远大于 目前所见文献中提到的本类方法的密钥 

空间_l 。而且密钥空间随着规则半径 r的增大呈指数增长。 

因为 CA的并行特性 ，其加解密速度较快，在实际应用中，规 

则半径应选取 r>10，蛮力攻击变得不可能 ，系统在计算上是 

安全的。对同一明文加密，由于每次引入不同的随机数，因此 

每次得到的密文是不同的，但是解密后得到的明文却是相同 

的，很难得到唯一的明文密文对，因而可以抵抗已知明文和已 

知密文的攻击。 

结论 本研究基于元胞 自动机之间状态演化的互动性 ， 

以及触发元胞状态值与规则半径对演化状态的支配性，构造 

出耦合双触发元胞自动机的加密系统。解决了通常触发元胞 

自动机的加密算法中误差传播小而且是单向的相似性问题 ， 

同时大大提高密钥空间。分析表明，这样不仅具有抵抗穷举 

法的蛮力攻击和已知明文、已知密文的攻击的能力，同时具有 

抵抗差分分析的能力。 
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4 SSF模型测试 

本模型的建立从理论上实现了灵活业务和基本呼叫的分 

离，并且以简约的模型使业务控制效率不会在 SSF这一层受 

到制约。在试验 中，以此模型建立 SSF，作为以高级业务功能 

为代表 的 ACP和以基本业务为代表的 BcP的中间层，形成 

ACP-SSF-BCP的整体模型，成功地完成了各项补充业务，在 

呼叫效率上也达到了试验的目的。下面的图例说 明了实现的 

补充业务中消耗在 SSF这一层所需要花费的微秒值(图4)。 

点控制为核心，以上下两条命令流程为建立模型基础，清晰简 

约地解决了 SSF所面临的多种问题，并 以 TDP表的方式解 

决了单业务的触发问题，以 EDP表的方式解决了业务的控制 

问题，以 CDP表的方式解决了多业务的冲突问题 ，最后以 

SESSION为子模块的设计解决 了多业务的并发 问题 。经过 

实践的证明，这样的 SSF模型是一种合理的、可靠的设计。 
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