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MVL条件下 k—out—of-n：S系统的研究 ) 

郑吉平 t。 秦小麟 ，。 孙 瑾 

(南京航空航天大学信息科学与技术学院 南京 210016) 

(南京航空航天大学信息安全研究所 南京210016)。 

摘 要 复杂网络环境下的系统组件往往处于多种不同状态，二值逻辑(BI )在描述多种组件状态时显得无能为力。本 

文提出了采用多值逻辑(MVL)分析组件状态，重点描述 k-out-of-n：S系统模型，并采用 Minkowski距离和定义可生存性 

函数描述系统状态和可生存性。实验表明，MVL条件下的 k-out-of-n：S模型很好地描述了系统的状态和可生存性。 
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信息安全已从传统的以防御为中心的机制转到以入侵容 

忍为核心的新一代安全机制。1985年，J．Fraga等人提出入 

侵容忍概念I一 ，引起信息安全领域学者的广泛研究，已有大量 

的研究成果。在诸多入侵容忍技术中，冗余技术被广泛应用 

到具有入侵容忍特征 的可生存 系统中。1980年 ，k-out-of-n 

系统_2]首次被提出以来 ，引起了广大研究者的兴趣，在系统可 

靠性方面引起广泛的研究，近年来主要集中于多状态系统 即 

多态系统_6 的研究。 

在分布环境下，复杂系统往往面临诸多安全事件，如受到 

攻击、系统内部故障等，因而呈现多种状态 ，如 ：运行正常、运 

行基本正常、最低限度运行、失效等。通过相关的系统状态和 

可生存性的描述，可以有效协助非正常运行系统进行重新配 

置，进而使系统恢复到正常状态。因此，需要引入相关机制描 

述系统的状态以及可生存性 。本文在已有多态 k-out-of-n系 

统[6~14]基础上，提出二值组件状态和多值组件状态下系统状 

态和可生存性模型，重点研究了多状态组件(多态组件)k-out— 

of-n：S(Survivable)系统的可生存性【3“]，引入相对Minkows— 

ki距离和可生存性函数对多态系统的可生存性进行量化。实 

验表明，MVL条件下的 k-out-of-s：S系统模型可以很好地描 

述复杂状态和可生存性。 

2 BL条件下的 k-out-of-n：S系统 

传统的系统组件 状态符合二值逻辑(BI ，Binary Log 

c)，即状态为 1，组件运行正常；状态为 0，组件失效。组件在 

遇到系统故障或受到外来攻击时由1状态转化到 0状态。 

定义 1 BI 条件下离散 k-out-of-n：S系统满足以下条 

件 ： 

37 ，37z，⋯，37 分别表示组成系统的 个组件状态，其 

中：37 [O，1]， 一1，2，⋯， ； 

某一时刻系统组件状态矢量 ．x一( ，37z，⋯，37 )； 

k-out-of—n：S(Survivable)系统状态函数： 
—  n  

(X)一 ∑37 ≥走。 
ix l 

定义1描述了二值逻辑情况下离散k-out-of-n：S系统基 

本性质 ，系统边界状态是 (x)一是。此时，系统的可生存性 

为零。一旦发生组件状态 37 ：1一O的变化，则系统变得不可 

用，即失效。因此 ，BL条件下离散 k-out-of-n：S系统生存性 

由系统的冗余程度决定，相关评价系统生存性标准即为组件 

的冗余度。 

site】 site2 ⋯ site 

kl 

k2 

： 
● 

k 

dl1 dl2 ⋯ dln 

d2l d22 d2 

dml d 2 ⋯ 

图 1 BL情况下离散 k-out-obn：S系统模型表示的冗余密钥分布 

图 1描述了采用二值逻辑情况下离散 k-out—of-n：S系统 
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文中假定系统组件满足独立均匀分布(i．i．d．，Independent and IndenticallY Distributed)属性。 
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模型来表示文Es]中冗余密钥的分配。其中site ( 一1，⋯， ) 

表示分配密钥的站点，k ( 一1，⋯，m)表示冗余的密钥分片， 

d ( 取值为0或1)表示站点i是否存在密钥分片 的一个 

拷贝，1表示存在一个复本，0表示该站点不存在相关复本。 

图 1直观地表述了文C5]的思想。 

3 MVL条件下的k-out-of-n：S系统 

大型复杂网络和数据库系统组件在遭受攻击(Attacks)、 

出现故障(Failures)或发生意外事故(Accidents)时往往具有 

不同状态，例如：运行正常、运行基本正常、最低限度运行、失 

效等。在存在非0非1状态下，传统的二值逻辑描述组件状 

态时显得无 能为力。采用多值 逻辑 (MVI ，Multi-Valued 

Logic)可以很好地描述此类系统。多值逻辑具有如下基本性 

质E ： 

z Vz，一max{z ，ccj) (1) 

z Az，一z z，一min{z ，z，) (2) 

5Cl 5C2⋯z V 5Cl 5C2⋯z z +l—zlz2⋯ (3) 

3．1 k-out-of-n：S系统的 MVL模型描述 

定义 2 MVL条件下离散 k-out—of-n：S系统满足以下 

条件： 

z，，z ，⋯，z 分别表示组成系统的 个组件状态 ，其 中： 

五{0，⋯，M}， 一1，2，⋯， ，M表示组件的最佳状态，0表示失 

效状态； 

某一时刻系统组件状态矢量 x一(z ，zz，⋯，z )； 

， ，⋯，z 分别表示系统中组件状 态最好的 k个组 

件，即满足： 

系统状态函数为 

加 (X)=3CiI 3Ci2⋯．Zik (4) 

其中，Vz，，z，∈{zl，z2，⋯，z }&z，(壬{z ，z 。，⋯，z }，满足 

≤ 。 

定义 2给出了通常情况下 k-out-of-n：S系统的 MVL模 

型描述，即系统中组件都离散可用，系统状态的好坏取决于状 

态最佳的k个组件中最差组件的状态，即满足水桶原理。 

定义 3 MVL条件下线性连续 k—out—of-n：S系统 ，在定 

义 2的前提下，当 i ，i ，⋯，ik满足： 

(1)il<i2<⋯< ，其中 ij一1，⋯， ， 一1，⋯，k； 

( V ( < )，z’j+I一 ，+1 

则上述系统为 MVL条件下的线性 k-out—of-n：S系统，此类 

系统为最简单的一种关联(组件彼此相邻)系统。 

定义 4 MVL条件下环形连续 k-out-of-n：S系统，在定 

义 2的前提下，当 i ，iz，⋯，i 满足： 

(1)il<i2<⋯< ，其中 一1，⋯， ， 一1，⋯，k； 

(2)if S，t，i 一 ，i 一1 then 

Vj(j∈E1，5)，ij+l—ij+1 orVj(j∈Et， )，is+j—ij+1 

else VJ( < )，z j+l— ，+1 

则上述系统为 MVL条件下的环形 k-out—of-n：S系统。 

定义 2～4表示 了 MVL条件下三种不同 k-out—obn：S 

系统模型：离散、线性和环形。实际情况下，根据组件的相互 

关系不同，采用不同类型的 k-out—of-n：S系统模型。 

3．2 k-out-of-n：S系统的 MVL生存性评价函数 

复杂系统在遭受攻击、系统故障、失效等意外情况时 ，需 

要相应的恢复机制进行恢复。相同系统状态的 k-out-of-n：S 

系统由于组件状态的不 同因而生存性存在差异：生存能力强 

的系统较小调整相应组件状态就可以达到较好的系统状态； 
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而生存性较差的系统可能需要对组件做较大的调整才能达到 

相应的系统状态。因而通过定义生存性评价函数量化系统的 

可生存性。 

定义5 MVL条件下 k-out-of-n：S系统生存性评价函 

数 ： 

SUrM(加 (X)，Dise(X，，))一 (X)+D (X，，) (5) 

其中：Dis (x，J)表示向量 x，，之间的相对 Minkowski距 

离： 

Disp(x，，)一l÷∑z 一 l l (6) L i
--1 -J 

当 p一1时为相对 Hamming距离： 

D k (x，，)一—上_∑lz 一 (7) 

当p一2时为相对 Euclid距离 ： 

Di (叉，7)一 1奎Ix~-jI z] (8) 
L ， ，一 1 -J 

实际的复杂网络与数据库系统中，每个组件所起的作用 

不尽相同。核心组件往往至关重要，这些组件在面临攻击、失 

效或意外事故时需要依然能够完成任务，即此类组件在系统 

的层次比较“高”，非核心组件在面临入侵或受损时，可以暂时 

挂起或停止，这类组件在系统的层次比较低。根据组件的“高 

低”位置不同，通过带权 的相对 Minkowski距离修改生存性 

评价函数。权重向量表示为：w一(叫 ，W2，⋯，Wn)。 

调整后的系统组件状态： 

X—Exl z2⋯ z ]× 

一 L叫lz1 wzx2⋯ 孔Jnzn] 

调整后的相对 Minkowski距离表示为 

蕊7)一[ ~,1wl— l 
其 中J一( ， ，⋯， )。 

多状态组件系统当一个组件状态变化，例如遭受攻击或 

者系统故障情况下，通过式(4)、(5)重新计算系统状态和相应 

的生存性。当面临多个组件发生变化时，例如分布攻击或者 

同谋攻击时，系统状态变更可以描述为：攻击失效 向量 A一 

(_厂I，_厂2，⋯， )，其中 ∈[O，1]， 一1，⋯，rt；当 一0时表示 

组件 i没有受到攻击；当 一1时，组件 i被颠覆。相关系统 

组件状态修改为 

厂1一／ 

一 [z z ⋯z ]×f 一_厂2 

一 [(1一A)xl(1一_厂2)x2⋯ (1一 )z ] 

受到攻击A 时的相对Minkowski距离表示为 

；( ，7)一 t
_

ll_
n i ~ l

l(1一 — 

生存性评价函数更改为 

SUrM( (X)，Disp(X，，))一 (X)+Dis；(X，，) 

z⋯z+l 量I(1 一)zz— I,Xil i2 ik I-Ji I J。 z⋯z十L 喜 1 )zz—J 

4 MVL条件下 k-out—of-n：S系统模型实验 

实际情况下，k-out-of-n：S系统状态受组件的权值、外来 
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的攻击等因素影响，存在不同的状态，因而必须得到系统的实 

际状态，以便更好地分析和重新配置以恢复到正常状态。以 

3-out-o~5：S系统( 一3， 一5)为例 ，其中 M 取 4，即有 0，1， 

2，3种组件状态。给定权向量 w一(O．6 0．8 0．8 0．9 0．5)，攻 

击失效向量 A一(O．2 0．1 0．3 0 1)。随机给定不同时间的组 

件状态向量组成组件状态空问A 、MSw、和M ： 
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图 2 通常情况、带权重和受攻击状态下的组件状态空问 
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(a)不Ⅲ类 3／5：S系统蹈数对比 
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(c)攻击情况 下不M类型3／5：S系统函数对比 
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(e)带权重不问类 3／5：S系统生存性对比 

图 3给出了不同条件下的各种类型 3 out一095：S系统状 

态和可生存性对比(其中距离以相对 Hamming距离为例)。 

由图 3可知，离散 3 out—of-5：S系统在受攻击情况下比 

线性和环形 3-out—of-5：S系统具有较好的系统状态和可生存 

性 ；在带权重的情形下，离散和环形系统优于线性 3-out—of-5： 

S系统，具有相似的系统状态和可生存性。总之，相 比线性和 

环形的 k_out_of_n：S系统，完全离散的 k-out—o{-n：S系统在 

面临攻击时具有能够保持较高的系统状态和具有较好的系统 

可生存性。实际应用中，组件状态多种多样，采用 MVL分析 

系统状态和可生存性，无论是离散、线性还是环形 k-out—of-n： 

S系统 ，相比于图 1中所示 BL系统描述，都具有更好的描述 

性和实际价值。 

总结 本文在入侵容忍安全机制和系统可靠性理论基础 

上，主要研究了二值逻辑以及多值逻辑下的 k out—o{-n：S系 

统，重点讨论了MVL条件下的几种 k-out_of_n：S系统模型， 

描述了系统在非等权重条件以及受到攻击时的系统状态，并 

引入 Minkowski距离和生存性函数量化系统的可生存性，从 

而更好解决系统状态调整以及在面临诸多安全事件时系统状 
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(b)带权晕不问类型3／5：S系统函数对比 
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(d)不问类型3／5：S系统生存性对比 
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(f)受攻击时不同类型3／5：S系统生存性对比 

图a～c中纵坐标表示系统状态函数值，图 d～f中纵坐标表示系统可生存性评价函数值 

图 3 不同条件下的各种类型 3-out—of-5：S系统状态和可生存性对比(其中横坐标表示时问) 

态恢复问题。实验表明，MVL条件下的k_out_of_n：S模型很 

好地描述了系统的状态和可生存性。未来的研究工作主要解 

决组件状态连续变化条件下系统状态变化的情形 ”]，同时考 1 

虑组件不满足 i．i．d．条件下的系统状态和可生存性。 
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全国高等师范学校计算机教育研究会 

征文通知 

为了进一步活跃高等师范学校计算机学术研究的氛围，全国高等师范学校计算机教育研究会决定，2008年征集学术 

论文及教育研究方面的论文选录，在 计算机科学 杂志正式出版的论文集中发表，欢迎大家积极投稿 现将征文的 
有关事宜通知如下： 
一

、 征文内容 
1．计算机科学技术与应用学术论文 

2．计算机科学教育研究论文 

征文要求 

1．论文必须未公开发表过，字数不超过 5000字 (含图表)。 

2．论文应包括题目 (含英文题目)、作者姓名、作者单位、城市、邮编、英文摘要、英文关键词、正文 (格式见 
附件 )、参考文献格式为： 

序号 作者 ·书名 ·出版社所在地： 出版社名， 出版年代 

序号 作者 ·论文名 ·出处，年代 -卷号 (期号)：起讫页码 

3．论文一式两份，一律以单面、隔行、A4纸激光打印。 

4．务必附上中文题目、中文摘要、第一作者姓名、单位、通信地址、邮编、电话和Emai1地址。 

三、征文截止日期 2008年2月28日前 (以邮戳为准)。 

四、征文投递地址 400715重庆市北碚区西南大学计算机与信息科学学院资料室 

五、联 系 电 话 (023)68252389 

全国高等师范学校计算机教育研究会 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com

