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基于人眼视觉系统模型的湿纸密写方法 
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摘 要 密写是信息安全领域的一个重要分支，近年来引起 了各国研究机构的高度重视。提 出的基于人眼视觉系统 

的湿纸密写方法根据图像局部纹理复杂程度、对噪声的敏感程度以及明亮度对图像的小波系数选择性地嵌入秘密信 

息，从而达到隐蔽通信的 目的。秘密信息接收者无需知道具体的密写方法，只需做简单的矩阵乘法操作就可以提取秘 

密信息，实现了秘密信息传输过程中密写方法的不可见性。实验表明，该密写方法除具有很好的鲁棒性外，在隐蔽性 

上比传统频域 内的密写方法有了很大提升，是一种非常实用的密写方法。 
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Abstract Steganography is an important embranchment of information security domain and is attached impo rtance by a 

lot of institutes and  organizations in ma ny countries．This letter put forward a new steganographic method of writing on 

wet paper based on human visual system characters，which selects images’wavelet coefficients according with the de— 

gree of texture complexity，brightness and sensitivity to noise in the local neighborhood to embed secrete bits in them 

and achieves the intention of invisible transmission．The receivers need not to know the formulas used by senders and 

can extract secret bits from carrier images by only doing sample matrixes multiplications．The experimental results of 

the proposed embedding method show a better performance against the methods of active attacks such as JPEG com— 

pression，noise addition and  SO On． And the security of the new method has improved greatly compared with the classic 

wavelet steganographic methods because of its template of writing On wet paper． 
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1 引言 

近年来，随着计算机技术与网络的迅猛发展，信息安全越 

发凸显 出其在科研与应用领域 内的重要地位。其中密写 

(Steganography)与密写分析 (Stegananlysis)作为 2O世纪 9O 

年代的新兴技术 ，是该领域的重要分支。密写利用人类感觉 

器官对数字信号的感觉冗余，将秘密信息隐藏在载体信息(包 

括文本、图像、音频、视频等)中，加密后载体的外部特征只有 

人类感觉器官无法察觉的微小变化，使得在传递载体的同时 

传递秘密信息并且不被人察觉。密写分析与之相反，其目的 

是检测出载体中存在秘密信息的可能性并中断信息的传递。 

密写算法为达到高密写率、低可见度以及高鲁棒性，往往根据 

不同的载体类型、变换域等特性设计不同的嵌入方法，以达到 

最佳性能。目前国际上，密写与密写分析在隐秘传输、知识产 

权保护、医学诊断、军事图像与遥感图像处理、多媒体信息认 

证和法律认证等多个领域内有了广泛的应用。 

基于人眼视觉系统模型的密写方法利用人眼对图像复杂 

纹理区域不敏感这一特性，将秘密信息隐藏在图像中纹理细 

节相对复杂的区域中，可以有效地提高密写的隐蔽性。近几年 

来 ，小波变换由于非常适宜模拟人眼视觉系统(human visual 

system，HVS)，越来越多地被科研人员应用到密写领域中[1。]。 

而湿纸密写(writing on wet paper)的概念最早在 2005年由 

Jessica Fridrich等人提出并发表 了相关论文[3]，文中作者将 

载体图像想象成为一张部分潮湿的纸，只有干燥的部分可以 

被用来嵌入秘密信息，密写完成后再将整张纸烘干以后传递 

给接收者。接收者并不需要知道密写前纸张的潮湿区域，而 

只用一种特定的方法就可以提取秘密信息。由于湿纸密写的 

嵌入方法无论对于接收者还是攻击者来说都是完全封闭的， 

极大地提高了密写的安全性。 

本文基于人眼视觉系统和湿纸密写概念的研究，提出了 
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一 种基于人眼视觉系统模型的湿纸密写方法。此方法既保持 

了小波域内密写方法鲁棒性好的特点，又通过湿纸密写的思 

想使得密写的隐蔽性有了很大的提高。我们将在下面小节进 

行具体的分析。 

2 基于人眼视觉系统模型的湿纸密写方法 

2．1 湿纸密写原理 

假设载体图像 X包含 n个像素z ， ∈{0，1，⋯，255}， 

一1，2，⋯，n 9选择 x 中的 个像素嵌入秘密信息，那么有 

zf∈{0，1，⋯，255)，J∈JC{1，2，⋯，n}且 IJI一是。湿纸密写 

中把．，称为选择频道(selection channe1)E引，在载体图像的传 

递过程中选择频道是不共享的。 

选择频道中的像素 ，在密写过程中可能被改写为 Yj。 

把密写前后载体图像以向量的方式表示，令 一(z ，37 ，⋯， 

Xn) ， 一( ·，yz，⋯， )‘，若长度为 m位的秘密信息S一(s ， 

S2，⋯，Sm)，则可以令 

一s (1) 

其中D是一个大小为 m× 的矩阵，在含密图像的传递过程中 

D是共享的。式(1)可以改写为 Do=S--跣 ，其 中 一 一 

。 选择频道外的像素在密写过程中未被改动，因此在 中 

至少有n一是个为零的元素，即 一0，i J。同时矩阵 D中 

所有对应 的列可以被删除，随后式(1)可以改写为： 

D 一s (2) 

其中D 是一个大小为 ×五矩阵，s 是一个k维向量，且 一s 
一 跳 ， 也是一个 k维向量，因此式(2)是一个包含 m个方 

程和k个未知数的线性方程组。密写时，发送者根据式(2)解 

出 ，随后计算出 ，而接收者只需要根据式(1)计算出秘密 

信息 s即可。 

2．2 基于人眼视觉系统的密写 

由于小波变换具有可以将信号的空间频率局部化的特 

性，所以小波变换对于模拟人眼视觉系统来说非常适合。对 

载体图像做 4层小波变换 ，令 刀表示小波变换后的各个子 

带，其中 z一{0，1，2，3}，分别表示各层子带 ；0E{0，1，2，3}，分 

别表示水平子带、对角子带、垂直子带和低频子带，如图 1(a) 

所示。图 1(b)是例图 lena与例图进行 3层小波变换后的结 

果。利用图像的小波变换模拟人眼视觉系统，一般要遵循如 

下几个原则E43：人眼对小波变换后高分辨率子带的区域不敏 

感；人眼对过亮或过暗的区域不敏感；人眼对纹理复杂的区域 

不敏感，对边缘敏感。 

删 - 0 I 
-；I· 

I 

I： 

I I 

( 图像 4层小最分解示意圈 

图 1 图像 4层小波分解示意图及例图分解结果 

2．3 基于人眼视觉系统的湿纸密写方法 
 ̂

假设 s为编码后得到的秘密信息，耶( ， )为图像密写后 
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的各个子带，则我们设计本文密写方法所使用的嵌入公式： 

朋( ， )一J7( ， )+ ( ， )z7( ， )S?( ， ) (3) 

其中a为强度系数，用以调整秘密信息的强度； ( ， )为权 

重系数，可以根据人眼视觉系统特性和小区域内的小波系数 

对噪声的敏感程度确定；Z表示湿纸密写中的选择频道。根 

据前面提到的人眼视觉系统特性我们知道，纹理复杂、细节较 

多的区域比纹理简单、细节较少的区域有更大的视觉冗余，因 

此我们在 3个高频子带内选择部分小波系数嵌入秘密信息。 

判断图像纹理复杂与否有很多方法，比如计算图像的局部方 

差，但在小波域中，我们考虑下式： 

K(1， ， )一
k ffio

三
lt)8 =-Ox =Oy =Ol醒+f(Y-[-~T， +寺)I× 

Va {砖(1+ + I_，1+ + f_ I x=0,1(4) 
y= 0，1 

式(4)反映了图像在 2×2邻域内的纹理复杂程度，其 中 

前边的因子计算了图像小波域的所有细节子带的局部平均方 

值，而第二个因子是对应低频子带的平均方差。由于人眼对 

于纹理区域的边缘处有很高的敏感度，因此我们将 2个因子 

相乘作为小波域内湿纸密写的选择频道，结合适当的阈值它 

可以保证所有的秘密信息位都被嵌入到图像纹理相对复杂的 

区域 ，在很大程度上提高密写的隐蔽性。 

假设载体图像长度为 i× ，秘密信息长度为 m，根据式 

(1)，我们需要大小为 mX(3ij／4)的矩阵 D。改变式(1)为 

DoXo—s (5) 

密写过程中，通过式(5)可以解出 X0，是一个(3ij／4)×1 

的向量 ，对应 3个最大高频子带中的小波系数。随后根据式 

(4)计算出可以用来嵌入秘密信息的小波系数∞∈{0，1，⋯， 

255}，J∈Jc{1，2，⋯， )且 1．，l一惫，也就是确定了小波域湿纸 

密写的选择频道。 

根据式(3)嵌入秘密信息，权重系数 ( ， )可以参考人 

眼视觉系统的特性的研究[ ]确定。我们通过下面的公式计 

算 ]： 

( ， )一O(Z， )·A(Z，i， )·E(I，i， ) (6) 

( ， )的 3个因子分别反映了各个子带的小波系数对 

噪声的敏感度、局部明亮度以及局部纹理的复杂程度，相乘后 

得到我们最终密写时需要的权重系数 ( ， )。接下来将 Xo 

中非选择频道的位置替换为原始小波系数 露( ， )，随后用含 

密的小波系数群( ， )替换其他元素，得到 Xo ，进行小波反变 

换后可以得到含密图像。接收者提取秘密信息时只需根据式 

(1)，将含密图像的 3个高频子带的小波系数 X0 与矩阵Do 

相乘即可。 

下面我们将讨论式(5)解的存在性 ，D0是一个 m×(30／ 

4)大小的矩阵，若rank(Do )一m，则对于任意的秘密信息 s， 

式(5)均有解。对于二进制矩阵D，rank(D)一，．的概率可以 

写成l_5]： 

(r)一2r(m+k--r)- II 筹 (7) ×̂(r)一 (7) l；U 、1 厶 ， 
令 7【( )=Ⅱ(1—2 )，7c( )是一个单减函数，并且收敛 

于lim~(n)一7c(∞)一O．2889⋯[ ，将 r—m和 7c( )代入式(7) 

后我们得到： 

优)一 (8) 

■■～ 



 

当m<志且逐渐减小时，式(8)以极快的速度收敛于 1，实 

际小波域中k=3ij／4，并且秘密信息的长度 远小于五，因此 

绝大多数情况下式(5)有解。 

最后总结小波域内湿纸密写的步骤如下： 

步骤 1 使用发送方和接受方共享的随机数字发生器种 

子生成矩阵 Do； 

步骤 2 根据式(5)求解 Xo； 

步骤 3 根据式(4)依次计算小波系数的局部纹理复杂 

程度； 

步骤 4 确定选择频道(selection channe1)，满足条件 K 

(z， ， )大于既定阈值； 

步骤 5 根据式(3)嵌入秘密信息，其中权重系数的计算 

参照式(6)； 

步骤 6 将 370中属于选择频道的位置替换为含密的小 

波系数 ，非选择频道的位置替换为原始小波系数； 

步骤 7 做小波反变换得到含密图像，完成密写。 

3 实验结果 

3．1 密写后图像质量 

图2是例图经过本文所提 出的密写方法加密的实验结 

果，密写率为5O ，随机生成秘密信息。可以看出在人眼的 

观察下，很难发现其中的差异。 

■ ■ 
图 2 例图 lena实验结果 

湿纸密写的特点是有很好隐蔽性。进一步考虑图像的峰 

值信噪比(PSNR)，可 以估计图像在密写中的被破坏程度。 

表 1是部分标准测试例图的实验结果。 

表 1 部分例图的峰值信噪比计算结果 

从表 1可以看出，密写率为 15 的含密图像，峰值信噪 

比可以保持在 45dB左右。随着密写率提高到 4O ，峰值信 

噪比仍然维持在 33dB至 38dB之间，属于人眼可以接受的范 

围内。 

3．2 主动攻击实验结果 

(1)JPEG压缩攻击实验：将图 2(b)所示的秘密信息嵌入 

到图2(a)的原始例图中，含密图像的PSNR值为 37．6788。 

随后将含密图像 JPEG压缩 ，从压缩后的图像中提取的秘密 

信息图像及相关参数如表2所列。 

从表 2中可以看出，当压缩比为 5．0时，提取出的秘密信 

息非常清晰，只有很少的噪声。压缩比增加到 9．6时，噪声增 

加并且字体部分出现小部分失真。压缩比继续增加到 13．3， 

字体开始变得模糊，但人眼仍然可以清楚地分辨。将压缩比 

增加到 18．3后，提取出秘密信息的强度进一步弱化 ，但结合 

适当的图像处理方法，依然可以分辨秘密信息的内容。实际 

上，JPEG压缩的品质因子很少低于 75，并且嵌人的秘密信息 

强度过大将会降低密写的隐蔽性。本节的 JPEG压缩实验结 

合前一小节的PSNR实验证明，在保持高隐蔽性的同时，本文 

的密写方法依然有很好的鲁棒性。 

表 2 JPEG压缩攻击实验结果 

(2)其他攻击实验结果 ：除 JPEG压缩外 ，还有很多主动 

密写攻击的方法 引，我们选择其中常用的方法进行实验，实验 

结果如表 3所列。 

表 3 其他攻击实验结果 

表 3给出了基于一些常用的密写攻击方法的实验结果。 

其中中值滤波攻击实验用了 3X3大小的窗口，提取出的秘密 

信息由于滤波造成字体边缘平滑，但依然可以清晰分辨其内 

容。添加噪声的实验中，我们使用均值为0．5、方差为0．1的 

Gaussian噪声和强度为 0．1的椒盐噪声，提取出的秘密信息 

在噪声的影响下出现了噪声像素点，并且文字部分的灰度有 

不同程度的降低。 

密写的主动攻击将直接考验密写方法的鲁棒性。一些空 

域的密写方法在经过主动攻击后 ，往往无法提取出强度足够 

的秘密信息。而其他变换域 的密写方法，在加强鲁棒性的同 

时，又由于嵌入的秘密信息对图像的破坏较大，容易被一些密 

写分析方法攻击。而本文提出的基于人眼视觉系统的湿纸密 

写方法旨在对密写的鲁棒性和隐蔽性中寻找一个适当的平衡 

点。实验中，这种新的密写方法显示出很好的性能。 

结束语 本文基于对湿纸密写模型和基于人眼视觉特性 

的密写方法的研究，在小波域内根据人眼对于图像不同特性 

区域的敏感度不同的原则引入了选择通道的概念，并提出了 

一 种新的基于人眼视觉特性的湿纸密写算法。这种算法的特 

点在于在秘密信息传递过程中接收者并不需要知道发送一方 

(下转第 296页) 
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ORL数据库包含了由 40个人组成的 400幅人脸图像， 

每人包含 10幅图像。图像的分辨率为 64×64，这些图像的 

变化主要在于面部轮廓及表情、人脸尺度、人脸位置、少许倾 

斜、少许遮掩和轻微的光照变化。实验中，每个人前 5幅图像 

作为训练样本，后 5幅图像作为测试样本。对于需要利用 

PCA方法预先进行维数约减的方法，选择保留 95 能量的主 

元数目，各种算法在 0RL数据库上识别率与鉴别维数之间的 

关系如图 5所示。表 1列出了实验中各种方法最高识别率及 

其对应的鉴别矢量数目以及消耗的时间。 

4．2 CMU PⅢ 数据库 

卡耐基一梅隆大学(CMU)的 PIE数据库包含 了 68个人 

组成的41368张人脸图像。绝大多数人平均每人包含的图像 

数 目为 170张。这些图像充分反映了人脸的位置、光照和表 

情的变化。CMU PIE是一个较大的人脸图像数据库，本实验 

选用的图像为 5个接近正面的人脸子集，分别是 C05，CO7， 

C09，C27和 C29，这些子集中的图像包含了充分的光照和表 

情变化。实验中，选择每类的前 5幅图像作为训练样本，接着 

的 5幅作为测试样本，各算法在 PIE数据库上识别率与鉴别 

维数之间的关系如图 6所示。表 2列出了实验中各种方法最 

高识别率及其对应的鉴别矢量数 目以及消耗的时间。 

Dim锄 ∞ali 

图5 不同方法在 ORL数据库 图6 不同方法在 PIE数据库上 

上识别率 与鉴别维数之 识别率与鉴别维数之间的 

间的关系曲线 关系曲线 

表 1 图5中不同方法在ORL数据库上最高识别率及鉴别维 

数和消耗的时间之间的关系 

结束语 从以上人脸识别的试验可以看出，将局部切空 

间排列(LTSA)和线性判别分析(LDA)相结合的算法 SLT— 

SA能够取得较好的识别率，这主要是因为将这两种方法相结 

合 ，既可以利用 LTSA学习出数据集的低维流形结构，又可 

以利用 LDA将数据集投影到最佳特征空间中进行分类识别。 

从公开人脸数据库 0RL和 PIE的试验中可以看出，新算法 

SLTSA在这两个数据库上的识别率都高于其它 3种算法，而 

且样本的复杂度越高，这种优势会越明显，如在 ORL数据库 

中，由于 ORL数据库中的样本变化不剧烈，因此 4种算法都 

取得了较好的识别效果，SLTSA也只比 Fisher算法的识别率 

高0．5 ，但在复杂钧 PIE数据库上 SLTSA的识别率比 

Fisher高 4．71 。但从消耗的时间看，SLTSA算法的消耗时 

间比较多，且随着样本复杂度的增加而成倍数增长，这主要是 

因为在 LTSA算法中，嵌入维数和近邻点数目有关，为了得 

到合适的嵌入维数，近邻点的数目会很大，这就增加了计算的 

复杂度。 

表 2 图6中不同方法在 PIE数据库上最高识别率及鉴别维数和 

消耗的时间之间的关系 
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所用的密写方法，而只需通过固定的方法提取秘密信息，很大 

程度上减少了传递过程中的共享信息，提高了密写的安全性。 

另外，本算法还同时保持了小波域内密写算法鲁棒性好的特 

点，从而在安全性和鲁棒性中达到了一个较为平衡的支点，通 

过实验证明了本方法是一种非常实用的密写方法。 

参 考 文 献 

[1] Ba M，Bartolini F，Piva Improved Wavelet-based Water— 

marking Through Pixel—wise Masking[J]．IEEE Transactions on 
Image Processing ，2001，10(5) 

· 296 · 

r2] Xie Gui，Shen Hong．Toward Improved Wavelet-based Water— 

marking Using the Pixel—Wise Masking Model Ec]}l Image Pro— 
ceasing 2005．ICIP 2005．IEEE International Conference CA， 

USA，Sept．2005，1：689—692 

[3] Fridrich J，Goljan M，Lisonek P，et a1．Writing on Wet Paper 

I-J]．IEEE Transactions on Image Processing，2005，53(10) 

r4] Lewis A S，Knowles G．Image compression using the 2-D wave— 

let transform [J]．IEEE Trans．Ima ge Processing，1992，1：244— 
250 

r5] BrentRP，GaoS，LauderAGB．RandomKrylovspacesoverfi— 

nite fields[J]．Discrete Math．，2003，16(2)：276—287 

[6] 许文丽，苏万力，等．基于混沌置乱和混合变换域的扩频水印方 

案口]．计算机科学，2007，34(7)：248-251 

苗瞄 口。葛口 8 _ 


