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一 种鲁棒的三维水印方案 

王 颖 郑雪峰 刘海燕 

(北京科技大学信息工程学院 北京 100083) 

摘 要 提 出了一种基于 Spin-Image的鲁棒水印算法。首先通过 Spin-Image变换，提取 出网格模型的全局几何特 

征，同时实现几何数据的二维参数化，然后利用K-L变换对 Spin-Image映射的方阵进行降维，保留其主要特征，并利 

用小波域低频系数构造出用于注册的水印。实验结果表明，该算法很好地平衡了水印鲁棒性和透明性之间的矛盾，而 

且对常见的水印攻击手段，如平滑、加噪、剪切、网格简化等具有较好的鲁棒性。 
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Abstract A robust watermarking algorithm of 3D model based Spin-Image was proposed．Spin-Image was used to ex- 

tract the global feature of 3D model，and realize 2D parameterization．And then K-L was applied tO reduce these spin im— 

ages’dimensions，and based on the resulting coefficients，watermarking was calculated． The experimental results show 

that，the algorithm well deals with the contradiction of watermarking robustness with transparency，an d has good ro— 

bustness against common attacks，such as smoothing ，noise addition，cropping，remeshing and SO on． 
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1 引言 

为解决图像水印算法中水印鲁棒性与透明性之间的矛 

盾，温泉[2。]等提出了零水印的概念，我们同样可以将该概念 

应用到三维模型中。自从 Ohbuchi等[1]在 ACM Multimedia 

97国际会议上首次提出了三维网格模型数字水印算法 ，数字 

水印技术的研究开始拓展到三维多边形领域。但是与二维水 

印相比，三维网格水印仍然很不成熟 ，而且多数算法主要是通 

过改变三维网格的几何数据或者拓扑结构直接嵌入水印的。 

这种轻微的扰动对现在的许多CAD产品，特别是高精度数字 

制造产品是致命的，所以零水印的出现能很好地解决这个问 

题。 

所谓零水印[4]就是在嵌入水印的同时不改变公开的模 

型，它是利用数字作品自身特征来构造所要嵌入的水印，从而 

在嵌入水印时不必改变原数字作品的信息，构造的水印在 

R(Intellectual Property Rights，知识产权)信息数据库注册 

实现版权保护，因此这种算法具有很强的不可见性和保密性。 

该技术很好地平衡了数字水印算法的鲁棒性、水印的嵌入信 

息量以及不可觉察性之间的关系。目前在图像零水印技术方 

面，已有学者进行了研究探讨。文献[43最早提出了零水印的 

概念 ；文献[5—7]提出了基于小波变换的零水印算法，文献[5， 

6]算法对于剪切和 JPEG压缩攻击具有较好的鲁棒性；文献 

[8]提出的检测方案将零水印与人工智能、计算机视觉、常规 

水印技术有机结合起来 ，它对于旋转攻击也具有一定的鲁棒 

性；文献[9]提出了基于小波包的零水印算法，它对于剪切、噪 

声、JPEG压缩等攻击具有较好的鲁棒性；文献[1O]提出了基 

于小波变换和离散余弦变换的零水印算法，并且两种算法可 

以同时应用，对于 JPEG压缩攻击具有较好的鲁棒性。从上 

述研究中可归纳出零水印技术的一些特点，如不对媒体进行 

任何改动；水印由媒体重要特征生成，长度远小于媒体数据 

量；对常见攻击具备一定的鲁棒性；水印生成算法简单、快速； 

检测水印时一般无需原始媒体数据，即盲检测[2]。 

本文提出了一种基于 Spin-Image的三维网格模型的零 

水印算法，先用 Spin-Image表示模型顶点的全局几何特征， 

然后对得到的几何数据进行降维，保留模型的主要特征，构造 

出水印，并对水印的鲁棒性进行了分析。 

2 Spin-Image和PCA介绍 

2．1 Spin-Image介绍 

Spin-Image由 Andrew JohnsonE1]提出，是三维模型顶点 

的一种局部特征表示。如图 1所示，P为三维网格曲面上的 

任一顶点， 为P点处的法向量 ，P为P点处的切平面，对于 
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曲面上的一点 X，其 Spin-map定义如下： 

S( )— (口， 一(√ Il 一 l】 --(n·( 一户))。， ·(z一 

夕)) 

一 一 
图1 Spin-map示意图 

S(z)是一个能将三维点映射成以(夕， )为基的二维坐标 

的函数，取 P的一个邻域点集 ，求得其中每点的 Spin-map，即 

(a， 值 ，进而可以得到(a， 值的二维直方图，如图 2所示。 
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图2 Spin—images示意图 

由图 2可以看出，Spin-Image反映了顶点与其邻域点集 

的几何统计关系，具有较强的表达能力，受顶点坐标噪声干扰 

的影响较小。 

2．2 主成分分析(PCA) 

主成分分析(principal components analysis，PCA)是统计 

学中分析数据的一种有效的方法，也称为 K_L变换 ，其 目的 

是在数据空间中找一组向量来尽可能地解释数据的方差，通 

过一个特殊的向量矩阵，将数据从原来的高维空间投影到一 

个低维的向量空间中，降维后保存了数据的主要信息，从而使 

数据更易于处理。 

可以使用迭代公式计算 PCA。第一个主分量方向 m 定 

义如下： 

Wl=argmaxII 一1E{(wT ) } (1) 

其中Wl与随机数据矢量 同维，就是 95"在方差最大的方向 

上的投影。确定了前 k一1个主分量之后 ，第 K个主分量可 

按下式确定： 

—argrnaxIt 一lE{[ (z一∑譬}w,wT37)3 ) (2) 

则主分量 

Sf一 z (3) 

实际 的计算是通过协方差矩阵 C—E{37XT)完成的。 

Wi是对应 C的 个最大特征值的特征向量。 

本文中，使用 PCA将选择的图像特征 向量降维，得到的 

数据既保留了图像的主要特征，又大大降低了复杂度，便于之 

后生成水印信号。 

3 算法的描述 

典型的网格模型是由网格顶点 V和定义在 V上的拓扑 

连接数据 S这两个子集组成的。但是网格的拓扑数据是不 

稳定的，这就决定了顶点的几何数据更适合作为水印信息的 

构造源。此外，受到 IPR信息数据库容量的限制，构造出的 

水印不能过大，因此必须对网格进行几何特征提取。目前三 

维网格模型虽有少量的频谱分解方法[1 ]，但大多对网格拓 

扑结构有限制要求。本文采用提取三维模型的局部特征结合 

主成分分析的方法，即通过 Spin-Image变换提取出网格模型 

的全局几何特征，同时实现几何数据的二维参数化，然后利用 

K_L变换对 Spin-Image映射矩阵进行降维。这样，网格模型 

的主要能量就集中在小波系数的低频域，用于版权注册的水 

印信息由小波域低频系数构造生成。 

3．1 PCA降维 

对于三维模型 Q一{q ，qz，⋯，q~}， 

1)首先求得每个顶点 ql的 Spin-Imagesf，故得到 Spin- 

Image集合 S一{s1，S 一，SN}； 

2)将 展开成列向量 ，因此集合 S对应列向量构成的 

矩阵X一(z zz⋯z )，其协方差矩阵 C定义如下： 

1 N  

一  

善 

C一‘ ∑(xi--37)*(37f--x) 

3)求得协方差矩阵 C的特征值和特征向量，并按照特征 

值由大到小排列，取前M个最大的特征值对应的特征向量， 

即为集合 S的主成分E一(P1，e2，⋯，eM)。 

主成分E反映了集合s的主要变化趋势，使用主成分E 

可以对z 进行降维，如式(4)所示 ： 

Y 一 *(xl--x) (4) 

降维后 仅有M 维，远小于 丑 的维数。 

3．2 水印生成 

取曲面上的 K个顶点作为水印嵌入顶点 ，按照上节所述 

的方法对其Spin-Image进行降维，然后取每个顶点特征的第 
一 维，组成序列 U一-u ，舰，⋯，UK]，作为水印嵌入序列。嵌 

入顶点的选取规则为其shape index大于或小于某一阈值(通 

常选>0．8或<O．2)，以保证所选顶点具有足够的代表性。 

由随机种子R生成长度为K的随机序列C—Ec ，Cz，⋯， 

cK3，与序列u构成一一对应的关系。对 c由小到大排序，相 

应地调整 U中各变量的顺序。设顺序调整后的 L，变为 D— 

l-d ，dz，⋯，dK3，由序列 D可以根据式(5)得到长度为 K／2 

的水印序列 w一[ ，wz，⋯哄 ]。随机种子 R和水印序列 

w一[砌 ， ，⋯哄 ]需要保存，以作为版权证据。 

一 f 1 1≤ <K／2 (5) 一Io if 2卜】<  。 K／ 

产生以后的零水印需在版权信息数据库注册。一旦注 

册，就可以认为原模型已列入合法版权保护的范围。 

3．3 水印检测 

提取水印时，首先需要与原始模型配准。这里采用 Spin- 

Image+ICP两步配准算法进行精确配准。 

配准后，可得到待测模型上与原始模型水印嵌人顶点所 

对应的顶点序列。对该序列，按照上节所述方法，求其 Spin- 

Image，并利用原始模型的主成分 E降维后 ，取第一维构成序 

列A一[口 ，砒，⋯，aK]。由保存的随机种子R生成随机序列， 

并按照随机序列的大小对A—Ea ，az，⋯，aK]调整顺序，进而 

根据式(5)求得水印序列W 一 [ ， ，⋯，wk／z ]。 

得到序列w 后，与注册的水印w一[ ， ，⋯，wk／2]进 

行比较，即可鉴定待测 网格模型的版权归属。由于待测网格 
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可能会受到各种有意、无意的攻击，并且网络传输难免会使数 

据受损，因此多数情况下提取出的水印并不能保证与注册水 

印完全相同。水印实际检测时，可通过计算水印相似度 Sire 

值是否大于指定的阈值来验证： 

伽  ， 

sim一— i==1= (6) 

^／∑谢∑ 

其中，叫( )和 ( )分别表示在 IPR数据库注册的水印和由 

待测网格模型提取出的水印；L为水印长度。O≤ Sire≤1， 

Sire值越大，表明水印相似度越高。设定一阈值 T，当 S m> 

T时，即可认为水印存在。再综合考虑虚警率和漏警率，并经 

过反复实验后，在本文将阈值 T设为 0．7。 

4 实验及分析 

4．1 实验数据 

本实验采用 Smn~rd大学三维模型库中的 Bunny，Bud— 

dha和Dragon模型，如图3所示。在对模型进行必要的修补 

之后 ，3个模型分别具有 8618，31770，22582个顶点。 

■__  
图 3 Stanford大学三维模型 Bunny，Buddha和 Dragon 

4．2 实验步骤 

为了测试该方法的鲁棒性，实验分别对原始模型进行平 

滑、加噪和剪切攻击。 

1)平滑攻击：对模型进行 Laplace平滑之后提取水印。 

本实验中，分别对 3个模型平滑 1至5次，计算提取水印与嵌 

入水印的相关系数。 

2)加噪攻击：对模型的每个顶点，计算其平均邻接边长 

；，然后沿法线方向加入[0， ]的随机噪声。本实验 中，z分别 

取 0．2，0．4，0．6，0．8和 1．0。 

3)剪切攻击：对模型进行随机剪切后提取水印，计算其与 

嵌入水印的相关系数。图 4显示了对 Bunny模型进行如上攻 

击后得到的模型。 

图 4 对 Bunny模型进行平滑、加噪和剪切攻击后得到的模型 

4)网格简化攻击 ：在保持模型几何形状不变的前提下，对 

复杂模型减少顶点、边、面数 目来达到简化 目的。本实验对 

Bunny和 Dragon模型进行了网格简化攻击。图 5显示了网 

格简化后的模型。 
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■ ■ 
图 5 对 Bunny模型进行网格简化攻击后得到的模型 

4．3 实验结果 

根据式(6)，表 1至表 4给出了 3种模型嵌入水印和遭受 

攻击后提取的水印之间的相似度。 

表 1 平滑攻击 

表 3 剪切攻击(其中每个模型的第一行表示剪切后剩下的顶 

点个数／原始模型的顶点个数) 

一  

19837／22582 17395／22582 15986／22582 13362／22582 7809／22582 
g0“ 1

．
0 O．9067 0．8494 0．6596 0．5067 

曲 a。％

0 9524 

。

0 9434 0 9346 

叭  

0 9027 

。。

0 6112

” 。 

● ●  ● ● ● 

表4 网格简化攻击 

4．4 实验结论 

由以上实验结果可以看出，本方法对平滑和加噪攻击具 

有良好的鲁棒性，对剪切攻击，水印的相似度受剪切位置和剪 

切顶点数目多少的影响，由于本方法的水印嵌入在 Shape in— 

dex较大或较小的区域，而这些区域多为对表述形状较为重 

要的区域，若将这些嵌入区域剪切掉，剩下的区域已无较大价 

值，如图 4(Crop_5)所示。当保 留这些区域时，本方法所得到 

的水印相似度仍然很大，因此可以说本方法对剪切攻击也具 

有相当的鲁棒性。对于网格简化攻击 ，虽然顶点数减少至原 

始模型的21．64 ，22．27 ，相关系数仍然大于阈值 0．7，因 

此本方法对网格简化攻击也具有很强的鲁棒性。 

对于顶点重排序攻击、平移、旋转和各向一致缩放攻击， 

由于并不改变顶点个数及相对位置，再进行精确配准后，即可 

得到准确的水印嵌入顶点，顶点的 Spin-Image亦不会改变， 

因此本质上本方法对这些攻击具有鲁棒性。 

结束语 由理论分析及实验结果可以证明，本文所提的 

基于 Spin-Image的零水印方法对于常见的网格模型水印攻 

击手段，包括顶点重排序、平移、旋转、各向一致缩放、加噪、网 

格简化、剪切具有良好的鲁棒性，是一种鲁棒的零水印方法。 
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更 正 

刊于 2009年第 36卷第 3期“基于小波树调制及方向可控金字塔域特征的抗几何攻击水印”一文，因作者疏漏，造成数据有 

误，现更正如下： 

1．表 2更正为 

表 2 旋转攻击角度检测及水印检测结果(相关系数) 

1 

2 

5 

1O 

15 

30 

45 

1．25 

2．35 

5．35 
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0．648 
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0．629 
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、 45 
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5．05 

10．05 

15．05 

30．00 

44．70 

0．652 

0．785 

0．789 

0．8O1 
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0．805 
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45 

0．95 
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1O．15 

15．25 

30．2O 
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0．719 

0．621 

0．668 
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0．613 

2．2．1节 Step4中：“超树集为 L厂r ( 一1-"m／8)”中的 m／8更正为 m／2 

3．2．2节 Step2中：“得到 U丁 ( 一l⋯ ／8)”中的 m／8更正为 m／2 


