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一 种基于本体映射处理推荐信任信息的模型 
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摘 要 在高动态、开放、异质和分布式网络环境下，在线实体不可避免地需要在交互之前考虑其潜在合作伙伴的可 

信程度。由于实体通常不具备关于这些潜在合作伙伴的足够知识，因此从所谓第三方收集一些推荐信任信息是必要 

而且重要的。然而，由于目前没有关于信任的一致理解，推荐信任信息很难被实体理解和使用。信任本体的出现有助 

于解决这个问题 ，从而促进互操作性。但在实际上，目前仍没有一个可被所有实体全局共享的信任本体。提出一个采 

用本体映射来促进推荐信任信息理解的模型，该模型实现了基于不同信任本体的各参与方的有效交互，提高了在线环 

境中信任管理的灵活性、开放性和可扩展性。 
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Abstract In the highly dynamic，open，heterogeneous and distributed network environments，online entities inevitably 

need to consider the trustworthiness of the potential partners before interaction．As entities may not have enough 

knowledge about their partners，it’S important and necessary to collect some recommendatory trust information from so 

called third parties．However，while there is no consensus abo ut trust，the recommendatory trust information have diffi— 

culties to be understood and used by entities．The emergence of trust ontology helps to solve the problem and facilitate 

the interoperability．Since there is no global trust ontology shared by all parties，in the paper，a model，adopting ontology 

mapping，for processing recommendatory trust information without requiring all parties to hold the same trust ontology 

was presented．The model improves the flexibility，open and expansibility of the trust management in online environ— 

m ents． 
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1 引言 

近年来，信任、信任模型和信任管理系统得到了广泛的研 

究r1]。但相关系统的分析和设计技术主要致力于其功能需 

求，同时假设参与交互行为的所有各方都是可信的【2。]。然 

而，在现今的在线环境中，人们必须考虑这些需要进行交互 的 

实体都拥有各 自不同的需求，以及为实现该需求所必备的能 

力、常识和实际知识_2 ]。这些实体之间交互频繁 ，交互的方 

式也多种多样，而它们之间通常并不相互了解，因此在交互事 

务发生前，实体就不可避免地需要考虑它们的潜在合作方的 

可信度。 

信任管理系统的出现使得在线实体评估特定交互中其潜 

在合作方的可信程度成为可能。然而，一般来讲，实体本身并 

不具有足够的信息来支持这种信任评估，更不用说进行决策 

了。因此，这些实体有时必须以某种方式从第三方收集其潜 

在合作方的信任信息，在本文中称这种信息为推荐信任信息 

(recommendatory trust information，RTI)。从这个意义上说 ， 

推荐信任信息的表示、发布、传播、理解和使用已变成信任评 

估和决策的一个关键问题。 

由于信任的概念非常复杂，它能够以很多不同的方式被 

解释，并且 目前仍然没有关于信任的口头的或形式化的一致 

定义EI,2,5-7]。因此，第三方关于特定合作方的推荐信任信息 

在语法和语义上的表述也不尽相同。这种差异性阻碍了实体 

间推荐信任信息的交流和共享。 

由于本体(ontology)正 日益成为异质系统实现互操作的 
一 个关键因素，很多研究者已提出了一些信任本体来推动在 

线实体的交互 [2,4 6,8 10]。一些研究者尝试构建基于特定领域 

和应用，例如多Agent系统、web服务和语义Web等的信任 

本体 ；而另外一些研究者则尝试构建一个综合型的全局信任 

本体。 
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信任本体在某种程度上有助于推动实体的交流和知识共 

享 ，甚至推动信任管理系统的构建。然而，在高动态、开放、异 

质和分布式环境下，没有也不可能有一个全局的信任本体让 

所有实体共享，这实际上与信任的定义类似。由于每一个实 

体都可能拥有自身的局部本体，那么基于不同本体描述的推 

荐信任信息会导致一个新的问题，即该如何理解和使用它们。 

本文研究了一个用于处理推荐信任信息的全生命周期的 

模型，包括对 RTI的表示、发布、传播、理解和使用的处理。 

该模型假设每一个 RTI都是基于局部信任本体来进行描述。 

由于各实体的局部信任本体可能会不同，本文采用本体映射 

技术来辅助实现对第三方推荐信任信息的理解和使用。所谓 

本体映射就是将源本体实例转换成目标本体实例的过程。 

2 相关工作 

信任一直是一个非常难以使用的概念，它隐含于人类行 

为的各个方面，并且其本质是非常主观的。信任是人类基本 

的决策制定框架中不可或缺的角色。因而，在计算机科学领 

域，引入经济学和社会学意义的信任也是非常有益的[5]。 

2．1 信任的相关概念 

信任指的是两个实体之间的关系，其中主体称为信任方 

(trustor)，而客体则称为受信方 (trustee)。信任方和受信方 

之间的信任依赖于信任方试图采取的行动。必须假设信任方 

是一个以某种形式“可以思考的实体”；而受信方则可以是任 

何事物，从人类或者物理实体，到诸如软件或者密钥的抽象术 

语 ]。 

当信任方评估受信方的可信度时，由于信任方可能没有 

足够的关于受信方的直接知识，甚至对信任方来说，受信方根 

本就是一个陌生者，因此，信任方需要从某些第三方获取关于 

受信方的信任相关信息，通过使用这些信息，信任方能够进行 

更加准确的信任度评估。称这个所谓的第三方为推荐方 

(recommender)。而由推荐方提供的关于某个受信方的信任 

相关信息则称为推荐信任信息，即RTI。 

必须注意的是，上述 3类实体的集合，其交集是非空的。 

也就是说，一个实体可以同时属于信任方集合和推荐方集合， 

甚至受信方集合。 

目前有许多关于信任的定义，比较典型的是 Diego Gain— 

betta和 Audun Josang的定义。 

定义 1(可靠性信任，Reliability Trust) 信任是个体A期 

望个体B执行事关A自身利益的给定行为的主观概率[1 。 

定义 2(决策信任，Decision Trust) 信任是在考虑相对 

的安全 ，甚至可能的不利后果的特定情况下 ，特定的人愿意信 

赖某人或某事的程度[1]。 

在定义 1中，信任从根本上定义为信任方对受信方可靠 

性的评估(以概率的形式)，同时它包含了对受信方信赖的概 

念。需要注意的是，这个定义并没有把上下文考虑在 内。文 

献[2]提出的典型信誉模型框架就是基于这种可靠性信任 

的[1]。 

在定义 2中，信任从本质上定义为信赖给定对象的意愿， 

并且明确地包含了对受信方的信赖及受信方的可靠性的概 

念。此外，定义 2隐含地覆盖了诸如效用、环境因素和风险取 

向的上下文元素[1]。应该说信任不是孤立存在的，它必然依 

赖于特定的上下文，如某人可能在某事上信任另外一个人 ，而 
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在另外一些事上则并不信任他。 

这两类信任都是基于对客体积极的、正面的信念，信任方 

依赖此信念来考虑自己的利益。 

2．2 处理 RTI的模型 

早期的将信任形式化是用于计算机的身份验证和授权 

(传统的安全领域)。这种观点认为，所有的实体对信任都有 

相同的理解和认知，RTI以统一的形式表示，有时甚至只是一 

个数字证书或信任状。因此，RTI可以被简单、毫无障碍地处 

理 。 

很多信 任 模 型和 系统 ，例 如 PolicyMaker，KeyNote， 

REFEREE等都属于这种类型[5]。 

近年来，人们开始关注更综合、更复杂的系统 ，这些系统 

扩展了信任管理的内涵，因此信任不再限于传统的安全性范 

畴(身份验证和授权)。各系统没有必要使用相同的术语和基 

本组分[ 。然而，由于没有一个全局的、一般意义上的信任定 

义，在特定应用领域中都假设领域中的实体具有关于信任的 

相同的定义和相似的表示，因此这个时候的RTI，在一个应用 

内，也能毫无障碍地被理解和使用。 

很多信任模型和系统 ，例如 Poblano，Free Haven， 几一 

TAN，TERM，SECURE等属于这种类型[ 。 

由于信任的定义和表示局限于特定的应用领域和信任模 

型，RTI的跨边界处理变得非常困难。为了解决这个问题，很 

多研究者尝试使用信任本体来推动采用不同信任模型的异质 

实体的互操作 [2～,8-103。 

这样，由于信任方和推荐方共享相同的本体，信任方就能 

理解和处理推荐方提供的RTI，尽管推荐方和信任方有不同 

的信任实现模型。 

然而，本体发展的分布式特性导致在相同或者交叉应用 

领域出现了不一样的信任本体。因此，当信任方和推荐方可 

能拥有自身的局部信任本体的时候，RTI的处理又变成了一 

个新的问题。 

2．3 本体映射 

在高动态、开放、异质和分布的在线环境 中，分布和异质 

的实体需要不只一个本体的支持，这些本体被不同的系统访 

问。本体发展的分布式特性导致相同或者交叉领域内出现了 

不一样的本体。因此，基于不同本体的各在线交互方不能够 

完全地相互理解[1 。 

基于此，必须考虑信任方如何处理基于不同局部信任本 

体的 RTI。为了解决这个问题 ，采用本体映射技术来实现分 

布、异质实体的互操作是一个可行的方法。 

本体映射一般分为 3类 ]。由于缺乏全局的信任本体， 

单个信任方和推荐方可能只拥有一个局部信任本体，因此本 

文仅考虑3类本体映射中的其中之一，即局部本体间的本体 

映射。在这种情况下，本体映射就是基于语义联系将源(推荐 

方的)本体实例转换成目标(信任方的)本体实例的过程。源 

本体和目标本体在概念层面是语义相关的[1 。 

这种本体映射方式使得各方都能本地持有其内容，当局 

部本体由于信息源相互矛盾而不能整合或合并到一起时，它 

能提供局部本体间的互操作性。这对高动态、开放和分布式 

环境来说是非常有用的，同时也避免了整合多个局部本体的 

复杂性，并降低成本r1 。 

局部本体间的本体映射的主要应用领域是 Web和语义 



Web，这是由于它们的分散特性。当没有中心仲裁的全局本 

体，并且需要使用本体进行协作时，这种映射方式对实体交互 

来说是必需的。在分布式知识管理系统中，当不需要构建完 

整的视图或多个本体不能融合／合并到一起时，也需要这种映 

射方式实现本体的映射Ll 。 

目前有很多关于局部本体之间映射的工具和系统，例如 

Context OWL(Co ntextualizing Ontologies)，CTXMATCH， 

GLUE，MAFRA(Ontology MAapping FRAmework for dis— 

tributed ontolclgies in the Semantic Web)，L0M (Lexicon- 

based On tology Mapping)，Q0M(Quick On tology Mapping)， 

ONION(ONtology compositiON system)，OKMS(On tology- 

based knowledge management system)and OMEN(On tology 

Ma pping Enhancerfl 幻等。 

上述的工具和系统使得局部本体的映射技术成为一个实| 

用的方法来帮助推荐方和信任方之间实现互操作。 

3 一个基于本体映射处理 RTI的模型 

由于信任方和推荐方可能基于不同的局部信任本体，因 

此信任方在理解和使用推荐方提供的RTI的时候就有可能 

存在困难。 

本文提出了一个RTI处理模型，该模型采用局部本体映 

射技术来提供信任方和推荐方的互操作性。 

3．1 处理 RTI的步骤 

当一个信任方A需要评估某个特定受信方 B的可信度 

的时候 ，A可能需要 向一些推荐方R (1≤ ≤ )查询关于 B 

的信任信息。其步骤如下(如图 1所示)： 

1)A通过其消息服务向R。发送一条 (基于语 义的，如 

KQML或 ACL等)消息以查询关于 B的信任信息。 

2)R通过其消息服务发送它对 B 的信任评估信息(即 

RTI)以响应 A，所响应的 RTI是基于R 的局部本体的。 

3)A 通过其消息服务收到从 R 发送过来的关 于B 的 

RTI。 

4)由于 A和R 可能基于不同的局部本体，A 必须通过 

其本体服务将该RTI(A可能并不理解该信息)翻译成其理解 

的形式。在这里，局部本体间的映射将用于实现这种转换。 

5)由于 RTI已经被转换成 A 能理解的形式 ，因此 A就 

能使用该信息评估B的可信度。 

图 1 一个基于本体映射处理 RTI的模型 

3．2 信任方模型 

如前所述，为了确保能够使用来自推荐方的RTI，信任方 

模型将被分为 4个子层以支持对 RTI的处理(如图 1所示)。 

1)Sub-layer 1消息层 (Message Service)：本层提供消息 

的编／解码服务，如对信任查询进行编码、封装，对信任查询的 

结果进行解析等。 

2)Sub-layer 2本体层 (On tology Service)：本层提供本 

体相关的服务 ，如本体映射服务、解析基于本体的 RTI服务 

和对信任查询或其信任信息进行基于本体的表示等。 

3)Sub-layer 3评估层 (Evaluation Service)：本层提供基 

于RTI并结合自身知识评估特定受信方信任度的服务。 

4)Sub-layer 4决策层 (Decision Service)：本层提供信任 

决策服务，该服务将结合评估结果和一些上下文信息进行信 

任决策。 

实际上，决策层并不属于 RTI处理的生命周期范畴。 

3．3 推荐方模型 

作为推荐方来说，它的模型至少可分为两层以支持 RTI 

的处理(如图 1所示)。 

1)Sub-layer 1消息层 (Message Service)：本层提供消息 

的编／解码服务，如对信任查询进行解码，对信任查询的结果 

进行编码、封装等。 

2)Sub-layer 2本体层 (On tology Service)：本层提供本 

体相关的服务，如基于本体表示 RTI服务等。 

前面已经提到，一个实体可以同时是信任方和推荐方 ，因 

此，当一个信任方担当一个推荐方的角色时，推荐方模型中涉 

及到的服务就需要加入到相应的信任方模型当中。 

结束语 本文提出的模型采用局部本体的映射技术来处 

理来自推荐方的推荐信任信息。该模型无需信任方和推荐方 

拥有相同的信任本体，信任方和推荐方可以保持自己对于信 

任的主观认识和评价方法。模型并不致力于解决信任方或推 

荐方究竟采用什么样的信任本体，而是提出了信任方和推荐 

方的抽象模型，以及如何基于本体映射对 RTI进行转换。仿 

真实验表明，在高动态、开放、异质和分布式在线环境中，该模 

型具有较好的灵活、开放和可扩展性。 
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科 ：f(Y，a1)≥O．0Af(y，a2)30．9Af(y，a3)3 *Af 

( ，a4)≥0．8一，( ， )≥O．0 

R ：f(y，n1)30．1 Af(Y，a3)≥1．O~f(y，d)30．4 

雕 ：f(Y，a2)30．2Af(y，a3)≥O．9Af(y，a4)30．1--" 

f(y， )30．0 

R ：f(y，a )30．0Af(y，a2)30．1Af(Y，a3)30．9A 

f(y，a4)30．2一厂( ，d)30．0 

R ：f(Y，a1)30．9̂ f(Y，a2)≥0．9— 厂( ，d)30．6 

R ：f(Y，a1)30．9Af(y，a4)≥1．O一，( ， )30．6 

R ：f(Y，a1)30．8Af(Y，a3)31．0．+，( ，d)30．9 

R^：f(y，a1)30．0Af(y，a2)31．0Af(y，a3)31．0A 

f(Y，a4)3 *一，( ， )30．0 

表 2中所有简化的“at most”决策规则如下所示 ： 

R，：f(Y，a3)≤O．2 A f(Y，a4)40．7一厂( ，d)4o．8 

尉 ：f(y，a2)40．2Vf(Y，a3)40．2Vf(Y，a4)40．1一-厂 

(y， )40．8 

R}：f(y，a2)40．1 A f(Y，a3)40．1一厂( ， )40．0 

：f(Y，a1)40．oAf(y， )40．5 

刷 ：f(y，a1)40．1 A f(Y，a2)40．1一-厂(y， )40．4 

：f(Y，a2)40．2Vf(Y，a3)40．9vf(y， )40．1一， 

( ， )40．8 

刚 ：f(Y，口1)40．o A f(Y，a2)40．1一，(．)，， )40．o 

：，( ，a2)40．1 Af(Y，a4)40．2— ，( ，d)40．0 

R ： ( ，n3)40．1̂ f(Y， )40．6 

R南：，( ，锄)40．8Af(Y，a2)40．4̂ f(Y，a3)≤1．0Af 

( ，a4)41．o(_厂( ， )40．9 

R^：f(y，n1)40．0— ，(3，，d)40．5 

结束语 本文在具有未知属性值的模糊决策系统中，根 

据优势关系，扩展了文献[13]提出的粗糙模糊集模型。在此 

基础上笔者提出了两种知识约简的概念，即相对下(上)近似 

约简，同时给出了用以计算这些约简的判定定理和区分函数， 

从而可以从不完备模糊决策系统 中获取简化的“at least”和 
“

at most”规则。综上，本文工作为从不完备系统中获取知 

识，提供新的理论方法和技术手段。 

下一步的研究方向是对更为复杂的模糊系统(如不完备 

模糊区间值信息系统)中基于优势关系的粗糙集问题进行讨 

论。 
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