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一种面向密文基因数据的子序列外包查询方法
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摘　要　精准医疗是一种强烈依赖病人基因组分析结果的医疗模式,而子串检索是执行基因组分析的重要方法.近

年来,基因数据的数据量急剧增长,其存储代价和处理复杂度已远超医疗方可承受的范围.于是,利用云服务提供商

廉价的存储设备和强大的计算能力,将基因数据托管至云服务提供商成为切实可行的解决方案.考虑到云服务提供

商并不完全可信,在数据上传至云端之前执行数据加密是保证数据安全性和隐私性的有效方法.然而,如何基于加密

数据执行序列检索成为亟待解决的问题.针对这一问题,对基因数据处理和密文检索领域进行调研,提出采用qＧgram
技术对序列数据的定长窗口创建前缀签名的方案,并在执行查询时在每个窗口中完成前缀查询的解决方案.在子序

列查询过程中,云端并不能获取用户数据明文.最后通过实验验证了所提方案具有较好的性能和存储开销,例如当窗

口大小为１００且q取６时,对１０００００长序列串执行构建索引耗时１５．０６s.与 GPSE相比,所提方法的性能更优.
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SubsequenceOutsourcingQueryMethodoverEncryptedGenomicData

WANGZhanＧbing　SONG Wei　PENGZhiＧyong　YANGXianＧdi　CUIYiＧhui　SHENYuan
(SchoolofComputer,WuhanUniversity,Wuhan４３００７０,China)

　

Abstract　Precisionmedicineisamedicalmodelthatreliesheavilyonpatientgenomeanalysis．Thesubsequencesearch

playsanimportantroleinperforminggenomeanalysis．Recently,theamountofgenomicdataareincreasingdramaticalＧ
ly,andthestoragecostandprocessingcomplexityofthemhavebeenfarbeyondthecapacityofhospitals．So,utilizing
thepowerfulcloudcomputingcapabilitytoanalyzeandprocesssuchmassivegenomicsequencedataisbecomingpopuＧ
lar．Consideringthatcloudserviceproviderisnotcompletelytrusted,encryptinggenomicdatabeforeuploadingisa
straightforwardandeffectivesolutiontoguaranteetheprivacyandsecurityofDNAsequencedata．However,howto

performqueriesovertheencryptedgenomicsequencedatabecomesanotherdifficultproblem．Toaddressthisproblem,

thispapermadeadetailedsurveyongenomicdataprocessingandfullＧtextretrievalfields．ItconstructedindexesonfixＧ
lengthwindowsofthegenomicsequenceusingqＧgrammapping,andperformedqueriesineverywindow．IfthequeryseＧ

quenceistheprefixofanywindowingenomicsequence,thequeryhits．Throughoutalltheprocesses,cloudserviceproＧ
viderstoresindexesandperformssubsequencequery,withoutobtaininganyprivacydetails．Moreover,thispapersetup
thesystemmodelandseveralsecurityassumptions,andprovedtheirsecurity．Experimentswerecarriedouttoevaluate
theperformanceofschemeonapublicdataset．Theresultsshowthattheproposedsolutionachievesbetterperformance
intimecostandstoragecost,i．e．whenwis１００andqis６,thebuildingindexalgorithmcosts１５．６０sforsequenceof
１０００００length．ComparedwithGPSE,theproposedsolutionhashigherexecutionefficiencyinperformingqueries．
Keywords　Precisionmedicine,Subsequencequery,Ciphertextquery,FullＧtextquery

　

１　引言

精准医疗(PrecisionMedicine)是一种以个人基因组信息

为基础,为病人定制最佳治疗方案,从而达到治疗效果最大化

和副作用最小化的先进医疗模式.该医疗模式依赖于对病人

基因组的分析结果.传统解决方案中,DNA序列数据由医疗

方管理;然而,随着海量 DNA 序列数据的不断增长,其存储

代价和处理复杂度已远超出医疗方可承担的范围.另一方



面,云计算技术发展趋于成熟,外包数据至云服务提供商作为

一种先进的 DaaS(DatabaseＧasＧaＧService)解决方案,已成为工

业界的 大 趋 势.于 是,医 疗 方 托 管 数 据 至 云 服 务 提 供 商

(CloudServiceProvider,CSP),并授权 CSP代替医疗方存储

和分析基因序列数据成为切实可行的方案之一.然而,由于

CSP并不完全可信,因此存在用户的基因数据的安全性和隐

私性问题.

基因组信息作为生物体唯一性的标识而包含诸多隐私信

息,例如亲子关系、疾病信息和遗传特征等.DNA 序列信息

一旦被泄露将面临来自工作、保险、婚姻等各方面的歧视.由

于 DNA信息无法被修改,一旦发生泄露其后代也将永远面

临此类问题.例如:为了保护 DNA 信息免于泄露和滥用,美
国国会于２００８年通过反基因信息歧视法案(GINA),截止

２０１０年,侵权案例数目已高达２０１例.总而言之,保护基因

数据免于滥用和泄露极其重要.

在个性化医疗场景中,最频繁执行的基因处理操作是致

病基因片段检索.例如:病人a被查出患有淋巴癌,由于淋巴

癌有多种类型(如:CD５＋,TdT＋等几十种),医生需要根据

病人基因组是否包含指定致病基因来完成确诊,从而确定病

人a的用药方案.医生对病人 DNA 序列进行致病基因片段

检索,客观上产生了基因片段查询的需求.

考虑到外包基因数据的安全性和隐私性以及客观致病基

因片段检索的必要性,找出一种基于加密 DNA 序列数据执

行致病基因片段检索的密文查询方案是解决问题的关键.本

文提出了基于qＧgram哈希映射和签名向量实现子串检索的

方案来解决以上问题,并通过实验验证本方案的各项相关

指标.
本文第２节对当前研究现状进行总结;第３节对问题进

行定义,并根据问题定义与分析规定系统模型和安全假设;第

４节对本文提出的基于 DNA 序列数据的子序列密文检索解

决方法进行了详细阐述;第５节进行实验展示并分析实验结

果;最后总结全文.

２　相关工作

针对在加密 DNA序列数据上执行密文子序列检索的问

题,本节对当前在基因序列检索与密文检索领域的相关研究

进行了总结.
考虑到基因数据高相似性的特点(人与人之间的基因相

似度高达９９．９％),Wheeleer等人[１]首次提出了一种序列压

缩算法,大大降低了数据存储空间的开销.该方法采用高相

似性序列数据中的特定序列作为基准,其他序列存储自身和

基准的编辑距离,从而达到数据压缩的目的(压缩比高达

１０００∶１).基于该思想,产生了很多研究成果[２Ｇ５].这些研究

成果可以依据索引类型分为两类.第一类成果[２,４Ｇ５]基于整

体压缩的方法对数据进行索引,从而支持直接在压缩数据上

进行查询.例如:Ferrada等人[４]基于 LZ７７提出一种快速索

引方法,Schneeberger等人[３]通过在 LempelＧZiv压缩结构上

构建高速查询索引来改善查询效率;Wang[２]总结了之前的研

究,并基于BWT压缩方法对算法实现了改进,从而使查询效

率增加.第二类成果[６Ｇ７]通过qＧgram 进行快速查询定位,然
后对命中位置进行并发查询.例如:Claude等人[６]基于序列

数据构建qＧgram签名从而实现快速查询;Yang等人[７]采用

qＧgram倒排索引全速定位,构建了BST实现高效查询.以上

方法可以解决数据的压缩存储和高效查询问题,然而,在新的

云存储场景下,采用公开基准序列易导致数据的泄露问题.
另一方面,有一些研究成果聚焦于序列数据的安全性和

隐私性,这些研究等人[８Ｇ１３]对上述问题面临的挑战进行了阐

述.例如:Ayday等人[８]首次提出了基因数据外包子序列查

询问题并指出其面临的安全与隐私威胁;Kang等人[１４]基于

云处理框架设计了一种基因数据,并基于该框架提出了一种

３EGSM 解决方案.以上研究成果主要对该领域处理方案的

基本规则与主要安全威胁进行了定义,为后续研究工作提供

了指导.Kobori等人[１５]提出一种通过局部位图的频率直方

图来评估两个 DNA序列相似性的算法.
在加密数据的全文检索领域,研究[１６Ｇ１９]具有较好的效

果.Wang等人[１９]提出了 GPSE加密数据广义模式字符串搜

索算法,该算法实现了带通配符的密文字符串检索;Song等

人[１７]设计了一种基于布隆过滤器的树索引结构,解决了海量

加密云数据的全文检索问题;Wang等人[１８]提出了一种基于

倒排索引的公钥可搜索加密模式.以上研究方案在云存储领

域具有较好的效果,但是对于基因数据的密文检索并不能获

得很好的效果.

３　基本理论

３．１　问题定义

令Σ＝{A,G,C,T}为碱基对的取值空间.令s＝s[１]

s[２]s[３]􀆺s[|s|](s[i]∈Σ)代表待处理的基因序列,其中|s|
表示基因序列s的长度,s[i]表示序列s中第i个碱基(从１开

始计数).令s代表基序列,sp代表检索序列,c代表对s执行

加密操作后的密文,e代表执行加密的算法.

s→sc＝{‹si,i›|si＝s[i,i＋m－１],i＝１,２,􀆺,

|s|－m＋１} (１)
定义１(碱基序列精确检索)　对于查询‹sp,scope›,其

中,sp为检索串,scope为检索区间,s为被检索对象,若存在

i＜j(i,j∈scope)满足s[i,j]＝sp,则返回开始位置i,否则返

回FALSE.
定义２(密文序列检索)　给定数据明文 m,若存在一组

加密模式‹e,query›,使得执行加密c＝e(m,key)(m 为明文,

key为加密密钥,c为密文)后,满足query(c,sp)与定义１返

回的结果一致,则称‹e,query›为支持密文序列检索的加密算

法模式.
定义３　令p,s是两个 DNA 序列,令SC 是s中长度为

m 的定长窗口si的集合,若p是s的子串⇒∃si∈SC 使得p
是si的前缀.

定义４　令p,s是两个基因序列,Lq
p,Lq

s 分别是p,s产生

的qＧgram序列,如果p是s的前缀,可得以下结论:

１)∀g∈Lq
p⇒g∈Lq

s;

２)∀g∈Lq
p⇒countp(g)≤counts(g),其中,countp(g)和

counts(g)分别表示gram 在Lq
p 和Lq

s 中对应出现的次数;

３)∀g∈Lq
p⇒posp(g)＝poss(g),posp(g),poss(g)分别

表示g在Lq
p,Lq

s 中首次出现的位置.

３．２　基本方法

qＧgram分割:qＧgram是一项应用于自然语言处理与相似
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性文本检索领域的技术.qＧgram 是指序列数据中连续q项

生成的最小单元,记为 GramCreate.该算法有两个输入参

数:DNA序列串(si或sp)和q;其输出为qＧgram 的切割有序

集,其中每个元素的长度为q.

例如:对于序列串s＝AGCAGTTA,其q＝２的结果集为

{AG,GC,CA,AG,GT,TT,TA},记为Lq
s.

查询窗口:基因序列是典型的流数据,直接基于加密序列

实现子序列检索存在以下问题:１)若序列数据采用块加密,则
由于人为的块划分将无法保证序列数据的连续性.例如:检
索序列为 ACTC,block＝４,那么检索CTC时采用同样的加密

方法得到的密文将无法完成匹配.２)若采用确定性同态算

法,由于９８％的人类 DNA序列都是相同的,那么根据密文容

易恢复出明文.３)若采用非确定性同态算法,则检索时无法

构建高效索引,导致检索效率低下;另一方面由于相同的明文

会被加密成不同的密文,必然导致匹配不准确的问题.鉴于

以上问题,本文采用定长窗口产生窗口签名,并基于签名完成

索引构建与检索查询,若判断窗口序列满足:sp是定长m 窗

口的前缀,则返回 TRUE,否则返回FALSE.

本文将子串查询问题转化为序列前缀匹配问题,即:若

sp是s的任意窗口序列si的前缀,则sp是s的子串.

图１　基因流数据窗口化

Fig．１　Windowofgeneflowdata

３．３　系统模型和安全假设

本文考虑一个基于云的基因数据分析和查询系统场景,

如图２所示.系统主要由３部分组成:数据拥有者(病人)、云
服务提供商(CSP)和数据分析者.考虑到数据安全的威胁来

源,如外部有目标的网络黑客攻击和内部 DBA的操作不当或

恶意窃取,系统保证数据一旦流出用户,将始终以密文形式存

在,服务器端不能执行解密操作.本系统假设 CSP为诚实而

好奇的,并采用将原始数据加密后上传至CSP的基本思想.

图２　密文基因序列数据查询处理系统模型图

Fig．２　Genomicsubsequencequeryprocessingsystemmodel

安全假设１(诚实而好奇):本文假设 CSP为半可信服务

方,即CSP可以保证外包数据的稳定性和可用性,并忠实地

提供用户需要的服务;但对用户数据保持好奇,可能存在CSP

未经授权就尝试获取用户隐私数据的情况.
数据拥有者(病人):拥有大量的 DNA 序列数据,并将数

据外包至 CSP;考虑到 CSP 并不完全可信,系统先在本地

client完成数据预加密与索引构建,再将其上传至CSP.

云服务提供商(CSP):提供稳定的数据存储和计算服务;
承诺提供服务的稳定性,但是存在数据泄露的风险.

数据分析者:接收来自数据拥有者的授权,向 CSP提交

查询,并返回结果供医疗方给出准确的医疗判断.

４　窗口签名前缀检索模式

在数据管理中,数据的安全性和处理效率往往不能兼顾,

因此通常考虑在可接受的范围内寻找二者的折中.本文的主

要思想是将子序列串检索问题转化为前缀匹配问题,也就是

说,如果检索串sp是s的某个窗口序列串si的前缀,则sp一

定是s的子串.

４．１　主要思想

给定 DNA序列(查询序列sp或窗口序列si),采用相同

的处理方案产生签名向量.任一序列都可以被其分割产生的

qＧgram和所处序列内的位置来唯一标识.以si为例:si⇔
{‹g,i›|g∈Lq

si,Lq
si (i)＝g},其中 Lq

si 是一个由si 产生的

qＧgram的有序列.基于 Lq
si 抽 取 计 数 信 息 和 位 置 信 息 ‹g,

count,position›.本文首先基于窗口序列数据(sp和si)计算

签名向量Vsp和Vsi,两个向量采用相同维度,记为d.每个用

户持有hk(哈希参数)对相同的qＧgram 执行映射计算时,相
同的qＧgram会被映射至签名向量的相同位置.如 何 产 生 签

名向量将在４．２节详细介绍.
基于qＧgram的前缀匹配算法的执行过程基于签名向量

Vsp和Vsi.为了判断sp是否为si的前缀,引入对比向量Vsp

和Vsi,Ω(sp,si)＝dis(Vsp,Vsi),该部分将在 ４．３ 节详细

阐述.

４．２　签名向量抽取生成算法SVE
签名向量抽取算法(SVE)的输入参数为处理序列si和

sp;输出参数为签名向量V.下面以si＝AGCAGTTA 为例

来阐述算法SVE.

１)设定初始化算法参数q,m 和d.

２)以step＝１对输入序列si进行切割,产生长度为 m 的

窗口,使用算法 GramCreate对每个窗口序列si进行qＧgram
处理,从而产生有序集合.若q＝２,则结果为{AG,GC,CA,

AG,GT,TT,TA}.

３)分别计算每个gram 的position和count信息,依据式

(２)和式 (３)产 生 的 统 计 结 果 集 合,si产 生 的 统 计 结 果 为

{‹AG,１,２›,‹GC,２,１›,‹CA,３,１›,‹GT,５,１›,‹TT,６,１›,
‹TA,７,１›}.

４)使用算法 GramMap映射每个统计元组至签名向量V
中对应的位置,如式(１)所示,并填充‹position,count›至对应

位置.

５)保存当前签名向量V,并跳转至步骤２)继续执行其他

窗口的V 向量生成,直至s结尾处结束循环.

Position(g)＝min
g∈Lqsi

{j|Lq
si(j)＝g,j∈N∗ } (２)

Count(g)＝∑
len

i＝１
check(gi＝＝g),gi∈Lq

si (３)
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其中,Position(g)代表qＧgram元素g于Lq
si首次出现的位置;

Count(g)代表g在Lq
si中出现的总次数;check(􀅰)代表真值

函数,若输入 TRUE则返回１,若输入FALSE则返回０.

GramMap(hk,g)＝Rhk(g)modd,g∈Lg
si (４)

其中,hk为映射函数密钥,在系统初始化时为每个用户生成

密钥并分发至用户,由数据拥有者保存;R为带参哈希函数

(参数为hk),对数据拥有者的原始数据执行向量映射;d为签

名向量V 的维度.

SVE算法如算法１所示.
算法１　SignatureVectorExtraction(SVE)

Input:窗口序列或者查询序列si或sp,执行 GramCreate函数的切割

粒度q,向量 V的维度d

Output:使用SVE算法产生的签名向量 V

１．functionSVE(si;q;d)

＃everyelementofGramInfo‹gram;pos;cnt›

２．SetVto０

３．SetGramInfoto０

４．SetGramArraytoGramCreate(si;q)

５．　fori＝１tolen(GramArray)do

６．　　element＝GramArray[i]

７．　　　ifGramInfo．exist(element)then

８．　　　GramInfo[element]．count＋＋

９．　　else

１０．GramInfo．add(‹element;i;１›)

１１．endif

１２．endfor

１３．whileGramInfo．isNotEmpty()do

１４．cell＝GramInfo．popElement()

１５．index＝GramMap(cell:gram)

１６．V[index]＝‹cell:pos;cell:count›

１７．endwhile

１８．returnV

１９．endfunction

４．３　签名向量匹配算法SVM
签名向量匹配算法SVM 用于匹配si与sp,SVM 算法的

输入参数为两个签名向量,二者是在SVE算法中由sp 和si
生成.该算法的匹配条件为定义４中的条件２)和条件３),从
而判断sp是否为si的前缀.

对于给定的Vsi和Vsp,遍历Vsi中所有的非零位并匹配

Vsp中对应的位置元素,如式(５)所示,标记Vsp 中的非零位置

为 Ne＝ {n１,n２,􀆺,nl},其 中 ∀ni ∈Ne(i＝１,２,􀆺,l),

Vsp(ni)≠０.

Ω(sp,si)＝SVM(Vsp,Vsi)＝ ∏
i∈Ne

check(c１&&c２)

c１:Vsp(i)[pos]＝＝Vsi(i)[pos] (５)

c２:Vsp(i)[cnt]≤Vsi(i)[cnt]

SVM 算法如算法２所示.
算法２　SignatureVectorMatch(SVM)

Input:窗口序列si产生的签名向量 Vsi,查询序列sp产生的签名向量

Vsp

Output:True或False(如果sp是窗口序列si的前缀则返回 True,即

sp是si所在序列的子串,否则返回False)

１．functionSVM(Vsi;Vsp)

２．fori＝１toddo

３．　c１＝Vsi[i]:pos!＝Vsp[i]:pos

４．　c２＝Vsi[i]:cnt＜＝Vsp[i]:cnt

５．　ifc１&&c２then

６．　　returnFalse

７．　endif

８．endfor

９．returnTrue

１０．endfunction

４．４　算法分析

空间开销:普通的文本数据将每个词作为天然的窗口进

行处理,对每个词产生一个签名向量,无冗余产生.然而对于

基因序列数据,为满足子串查询必须在加密的同时保证其连

续性,需要人为地将其切割成互相覆盖的子串,该操作带来了

较大的数据冗余.本方案中的空间计算式如下:

ISC(s)＝１
n ∑

n－m＋１

i＝１
(１＋π(m,q)(bitloc＋bitcnt＋bitpos)) (６)

其中,m 表示窗口长度,q表示执行 GramCreate切割的粒度,

n表示整个序列s的长度.式(６)中每个长度为 m 的窗口产

生π(m,q)个互不相同的qＧgram.ISC作为衡量存储开销的

参数,在设计时采用了对 V 进行非零元素抽取的方法,且仅

存储非零元素.q不变时,随着m 的增大,π(m,q)递减.
准确度分析:所提方法采用定义４中的条件２)和条件３)

作为判断依据,执行子串匹配时,所提结果存在假阳性.引起

假阳性的情况可以分为以下两种:

１)g∈Lq
sp且g 并非首次出现,满足g在sp 中的出现次数

不大于g 在si中的出现次数,算法设置可通过适当增加q值

避免出现过多哈希碰撞.

２)哈希函数映射冲突,即 Rhk(g)modd 将不同的gram
映射至同一位置.引发假阳性至少需要q个gram映射错误.

P(si)＝∑
|si|

i＝０
　 ∏

min{i,m－q＋１}

j＝max{i－m＋１,０}
(１－P(ξ＝j)) (７)

其中,P(si)表示发生假阳性的概率,P(ξ＝j)表示在Lq
si中第j

个gram首次出现的概率.

５　实验结果分析

５．１　实验设计

本文实验使用C语言单线程实现了签名向量生成和签

名前缀匹配算法.实验的操作系统为 windows７,主机参数

为:CoreＧ２３２０３．０GHzCPU,４GBRAM.实验使用PizzaChili
公开数据集(http://pizzachili．dcc．uchile．cl),本方案对 DNA
序列数据长度没有限制,为了便于展示,所使用的碱基序列数

据长度为１０００００.当执行查询时,检索字符串sp 是随机产

生的.最后,采用相同的硬件环境对比所提算法与现存的匹

配算法[１９]的匹配效率,以验证方案的高效性.

５．２　实验结果分析

本节对所提方案进行实验对比,包括构建索引的开销、构
建索引的时间开销与m 和q的关系.

１)时间开销对比(SVE)
如图３所示,通过实验评估SVE算法的时间开销.实验

中分别设置窗口长度为１００和５００,然后分别使用SVE算法

测试构建时间,重复实验,取时间开销的平均值.本文方法的

主要时间开销是执行带参哈希运算的开销.q越大,gram 的

总数越少,对应的开销越大,故相同的窗口长度下,随着q的
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增大,时间开销曲线的中间位置应该会有一个回落点(如图３
中w＝１００,q＝５与w＝５００,q＝６的点),实验结果也再次验

证了这一点.

图３　构建索引的时间开销

Fig．３　Timeoverheadofconstructingindexing

２)空间开销参数ISC(SVE)

如图４所示,分别以q和window 长度为变量对比ISC
的变化趋势.ISC的决定因素为窗口序列si所生成Lq

si中的

互不相同的gram的个数(如式(６)所示).若窗口长度一定,q
越大,生成grm 空间越大,但并非是无限制地增多,当所有

gram均互不相同时即为ISC上限;当qＧgram 一定时,显然si
越长产生互不相同gram 的概率越高,故 w 为５００时ISC的

平均值高于w 为１００时ISC的平均值.

图４　ISC开销与m 和q的关系

Fig．４　RelationshipbetweenISCoverheadwithdifferentmandq

３)检索效率对比

针对检索效率,将所提算法与现有方案 CPSE进行对比.

相对于长度为n的序列串si,SVM 以算法复杂度 O(N)扫描

整个索引集,时间开销依赖目标序列签名向量的个数.另一

方面,对于签名向量比对,仅执行‹position,count›(如式(５)所
示),复杂度较低.对比实验中设置w＝５００,q＝６.实验结果

如图５所示,可知本文方案执行子串匹配时具有较好的执行

效率.

图５　本文方案与 GPSE的时间开销对比

Fig．５　Comparisonoftimeoverheadbetweenproposed

schemeandGPSE

结束语　在当前海量的基因数据处理场景中,数据一旦

被上传至云端将会完全脱离用户的物理控制,也将面临来自

外部有目的的黑客攻击和不可信管理员的恶意窥探.针对这

一问题,采用数据加密(块加密)可有效保护数据隐私,但同时

也会使数据丧失可检索的特性,从而降低数据的可用性.因

此,本文首先基于该场景提出处理框架和基本安全假设,基于

模型与假设提出采用qＧgram 散列映射技术进行窗口签名向

量构建的算法,并通过签名向量进行窗口化查询.本文详细

阐述了SVE和SVM 算法的细节,最后基于所提方法进行实

验分析,验证了方法的有效性和匹配算法的高效性.
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结束语　本文提出了一种基于差分隐私的 FPＧtree发布

方法,该方法具有很高的安全性,是准确性和效率的均衡.实

验结果表明,本文提出的差分隐私 FPＧtree发布方法在效率

方面优于许多已有的关联规则挖掘方法,具有较低的假阳性

率,是可行且高效的方法.当数据拥有者过多时,噪音会逐渐

增大,进而影响假阳性率,该问题需要进一步解决.
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