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ARCA：一种应用可靠性及补偿代价敏感的 Web服务选取方法 
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摘 要 提出了一种应用整体可靠性和补偿代价敏感的Web服务选取方法。该方法基于应用的逻辑特性来评估应 

用的交互点对于应用整体可靠性和补偿代价的影响，并获取相应的影响因子。在此基础上，结合反映用户偏好的服务 

质量向量的规约完成Web服务的选取。分析及实验结果表明，该方法从服务使用者和应用系统两个角度出发，在保 

证服务使用者偏好的基础上，可弥补现有方法在保证应用整体可靠性和降低系统补偿代价方面的欠缺。 
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ARCA：Approach to Application Reliabilities and Compensation Costs Aware Service Selection 
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Abstract An approach to service selection based on application reliabilities and compensation co sts was proposed．The 

approach assesses the compact of each node in the application process to reliabilities and~ tion costs of the app- 

lication．The service selection is based  on such compact factors and preferences of consumers to services expected．A- 

nalysis and experiments show that the proposed approach can sustain reliabilities and reduce compensation costs of the 

application when taking advantages of current service selection approaches in reflecting preferences of service consu- 

m ers． 
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1 引言 

随着服务计算[1]技术的发展，通过 Web服务装配应用的 

方法越来越受到关注。由于服务计算环境的开放性和动态 

性，为提高应用系统对于资源环境的适应能力，人们通常依赖 

业务过程描述语言来首先定义应用的业务逻辑，而在应用的 

执行过程中动态选取 Web服务并绑定到应用流程，如图 1所 

示。在服务的动态选取过程中，服务质量(QoSs)是非常重要 

的依据之一。当前 ，基于服务的 QoSs，从众多功能相同的 

Web服务中选取期望的服务已成为一个研究热点。 

图1 应用装配和Web服务选取 

服务的QoSs通常指服务的价格、执行时间、有效性和可 

靠性等非功能属性 引。文献[3l认为服务的QoSs也可以包 

含一些与领域相关的指标 。当前，围绕服务的 QoSs，国内外 

在多个方面展开了研究。首先，一些研究关注服务 QoSs的 

获取和管理方法[4罔；另外一些研究从服务 QoSs的表示和计 

算等方面来探讨服务QoSs的模型，例如文献[3，6]等提出的 

服务 QoSs的表示和计算模型，以及文献[7]等提出的服务 

Qos的本体模型。另外，相当一部分研究关注基于QDSs的 

服务优化选取和个性化 的服务选取方法 川。最后，文献 

[11—14]等提出了组合服务的QoSs的估算方法，并在此基础 

上探讨了 QoSs相关的服务组合方法。 

由于服务的 QoSs对于服务使用者的感受往往有着直接 

的影响，在基于 QoSs的web服务优化选取方面的相关研究 

中，当前的方法多从服务使用者的偏好 出发，对 Web服务 

QoSs的各指标进行综合评估，以决定 Web服务的合理选取 

方案[̈ 。然而，应用系统的整体可靠性和应用系统的执行 

代价是构建应用必须关注的两个重要问题。事实上，上述两 

个方面也会间接影响到应用使用者的使用感受。 

在基于web服务装配应用的过程中，Web服务的个体可 

靠性对于整个应用系统的整体可靠性有多大影响?当该 

Web服务不能可靠地完成预期的功能时，可能导致系统付出 
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的非完成业务功能的额外代价(我们称之为补偿代价)有多 

大?如何在反映服务使用者的偏好的同时，提高应用系统的 

整体可靠性并降低系统的补偿代价?这些问题在服务选取的 

过程中显然应该受到关注。然而，当前基于 QoSs的 Web服 

务选取方面的研究对于这些方面的关注程度还不多见。本文 

正是从上述角度出发，试图研究一种能够 Web服务的选取方 

法，以弥补现有方法在保证应用整体可靠性以及降低系统的 

补偿代价方面的不足。 

本文的主要贡献是针对目前 Web服务选取主要关注请 

求偏好的不足，提出了一种新的服务选取方法，使得服务的选 

取既能保证服务使用者的偏好，又能保证应用整体可靠性的 

要求并降低系统的补偿代价。具体贡献包括：(1)提出了一种 

基于业务流程的逻辑结构衡量流程交互点(见第 2节)，对于 

应用系统整体可靠性的影响程度的策略，定义了应用可靠性 

的影响因子，并给出了其计算方法；(2)提出了基于业务流程 

的特性，衡量流程交互点对于应用系统补偿代价(见第 2节) 

的影响程度的策略，定义了流程交互点对于应用系统补偿代 

价的影响因子，并给出了一种计算方法；(3)基于上述两点 ，提 

出了一种兼顾服务使用者的偏好，并且能够保证应用整体可 

靠性及降低系统补偿代价的Web服务选取方法。 

本文第 2节对所关心的问题及其相关的概念进行了精确 

的定义；第 3节就交互点对应用整体可靠性和系统补偿代价 

的影响的评估方法，以及基于应用可靠性和补偿代价的服务 

选取方法进行了详细的论述 ；在第 4节中，对所提出的方法进 

行了实验验证和分析；在第 5节中，分析了当前基于 QoSs的 

Web服务选取方面的相关研究工作；最后得 出了本文提出的 

方法可保证应用整体可靠性及降低系统补偿代价的结论。 

2 问题定义 

为方便问题的讨论，首先给出一些主要概念的严格定义。 

定义 1 将用以描述应用的流程逻辑但还没有绑定具体 

web服务的业务过程称为应用装配模板，其每个待绑定到具 

体 Web服务的结点称为交互点。 

应用的装配模板可表示为一个二元组 AT(G，T)，其中， 

G<V，E>为一个有向图，T为该应用的事务集合。G(V，E)的 

结点集合 的每个元素对应一个交互点，而边集 E的每个元 

素表示两个交互点之间的交互关系。T的每个元素对应一个 

包含在某个事务之中的交互点的序列。 

定义2 将交互点 J不可靠时整个应用的不可靠概率称 

之为当前交互点 的可靠性对应用整体可靠性的影响因子， 

简称为交互点 的应用可靠性影响因子，记作 。 表示了当 

交互点选取的服务不可靠时，对应用整体可靠性的影响程度。 

当交互点 I所绑定的Web服务不可靠时 ，其行为将导致 

系统付出一定的非完成业务功能的额外代价，例如事务的撤 

销、送出的货物的收回等。 

定义 3 当交互点 J所绑定到的服务不可靠时，系统要 

付出的非处理正常业务功能的额外代价称为交互点补偿代 

价，记作e。一个交互点的补偿代价相对整个系统的补偿代 

价的比值称为交互点的补偿代价影响因子，记作 。 

规则 1 假设服务S的质量向量表示为q=(ql，qz，⋯， 

)，如果根据应用使用者对于各服务质量指标qi的偏好以 

及该服务所在交互点对于应用系统的可靠性和补偿代价的影 

响，将服务 S的质量规约为一个整数 d，那么 d的取值越大， 

则认为在当前环境下选取服务 s的方案更优。 

规则 1表明，尽管服务的可靠性对于应用的整体可靠性 

和补偿代价具有很大的影响，但不能简单地选取可靠性最高 

的服务。因为，首先要考虑服务使用者对于各种 QoSs指标 

的偏好，同时服务的质量指标之间往往会存在相互的制约，例 

如可靠性越高可能会导致服务的价格越高，而响应速度又可 

能会相对较慢 。 

3 应用可靠性和补偿代价敏感的服务选取方法 

当前基于 QoSs的服务选取方法广泛采用的一种思想是 

从服务使用者的角度或者 Q0Ss指标全局优化的角度 出发， 

却没有考虑选取的服务能否保证应用的整体可靠性，以及当 

服务不可靠时系统需要付出的补偿代价。本文提出的方法正 

是在现有研究的基础上，使得服务选取的过程对于应用可靠 

性和补偿代价具有敏感性。 

3．1 估算交互点可靠性影响因子 

因为服务绑定的滞后性，准确计算一个交互点的应用可 

靠性影响因子显然不够现实。但是，一个交互点在装配模板 

中的上下文环境，可以在一定程度上反映该交互点的可靠性 

对于应用整体可靠性的影响程度。 

应用的执行过程可看作是从初始交互点开始 ，沿着一定 

的路径向终止交互点逼近的状态迁移过程。假设在应用装配 

模板 AT(G，丁)中，G的初始结点为 ，终止结点为 。给 

定一个交互点 f， 到J的所有可能路径数为m，I到 的所 

有可能路径数为 ，l， 到 的所有可能路径数为 ，可定义交 

互点 J的可靠性影响因子为 m*n／t。根据定义，有 O<m* 

n／t<．1，否则会有从 到 的路径数大于t的矛盾出现。实 

际上，m／n反映了执行节点 J的概率，n反映了到达 I后可能 

影响到的路径数。需要说明的是，该定义所基于的一个假设 

是对于每条路径的选择是完全随机的。 

当由于应用的业务特性或者用户的使用兴趣导致应用的 

各路径的执行概率可能不相等时，交互点的可靠性影响因子 

可表示为 

(∑Pf∑q )It 

其中，A表示到达 的每条路径的概率， 表示 J到达 的 

每条路径的执行概率。 

算法 1给出了在各路径访问概率相等的情况下，计算交 

互点 的可靠性影响因子的简要过程。其中函数 CountPath 

(X， 计算从装配模板的 X节点开始到 y节点结束的路径 

数。各访问路径非等概率情况下的可靠性影响因子的计算方 

法与算法 1类似，在此不再赘述。 

算法 1 AssessReliabilityFactor(I) 

1) Pre=CountPath(S，I) 

2) Post= CountPath(I，E) 

3) R rURN(Pre*Post)／(Pre+Post) 

Function CountPath(S，V) 

1) Count一 0 

2) If(S，V)inG．ETHEN 

Count=Count+ 1 

3) FOR EACH (Va，V)IN G IX) 

Count— Co unt+ CountPath(S．V1) 
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4) RETURN Count 

在获取各交互点的可靠性影响因子之后，可以得出辅助 

服务选取的一条规则如下，以保证服务选取过程中对于应用 

系统整体可靠性的要求。 

规则2 假设当前交互点 I的可靠性影响因子是 ，为当 

前交互点选取的服务的可靠性为 r，应用的整体可靠性为R， 

则有(1一r) =1一R。 

证明：因为 J的不可靠的概率是(1一r)，根据可靠性影响 

因子的定义，当I不可靠时应用不可靠的概率是占，所以有当 

前应用的不可靠性是(1一r) ，所以(1一r) 一1一R。 

规则2表明，当设交互点 J的可靠性为，-，应用的可靠性 

为 R，由于 (1一r) ：1一R，因此如果需要保证应用的可靠性 

高于 口，即R-----l--(1--r)t~ v，则必须满足当前交互点所选取 

的服务的可靠性 r≥1～(1一口)膪。 

3．2 评估交互点补偿代价影响因子 

交互点的补偿代价反映了应用执行过程中该交互点出错 

使得系统需要额外付出的非完成业务功能的代价的程度。因 

此，交互点的补偿代价是一个相对的度量值 。为系统的每个 

交互点定义这样一个度量值显然是 比较困难的。然而，每个 

应用的特性决定了一些特殊的交互点的出错对于系统的补偿 

代价有着很大的影响，我们不妨称这些交互点为关键交互点， 

而为关键交互点定义补偿代价显然更为可行。另外，一些交 

互点从表面来看似乎不是关键点，但是我们发现交互点的补 

偿代价实际上会有一种传播效应。事务处理可以很好地解释 

这种传播效应的存在，尤其是在服务计算这种松耦合的环境 

下，对于长事务的处理更是如此。 

在本文中，我们的一个基本假设是：如果某个服务没有包 

含在任何事务之中，而该交互点又不是关键点，那么此服务的 

失效从系统的本身来讲是不需要付出补偿代价的，所以其补 

偿代价为 0。 

因此 ，在对系统中的关键交互点进行补偿代价的标记后， 

可根据应用的逻辑特性，对相关的交互点的补偿代价以及交 

互点的补偿代价影响因子进行如下计算。 

给定一个应用 的装配模板 AT(G，T)，如果 t一(￡ ，tz， 

⋯ ， )∈T表示了该应用中所存在的一个事务。那么当t 

出现错误时，系统需要对 t 到 t一进行撤销，从而付出相应的 

补偿代价∑q，其中 表示tj失效时的系统补偿代价。显 

然，对于事务 t一(t1，t2，⋯，t )，当 i<j时，&<e ，这从一个 

侧面反映了补偿代价的传播效应。 

当然 ，一个交互点可能出现在多个事务中，假设交互点 i 

出现在 个事务当中，那么该交互点的补偿代价为￡f：∑Aej， 

其中Pi表示执行各事务的概率，在随机情况下Pi一1／n。 

在此基础上，交互点 ti的补偿代价影响因子可表示为 

一  ／∑￡ 
J葛 1 

那么，交互点i的当前服务的补偿代价影响因子可表示为 

= (1一rf) (1) 

其中， 表示该交互点当前候选服务的可靠性，丸 则反映了 

该服务不可靠是系统可能要付出的补偿代价的程度。 

需要说明的是，由于补偿代价因子与可靠性影响因子一 

样 ，均是针对应用的转配模板进行定义的，对于一个应用只需 

要一次计算 ，因此这种方法在实际应用中是可行的。 

． 】4O ． 

综上所述，通过应用装配模板的特性的分析，可以评估出 
一 个交互点对于应用的整体可靠性和补偿代价的影响因子， 

从而为服务的选取策略提供了新的参考因素。 

3．3 应用可靠性和补偿代价敏感的Web服务选取方法 

图 2表示了采用本文所提出的方法 ( CA)进行 Web 

服务选取的过程。首先，为保证应用的可靠性，需要根据规则 

2对不满足可靠性要求的服务进行过滤。然后，结合服务的 

补偿代价影响因子和服务使用者的偏好对服务的QDSs向量 

进行规约，以实现服务 QoSs的定量比较。最后，根据 QoSs 

的最终规约结果对候选服务进行排序。 

图 2 ARCA的服务选取过程 

在服务的选取过程中，在服务QoSs向量结合服务使用 

者的偏好的规约方法上，我们借鉴了文献[3]提出的方法。同 

时，本文从服务的可靠性对于应用的整体可靠性以及系统补 

偿代价的影响角度，对服务QoS的规约方法进行了完善。基 

于该方法，服务 QoS不但可以反映服务对于使用者的影响， 

同时能反映其对于应用系统本身的影响。 

令矩阵 Q表示 个 Web服务在 m个 QoS指标上的取 

值；向量 jv表示某个 QoS指标的取值的增加对于用户利益的 

影响，N的分量取值为 1表示用户受益，取值为 0表示用户的 

利益会受到负面的影响；向量c表示对某个QoS指标进行规 

约时的最大值。则 

Q— 

qa，1 q1．2 

qz，1 qz，2 

qn，1 qn。2 

N一(，z1，n2，⋯ ，， ) 

C一(c1，C2，⋯ ， ) 

q1，m 

．m  

⋯  

，m  

令(A=∑ ．j)／ 表示各服务的第 个 QoS指标当前值 

的平均值 ，可根据下面的表达式对 Q进行规约[3]： 

fqi．，／AA≠O and吼~／A<q and ni=1 

IcjA=0 and ni一1 or ql，j／A≥q 

fA／gi，J q1．J≠0 and ni：0 and A／ ，j<q 

” lcj q．． —O and ni—O orA／q,， ≥q 

Q，表示对服务Q进行第一步规约后的结果矩阵，l2，对web 

服务 Q 的取值对于用户的影响进行了一种定量的表示。 

—  

V1．1 ．2 

V2，1 Vz，2 

● ● ● ● ● - 

1．1 ，2 

． m  

● ● ● 

t ．m 

假设向量F一( ， ，⋯，厶)表示服务QoS指标 i对 

于服务使用者的影响权重OA另一个角度反映了用户的使用 

偏好)，则借鉴文献E33中的方法，服务i的Q0s最终可规约为 

QoS(s~)一蚤让，J× (2) 



 

在实际应用中，可以对服务 QoSs指标进行分组 ，通过考 

虑各分组内的 QoS指标对于服务使用者的影响程度对 QoSs 

向量进行两次规约。这样做的好处是能够适应服务 QoS指 

标的动态变化 。本文中，在不影响问题讨论的前提下，我们 

对该方法进行了简化，没有考虑 QoS的分组情况。 

然而，考虑到服务 QoS对于应用的补偿代价的影响，本 

文对文献[3]中服务 i的QoS值的规约方法进行如下改进： 
n 

QoS(s~ )一(∑vi，』× )×W1× × 

结合上面的分析，设 G为当前应用的装配模板，S为所发 

布服务的集合，为交互点 I选取服务的算法表示如下 ： 

算法 2 ARCA(G，I，S) 

1) 8=AssessReliableFa~ctor(G，I) 

2) A=AssessCompensationFaetors(I，S)，其中 A一( 1， 2，⋯， ) 

3) FDR EACH sES IX)BEGIN 

IF s．r<1一(1一 v)／I．8 

THEN BIEGIN 

S—S一 {s) 

Update(A) 

END 

END 

4) QoS= NormalizingQoSs(S)，其中 QoS={q1，q2，⋯，qn) 

5) IF Haslnitializ~耐(W1，Wz)一false 

THEN W1=Wz：1／2 

6) FOREACH Si∈SDO 

， qi— qi*W 1一 *W z 

7) S— RankingDescend(S，QoS) 

8) RETURN sl 

在算法 2中，语句 1和语句 2分别计算交互点 f的应用 

可靠性影响因子 以及各服务的应用补偿代价影响因子，具 

体计算方法见算法 1和 3．2节中的式(1)。语句 3根据规则 2 

对不满足应用整体可靠性要求的候选服务进行过滤。语句 4 

产生服务 QoSs的规约向量 ，具体方法见 3．3节中的式 (2)， 

在此过程中充分考虑了用户对服务质量的偏好。语句 5和语 

句 6结合应用的补偿代价影响因子对服务的规约向量进行修 

正。语句 7和语句 8根据最终的 QoSs规约向量，对候选服务 

以降序进行排序，并返回QoS值最大的服务作为当前交互的 

最优选取方案。 

图 2和算法 2表明，ARCA方法在反映服务选取的质量 

指标偏好的同时，可保证应用在整体上的可靠性要求 ，并在此 

基础上尽可能降低系统的补偿代价。ARCA算法 的时间复 

杂度是多项式。对于一个应用 ，应用可靠性和系统补偿代价 

影响因子均只需计算一次。 

4 实验仿真和分析 

本文以一个简化的旅游预定应用为例，对 ARCA方法进 

行仿真验证。其应用装配模板共有5个交互点，分别对应天 

气查询、旅游线路查询、车票预定、宾馆预定和车票查询业务， 

如图3所示。 

图3 购物应用的装配模板 

由于当前在服务选取方面尚没有公认的测试集，因此在 

实验过程中为每个交互点提供 100个模拟 web服务以供选 

取。所考虑的 QoSs指标包括可靠性 、价格和响应时间。为 

增加试验的真实性 ，QoS指标均为随机产生。 

假设系统的可靠性要求保证在 0．95以上，则在等概率访 

问情况下，各交互点的可靠性影响因子 、交互点的候选服务 

的最低可靠性要求以及按照可靠性过滤的候选服务的个数 

filtered如表 1所列。表 2表示了6条访问路径的概率分别 

为 0．05，O．05，0．1，0．2，0．3和 O．3时各交互点的对应情况。 

这 6条路径分另U为 厶，̂ ^，J5， J3L，j J3 J4，L 厶／4。在 

访问路径不等概率的情况下，为简化实际计算过程 ，交互点的 

可靠性影响因子采用(∑ )，其中 表示包含交互点 的 

第 i条路径的执行概率。 

表 1 等概率情况下的交互点情况分析 

I1 I2 b I4 I5 

8 O．670 O．170 0．50 0．50 0．670 

rain(r) 0．925 O．706 0．900 0．900 O．925 

Fikered 70 21 45 74 55 

表 2 非等概率情况下的交互点情况分析 

I1 I2 b I4 I5 

8 O．800 O．300 0．800 0．8QO 0．600 

min(r) 0．938 O．833 0．938 0．938 0．917 

Fiken 72 18 69 94 53 

表 1和表 2反映出，如果考虑到候选服务对于应用整体 

可靠性有影响，在服务选取的过程中，可以通过过滤不满足要 

求的服务来保持系统性能，同时能提高服务选取过程的效率。 

另外，对比表 1和表 2可以发现，考虑不同路径的访问概率 

时，同一个交互点的候选服务的可靠性要求可能出现比较大 

的差异 。这点对于实际应用是非常有用的，因为一个应用系 

统对应的业务往往决定了一些功能会是系统的关键部分。需 

要说明的是，由于可靠性的影响因子仅由装配模板确定，因此 

在实际应用中该方法是可行的。 

图 4和图 5是对两种情况下可靠性影响因子和最低可靠 

性要求的对 比分析。图 6是对两种情况下，由于候选服务 的 

可靠性不满足应用的整体可靠性的要求而过滤掉的服务数量 

的对比分析。 

图 4 交互点可靠性影响因子分 图5 交互点候选服务可靠性分 

析 析 

图 6 基于可靠性影响因子的服务过滤结果 

在该应用中，由于 J3和 厶两个服务的出错会导致退票 

和退宾馆的两种补救措施的执行，因此从系统补偿代价的角 
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度来看这两个交互点均是系统的关键点。同时厶对应操作 

的撤销往往会导致 L对应操作的撤销 ，所以 J3和 L处于一 

个事务中。我们指定 L和 L的撤销将分别导致系统付出的 

补偿代价的度量值为 4和5(因为在本实验中，OoS的规约的 

最大值选取为5，而该度量值主要反映各交互点的补偿代价 

之间的对比程度)，那么根据补偿代价影响因子的计算方法， 

可得 3=4／9， =(4+5)／9—1。 

表 3选取了交互点 『4的候选服务中满足应用整体可靠 

性要求的 5个候选服务，以说明考虑应用补偿代价影响因子 

对于服务选取结果的影响。Q为按照传统 QoSs规约方法得 

到的服务质量值。服务质量向量被规约为小于等于 5的整 

数。R表示当前所选服务的可靠性。sQ表示按照ARCA算 

法所得到的服务质量值。P0和P分别表示按照Q和sQ的 

服务选取优先级。结果表明，尽管S2的Q值高于Ss和S， 

但是因为该交互点的不可靠可能导致较高的补偿代价，所以 

最终的优先级却是 s3，&，S2，其中 WI一0．4，Wz一0．6，而且 

JI的补偿代价因子为 5(补偿代价被规约为不大于 5的整 

数)。各交互点因系统补偿代价因子而需对原服务选取结果 

的优先级进行改变的次数如图7所示。 

S】 

& 

S3 

SI 

＆ 

- Z ‘ h 

图 7 补偿代价对服务选取结果的影响 

实验结果表明，本文所提出的服务选取方法在反映了请 

求者对于各服务质量指标的偏好的同时，能够满足应用的可 

靠性对于候选服务可靠性的要求，并降低应用的补偿代价。 

5 相关工作分析 

文献[6，is]从不同程度上讨论了Web服务 Oos模型应 

该关心的因素，并分别就一些因素的计算方法进行了探讨。 

文献[4]提出了一种分为系统层、服务层、业务层的OoS模 

型。文献[12]提出了一种支持组合服务选取的Qos模型。 

文献[3]提出了一种用 Web服务选取的开放、公平和动态的 

QDss计算模型，以及一种 OoSs向量的规约方法。其规约方 

法在本文中进行了借鉴，但是该研究不关注服务 QoSs对于 

应用系统的影响。文献[sq0，13]等研究了如何通过综合评 

估服务的可靠性、价格、响应速度等多种服务质量指标来进行 

服务的最优选取，其整体研究思路与文献[33的思路相似。文 

献[153将服务动态选择全局最优化问题转化为一个带 QoS 

约束的多目标服务组合优化问题，利用多目标遗传算法的智 

能优化原理，通过同时优化多个目标函数，最终产生一组满足 

约束条件的优化服务聚合流程集。文献E16]综合了服务的功 

能和质量属性来进行服务的选取。文献DT]提出了一种不确 

定性敏感的服务QoS匹配模型，描述了QoS属性在不同条件 
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下的不确定性，并提出Qos的判定模型。文献[11，12，14， 

18，19]提出了计算组合服务 QoSs的方法，以及服务选取的 

方法和在此基础上的服务组合的方法。文献[203提出一种 

基于 QoS的服务选取方法 ，基于 WSMO定义了一种 OoS本 

体，并提出了一个公平的动态服务选取机制。与上述研究相 

比，本文提出的方法从应用的逻辑特性出发，探讨了个体的可 

靠性和补偿代价对于应用的整体，并在此基础上提出了一种 

服务选取方法，该方法具有传统方法反映用户偏好的能力。 

同时从应用系统的角度出发，关注了在服务选取的过程中如 

何保证应用系统的整体可靠性以及降低应用系统的补偿代 

价。 

结束语 实验和分析表明，本文提出的方法在反映服务 

使用者的使用偏好的同时，可以弥补现有服务选取方法在保 

证应用整体可靠性，以及降低系统的补偿代价方面的欠缺。 

将来，我们将研究基于统计的可靠性影响因子评估方法，并对 

在应用访问路径不等概率的情况下的服务选取策略进行更为 

深入的探讨。 
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5．TNC客户端告诉 IMC开始了一个新的网络连接 ，这 

个网络连接需要一个完整性握手协议。IMC返 回所需信息。 

TNC服务端将这些信息交给 IMV。 

6．在这个过程里面，TNC客户端和 TNC服务端需要交 

换一次或多次数据，直到TNC服务器端满意为止。 

7．当 TNC服务器完成了对客户端的完整性握手，它将 

发送一个推荐信(Action Recorr~endation)给 网络访问授权 

(NAA)，要求允许访问。这里需要特别注意，如果还有另外 

的安全考虑，此时 NAA仍旧可以不允许网络访问者(NA)的 

访问。 

8．NAA传递访问决定(final decision)给 PEP，PEP将最 

终执行这个决定，来控制 NA的访问。 

TNC的安全接入控制系统主要基于 “可信代理”的安全 

机制，结合终端系统的认证、评估子系统来实现对接人可信网 

络的终端系统、用户进行认证／授权控制，能够有效地避免可 

信网络中因不可信终端系统接入所带来的潜在风险。但一些 

关键技术点：网络安全策略的定义 ，客户端完整性的度量值和 

网络传输协议的安全性和效率都是需要进一步的研究。 

4 网络的可管、可控和生存性研究 

互联网络发展至今，已成为一个庞大的非线性复杂系统， 

如系统规模和用户数量巨大且不断增长，协议体系庞杂，业务 

种类繁多，异质网络融合发展等等。这远远超过了当初设计 

的考虑，现有的一些控制手段相对显得很薄弱，产生了许多的 

安全隐患。“边缘论”和面向非连接的设计思想保障了网络的 

高效互通，逐跳存储转发的分组传送方式简单灵活，无需在中 

间节点维护过多的状态信息，核心网络的工作集中于路由转 

发。这些机制的优点是设计简单，可扩展性强等 ，然而却造成 

了分组传输路径的不可控，网络中间节点对传输数据包的来 

源不验证、不审计，导致地址假冒、垃圾信息泛滥 ，大量的入侵 

和攻击行为无法跟踪[7]。所以对网络可管和可控目前依然是 

一 个研究难题。 

可信网络的可控可管性主要是指网络具有对用户行为、 

网络运行状态和网络资源的有效控制和管理的能力[8]。为了 

实现真正的可信和安全，网络必须具有对用户行为高度的控 

制和管理能力。对用户行为的可控可以采用可信计算技术和 

密码技术进行管理和控制。对于网络状态的管理可以采用网 

络用户数据和管理数据分离开；将网络状态数据的管理功能 

纳入到核心路由器的处理中；将状态管理功能模块化和普适 

化。 

可生存性(Survivability)是指网络在遭受攻击、失效或 

者意外后能够及时地完成任务的能力[9]。可生存性研究包 

括 ：定量评估问题，涉及建立包括网络的脆弱性分析、用户攻 

击行为描述在内的合理故障模型理论和定量评估的方法；保 

证可生存性的机制和策略问题 ，从单纯容错到同时考虑容错、 

容侵；从同构网络环境下的单种技术到异构 网络下的层次 

化、协同可生存性技术。目前这些问题都是没有解决的热点 

问题。 

结束语 可信网络是国际上将要出现的研究方向，借鉴 

了系统可信性的概念 ，将传统孤立的研究内容融合到网络可 

信这一目标下，面向用户提供系统的安全服务。本文对可信 

网络的几个关键 问题进行了分析、总结和研究，包括它的架 

构 、信任模型、接人控制、网络的可控可管和可生存性方面。 
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