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摘 要 分析研究了可信网络的关键技术，揭示了其基本属性，即安全性、可控性及可生存性。并从可信网络的架构 

与信任模型、安全接入控制及网络管理等方面对其进行了深入的研究探讨。 
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Abstract The paper analysed some key technology of Trustworthy Networks，and in this paper，three essential proper- 

ties were proposed and explained to interpret trustworthy of network，namely security，survivability and controllability． 

Then we went deep into the trustwortyhy networks respectively from the network architecture，trusted model，security 

access control and  the network manager． 
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1 引言 网络安全接入控制和网络管理等方面对可信网络进行研究。 

计算机网络系统由网络协议将终端、服务器和各种网络 

设备连接在一起 ，构成了一个复杂的系统。随着技术 的研究 

与发展，对该系统的信息安全防护由对网络中某一单元或某 
一 元素的防护发展到对整个网络的体系的防护。在这个过程 

中，可信网络的概念被提了出来，对它的研究也逐渐成为人们 

关注的焦点。 

由于对它的探索刚刚开始，目前业界内对它的定义还没 

有完全统一。本文认为一个可信的网络指网络和网络用户的 

行为与预期结果相一致，即可以被信任 ，它不是一个某个安全 

产品或安全解决方案的应用 ，而是一个有机的网络安全全方 

位的架构体系。具体而言它应该包括如下属性：安全性、可生 

存性和可控性L1]。安全性，指网络数据和网络服务的安全性， 

包括了数据的完整性、不可否认性和保密性等。可生存性，按 

照文献[1]的定义指网络在遭受到攻击、故障或意外事故时能 

及时完成其关键任务的能力。可控性，指网络在某种程度上 

可以被监控和管理，并对网络异常行为进行控制和预警。可 

信网络与传统网络安全意义上最大不同是这 3个属性，围绕 

着可信这个总体目标，互相融合形成一个有机的整体，每个属 

性都不是孤立存在的。 

具体到可信网络的研究内容则包括如下部分：网络服务 

提供者的可信、网络信息传输的可信和终端用户的可信 2̈]。 

本文从可信网络的信任模型与架构、网络可生存性模型、可信 

2 可信网络的架构与信任模型 

可信网络架构是一个通过对现有网络安全产品和网络安 

全子系统的有效整合和管理，并结合可信网络的接人控制机 

制、网络内部信息的保护和信息加密传输机制，实现全面提高 

网络整体安全防护能力的可信网络安全技术体系嘲。根据可 

信网络的架构的定义，可信网络应具有如图1所示的架构。 

图1 可信网络架构 

数据传输层负责网络数据的传输，并保障传输的可靠性。 

网络的可生存性控制保障了数据传输层遭到一定破坏后，还 

可以保证关键数据传递的可能性。网络接入控制，控制了网 

络申请者接人数据业务层的进出口。信任传递包括一组可信 

协议支持信任信息在可信用户间的共享，并驱动和协调具体 

的行为控制方式。网络数据安全服务保证了用户数据在安全 

特性方面的要求。网络的可控管理，使网络可管可控。 

在上述架构中，如果能够构建出网络的信任模型，则可以 

解决可信网络中的一个核心问题，信任传递控制层的构建也 

可由此得到解决。然而现时的网络已经演变成为一个庞大的 
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非线性复杂系统 ，网络节点间的协议交互以及用户之间的合 

作与竞争，使网络行为呈现出相当的复杂性、非线性，而且攻 

击和破坏行为也呈现出多样、随机、隐蔽和传播等特点，从而 

难以预测、分析和研究。另一方面，传统理论方法具有局限 

性 ，建立描述网络和用户行为的可信模型是比较困难的。这 

需要借助现有的基础理论和创建新的理论 ，开发新的研究方 

法 ，才能逐步解决[4]。本文对此做如下探讨 。 

信任在网络环境中具有非对称性、信任的可组合性和信 

任的传递性等特点。对信任度的计算方法有基于信任传递的 

简单迭代方法，该方法的计算基础是假定信任具有传递性；有 

基于原子传递的矩阵迭代法，该方法不仅考虑了信任的传递 

模型，同时将不信任的传递纳入到算法的模型中，并在计算中 

进行信任和不信任的有效组合；还有基于主观逻辑的迭代计 

算法，这种方法从主观逻辑的角度对可信网络进行简化和分 

析，借用结构化符号对可信传递与信任路径的组合进行了描 

述。上述的方法简单、有一定的可用性但都存在着假设条件 

与实际网络不符、信任传递算法与实际环境相差较远等问题。 

还需要在算法自适应设计、可信网络的初始数值的设计、可信 

度的进化计算等方面进行深人研究。 

3 可信网络安全接入控制 

3．1 IEEE802．1协议的接入控制模式 

对网络接入的安全控制研究在互联网发展的早期就已经 

开始了，其中有代表性的研究成果是 IEEE 802．1x标准l5]。 

该标准提供了一种独立于网络服务类型的基于端口的接入控 

制标准，用于基于以太网、城域网和各种宽带接入手段的用户 

和用户设备的接入认证。它的认证流程如图 2所示。 

申请者系统 

申请者PAE 

认证者系统 

申请者PAE}． 

I端口 

认证服务器 

认证服务器墙 

EAPOL 

图 2 IEEE802．1协议认 证流程 图 

它的认证流程简述如下： 

(1)申请者启动客户端程序 ，发 出请求认证请求报文 

EAPOL-Start，认证过程开始； 

(2)认证者 PAE收到消息后向申请者 PAE发送 EAP- 

Request／Identity消息，要求 申请者 PAE提供认证信息； 

(3)申请者 PAE响应认证者 PAE发出的请求，通过数据 

帧 EAP-Request／Identity将用户名信息送给认证者 PAE。认 

证者 PAE将申请者 PAE送上来的数据帧经过封包处理后通 

过 RADIUS Access-Request数据帧送给认证服务器进行处 

理 ； 

(4)认证服务器收到认证者PAE转发上来的用户名信息 

后，将该信息与数据库中的用户名表相比较，找到该用户名对 

应的口令信息，用随机生成的一个加密字对它进行加密处理 ， 

同时将此加密字通过RADUIS Access-Challenge帧传送给认 

证者 PAE，由认证者PAE通过 EAP-Request帧传给申请者 

PAE： 

(5)申请者收到由认证者传来的加密字后，用该加密字对 

口令部分进行加密处理(此种加密算法通常是不可逆的)，并 

通过 EAP-Response帧交给认证者 PAE，认证者 PAE通过 

RADIUS Access—Request帧再传给认证服务器； 

(6)认证服务器将送上来的加密后的口令信息和 自己经 

过加密运算后的口令信息进行对比，如果相同，则认为该用户 

为合法用户，反馈认证通过的消息 RADIUS Access-Accept， 

将其传给认证者 PAE，认证者 PAE发出打开端 口的指令，并 

通过 EAP-Success帧告知用户的业务流可通过端 口访问网 

络。否则 ，反馈认证失败的消息，并保持认证者 PAE端 口的 

关闭状态 ，只允许认证信息数据通过而不允许业务数据通过； 

(7)当用户要求下线或者是用户系统关机等需要断开网 

络连接时，请求方发送一个断网请求 EAP-Logoff给认证者， 

然后认证者即把端口设为非授权状态(Unauthorized Port)， 

从而断开连接。 

由以上流程可知 IEEE802．1协议简单 、实用，易于推广。 

但这种接入模式与目前可信网络的技术趋势不相吻合，因为 

一

、认证协议的单项性不符合安全性的要求，二、该协议将业 

务流和认证数据的离，固然有对网络业务数据方便性的优点， 

但与可信网络对网络行为和用户行为的可信性要求不符，所 

以 IEEE802．1协议不能作为可信 网络的接人控制协议来使 

用 。 

3．2 TNC网络接入控制 

可信计算工作组(TCG)制定了一个基于可信计算技术的 

网络连接规范。TCG体系的可信网络连接包括了开放的终 

端完整性(Integrity)架构和一套确保安全互操作(Interopera— 

bility)的标准[6]。它的连接结构如图 3所示。 

完整性 
度量层 

完整性 
评估层 

网络访问层 

图3 TNC连接结构图 

TNC的架构分为 3类实体：请求访问者(the Access Re— 

questor，AR)、策略执行者(Policy Enforcement Point，PEP)、 

策略定义者 (Policy Decision Point，PDP)，这些都是逻辑实 

体，可以分布在任意位置。TNC体系架构在纵向分为 3个层 

次，从下到上为；网络访问层，这一层用于支持传统的网络连 

接技术；完整性评估层，负责评估所有请求访问网络的实体 

的完整性；完整性度量层，收集和校验请求访问者的完整性 

相关信息的组件。 

可信网络连接的建立过程如下： 

在建立网络连接之前。TNC客户端需要准备好所需要 

的完整性信息，交给完整性收集者 (IMC)。在一个拥有 TPM 

的终端里面，这也就是将 网络策略所需信息经散列后存入 

PCRs，TPM 服务端需要预先制定完整性的要求，并交给完整 

性验证者(IMV)。 

1．向PEP发起访问请求，这个策略执行者通常是一个网 

络接入网关。 

2．PEP将访问请求描述发往网络访问授权者。 

3．假设授权被允许了，网络访问授权者将请求发往 TNC 

服务端。 

4．TNC服务端开始对客户端的授权验证。 
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5．TNC客户端告诉 IMC开始了一个新的网络连接 ，这 

个网络连接需要一个完整性握手协议。IMC返 回所需信息。 

TNC服务端将这些信息交给 IMV。 

6．在这个过程里面，TNC客户端和 TNC服务端需要交 

换一次或多次数据，直到TNC服务器端满意为止。 

7．当 TNC服务器完成了对客户端的完整性握手，它将 

发送一个推荐信(Action Recorr~endation)给 网络访问授权 

(NAA)，要求允许访问。这里需要特别注意，如果还有另外 

的安全考虑，此时 NAA仍旧可以不允许网络访问者(NA)的 

访问。 

8．NAA传递访问决定(final decision)给 PEP，PEP将最 

终执行这个决定，来控制 NA的访问。 

TNC的安全接入控制系统主要基于 “可信代理”的安全 

机制，结合终端系统的认证、评估子系统来实现对接人可信网 

络的终端系统、用户进行认证／授权控制，能够有效地避免可 

信网络中因不可信终端系统接入所带来的潜在风险。但一些 

关键技术点：网络安全策略的定义 ，客户端完整性的度量值和 

网络传输协议的安全性和效率都是需要进一步的研究。 

4 网络的可管、可控和生存性研究 

互联网络发展至今，已成为一个庞大的非线性复杂系统， 

如系统规模和用户数量巨大且不断增长，协议体系庞杂，业务 

种类繁多，异质网络融合发展等等。这远远超过了当初设计 

的考虑，现有的一些控制手段相对显得很薄弱，产生了许多的 

安全隐患。“边缘论”和面向非连接的设计思想保障了网络的 

高效互通，逐跳存储转发的分组传送方式简单灵活，无需在中 

间节点维护过多的状态信息，核心网络的工作集中于路由转 

发。这些机制的优点是设计简单，可扩展性强等 ，然而却造成 

了分组传输路径的不可控，网络中间节点对传输数据包的来 

源不验证、不审计，导致地址假冒、垃圾信息泛滥 ，大量的入侵 

和攻击行为无法跟踪[7]。所以对网络可管和可控目前依然是 

一 个研究难题。 

可信网络的可控可管性主要是指网络具有对用户行为、 

网络运行状态和网络资源的有效控制和管理的能力[8]。为了 

实现真正的可信和安全，网络必须具有对用户行为高度的控 

制和管理能力。对用户行为的可控可以采用可信计算技术和 

密码技术进行管理和控制。对于网络状态的管理可以采用网 

络用户数据和管理数据分离开；将网络状态数据的管理功能 

纳入到核心路由器的处理中；将状态管理功能模块化和普适 

化。 

可生存性(Survivability)是指网络在遭受攻击、失效或 

者意外后能够及时地完成任务的能力[9]。可生存性研究包 

括 ：定量评估问题，涉及建立包括网络的脆弱性分析、用户攻 

击行为描述在内的合理故障模型理论和定量评估的方法；保 

证可生存性的机制和策略问题 ，从单纯容错到同时考虑容错、 

容侵；从同构网络环境下的单种技术到异构 网络下的层次 

化、协同可生存性技术。目前这些问题都是没有解决的热点 

问题。 

结束语 可信网络是国际上将要出现的研究方向，借鉴 

了系统可信性的概念 ，将传统孤立的研究内容融合到网络可 

信这一目标下，面向用户提供系统的安全服务。本文对可信 

网络的几个关键 问题进行了分析、总结和研究，包括它的架 

构 、信任模型、接人控制、网络的可控可管和可生存性方面。 
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