
第 36卷 第 6期 
2009年 6月 

计 算 机 科 学 
Computer Science 

Vo1．36 No．6 

June 2009 

一 种实用的轻量级 RFID安全协议研究 
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摘 要 RFID的安全问题是 RFID应用中的关键问题之一。RFID标签计算资源有限，因此 旨在研究一种轻量级且 

具有一定安全性的RFID安全协议 ，使得标签端的协议不包含复杂的加密操作，只包含异或和简单逻辑控制。证明了 

“RFID标签最小限度密码算法”存在弱点，并针对该弱点提 出了信道加密等 3点改进方法，改进后攻击者不能直接计 

算密码而需强力攻击。实验结果表明，改进后，破解所需时间和所需记录数都增加，且破解难度随着信道密码长度的 

增加呈指数增加而加密复杂度呈线性增加。另外改进后对硬件需求的增加不多。该协议有助于在低成本RFID标签 

上实现较高安全性的 I I【)安全协议。 
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Abstract RF／D security is a key issue in RFID app1ication．According to limited computational resources of RFID tags， 

we aimed to design a lightweight RFID security protocol with appropriate security，which has no complicated crypto— 

graphic operations in the tag side，but only XOR and simple logical contro1．The paper proved that there is weakness in 

“Minimalist Cryptography for Low-Cost RFID Tags”，and according to this weakness，the pape r promoted three metho- 

ds，including channel encryptiom Attackers can’t compute the key directly with the improved protocol，but must resort 

to brute-force search．劢 e experimental result showed that the cracking time and the record number needed for cracking 

increased with improved protocol，and the cracking difficulty increases exponentially when the length of channel key in— 

creases，but the encryption complication increases in linear．Furthermore，the hardware requirement doesn’t increase 

much．The protocol helps to realize relatively high security in low-cost RFID tags． 
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1 引言 

无线射频识别(Radio Frequency Identification，RFID)技 

术，是一种利用射频通信实现的非接触式 自动识别技术。 

RFID系统一般由 3大部分构成：RFID标签(后面简称标 

签)、RFID标签读写器(后面简称读写器)和后端数据库。标 

签在靠近读写器时，通过读写器发出的电磁波获得能量，并给 

读写器发送标签 I【)。由于标签具有体积小、相对条形码容量 

较大、可支持非可视识别等优点，在物流、公共安全、交通管理 

等领域有广阔的应用前景。 

但是 RFID的广泛应用将引起安全和隐私问题。RFID 

的安全威胁主要是攻击者可以监听标签和读写器的交互数据 

以及任何读写器都可读取标签的内容。 Juels_1]认为 RFID 

的安全问题包括隐私问题和认证问题。隐私问题是由读写器 

读标签时无需认证引起，包括跟踪问题和泄露信息问题；认证 

问题是由标签被读取时无需认证引起，包括标签克隆、篡改标 

签数据等。RFID的安全问题渐渐受到重视，中国射频识别技 

术政策白皮书[23指出RFID的共性和前瞻性技术包括安全算 

法和实现技术。而国内RFID安全研究才处于起步阶段 。 

RHD安全问题的特殊性在于标签的计算能力有限。典 

型的标签的电流只有 15mA，门阵列只有 5000个[3]，这使得 

在安全领域的很多通用算法和协议不能够在标签上实现，例 

如一个商业用途的 AES对称加密算法大概需要 20，000～ 

30，000个门电路[4]。虽然摩尔定律认 为芯片的集成度会快 

速增加，但是对于使用量巨大的 RFID芯片，追求低成本是它 

的设计目标。RFID的安全问题给研究者提出了挑战，研究轻 

量级的 RFID安全协议成为其中的热点。 

八Jules~ 根据标签的计算资源将RFID标签分为3类： 

1)基本标签：指那些不能够执行标准的加密操作(比如产 

生随机码、执行杂凑(hash)函数等)的标签，但可以有异或 

(X0R)操作和简单的逻辑控制 。 

2)对称密码标签：指能够执行对称密码加密操作的标签。 
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3)公钥密码标签：指能够执行公钥加密的标签。 

事实上，该分类也将 RFID安全协议按顺序分为三类协 

议。实现第三类安全协议的一般是主动式标签(Active 

Tag)，例如用于集装箱的主动标签、高安全非接触卡。再次 

加密机制(Re-encryption)[5]虽然也使用公钥，但它的加密、解 

密算法不在标签上执行 ，而是将加密的结果写入标签作为 

I【)，只有持有私钥的读写器能够从 I【)解密得到明文。该协议 

应该属于第一类协议。 

杂凑函数是实现第二类安全协议的重要方法[6 ]。设 h 

为杂凑函数，则标签用发送(r，̂(ID，r))代替发送I【)，由于杂 

凑函数的不可逆性攻击者从 (̂工D，r)无法计算 ID，从而保护 

隐私，随机数 r使得发送数据每次不同，从而防止跟踪。另外 

还可以进一步加入随机挑战(challenge—response)机制来防 

止重放(Replay)攻击。该类方法需要在标签上实现杂凑函数 

甚至随机数产生器。 

文献[1O]认为 RFID安全机制的方法主要有三大类：物 

理方法、密码机制以及二者的结合。本文将物理方法如“Kill 

命令机制”、“静电屏蔽”、“主动干扰”、“Blocker Tag"等方法口] 

视为第一类安全协议。第一类安全协议的另一种形式是采用 

异或和简单的逻辑控制，该类协议目前主要是 A Juels等人 

提出的最低限度密码算法(Minirnalist Cryptography)[“]。该 

类协议对硬件需求小，适合在RFID上实现。需要指出的是 

由于读写器计算能力较强，允许读写器端的协议进行复杂的 

加密操作。本文以最低限度密码算法为基础提出了改进算 

法，显著提高了安全性，并只增加少量硬件开销。 

2 RFID最小限度密码算法的问题及改进 

2．1 R皿 最小限度算法简介 

A Jues等人的 最小限度密码算法描述的标签和 

读写器的一次交互过程如图 1所示。标签和读写器共享(共 

享指双方各有一套，且完全相同)三种密码：a， ，7(按顺序分 

别为第 1，2，3种密码)，每种密码有 k个，密码长度都为 z比 

特。每个标签都有一套该密码，密码在标签之间互相保密，但 

读写器有所有标签的密码(例如所有标签的密码存于后端数 

据库中)。 

图 1 最低限度密码算法 

1)首先，标签选择 k个a中的第 d个作为a 并发送给读 

写器。d为此次交互使用的密码序号。d的更新方法如图1 

所示，每k次交互后d回到原值。 

2)读写器收到a 后在数据库中搜索所有标签的a。若标 

签 的第i个密码值0ti等于a ，可以基本确定标签名为 ， 
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并令啦对应(所谓对应指密码序号相同)的届为 ，m对应的 

yi为y。接着读写器发送 。 

3)标签根据 判断读写器的合法性，因为只有合法的读 

写器才能给出a 对应的 。验证后标签发送a 对应的y 。 

4)读写器通过验证 是否等于y来最终验证标签的合法 

性，因为只有合法的标签才能给出a 对应的y 。然后 ，读写器 

产生 3mk个 z比特的随机数组成的 bit流 ，并发送给标 

签，其中m是常数。 

5)和 6)：标签和读写器同步更新△ABc和密码。△ABc是 

标签和读写器共享的 3mk个 z比特的数组成的bit流。 

该算法通过标签和读写器共享的密码进行双向验证，即 

标签验证读写器，读写器也验证标签。读写器对a 给出 ，标 

签对 给出y，这种 a ， ，y的交互是一种随机挑战，可防止 

重放攻击。每次交互后的密码更新可防止跟踪。 ’ 

2．2 最小限度算法存在的问题 

下面证明攻击者通过连续监听多次交互数据可破解该协 

议。所谓破解这里指攻击者可以预知下次交互的 a ， ，y。 

该协议的弱点在密码更新方法，首先介绍该更新方法。将以 

上3mk个 z比特数分解，设第 次交互的△ 和 为： 

，ABC一( ，1．1，△j．1，2，⋯ ， ，1 ，2，1， ．2．2’⋯ ， ，3．I) 

．
ABC一( ，1．1， ，1．2，⋯ ， ，1 ．2’1， ．2，2，⋯ ， ，3，I) 

其中△J ， ，(1≤ ≤3，1≤ 愚)，与该标签第 X种密码 

的第Y个密码的更新有关，设该密码为tCx 由于密码更新 

时各个密码相互独立，可去除下标 X，Y，则 ，，用 ，c表示， 

、 可用 一 ， 表示， 一 ． 进一步分解为： 

， 

一 ( 2， ， ，⋯， ) (1) 

， 一( ， 翟， uJ。,K ，⋯， ) 

设密码 在第J次更新前的值为 。更新时先由式(2) 

更新 然后由式(3)更新 ： 

一  0硪 ，1≤ ≤m_。 ⋯ 
I 端

， 

一  0否； ，i=m 、 

+1一岣① } 1． (3) 

其中0表示异或。式(2)相当于 。 循环移位以后与 ． 相异 

或。 

下面推导攻击者破解该协议的方法。由式(2)可得： 

， 

一  0 一 翌。． 0 ， 0 否 一 +1． 0 

j +1． ① o严m-- +2．1) 0⋯0 一 +l， 0 
●一 J 

m。 (4) 

其中∑表示连续异或(本文默认情况下∑符号都为连续异 

或)。设密码 在第 次和第 i次交互( > )时的值为 和 

。 则它们的关系由式(3)可得 ： 
i-- i 

一尬。 ． 0 ， 0⋯0 =牖0 ∑批 。 (5) 

将式(4)代人式(5)可得： 
i-- i 埘 

而一尬0∑( 一 ． 0∑ ～ ) 
z= 1 y= I 

i—— ， ——i 

一尬①∑ (∑ )0∑( 一 ， ) (6) 

其中下标为正整数则要求 >m。由式(5)可得式(6)中的 

i--i ∑ 65 
～  

． 一柳一 0 一 (7) 

将式(7)代人式(6)得 
—— 埘  

蟛一尬①∑ (∑ )0 一 0胁一 (8) 



令 ： 

 ̂ 羔(蓦 
则式(8)变换为： 

(9) 

岣0 = ( ， )① 一 ①Ki一 

一 ( ， )0 ( 一m， —m)0 一 0I~i一 

一 (∑ (j-(z--1)m，i--(z--1)m))0 一 0 

I(i- nm 

一 塞( (量 ～ ． ))0 ，． ① 4 一∑( ∑ (∑鑫‘ ’ ～～))0 f一 ① f一， z互1 互t
，
-

．1-。册 I Y； 1
ux+ 

令 ： 

gm( )= 
一 l 

n 一  

毋 ( ，J， )= ( ( ( ))) (10) 
z 兰 l = l十 J一 研 l 

则： 

岣0 i一 ( ，J，i)0 I~i-， 0 i一 (11) 

下标有意义，要求 >C>聊 ， >O。 

式(10)和式(11)说明同一密码在不同交互时刻的密码值 

可通过 联系起来，也即通过{ 。 ， 一脚 +1≤z ～1}联 

系起来 。由于 ． 以明文传输，攻击者通过监听第 —l"gm+1 

至 一1次交互可获得{ 一聊汁 1≤ ≤ 一1)。 

设 为第 次交互时使用的密码序号。式(11)中的Ⅳ 

为同一个密码，为了通过监听获得 Ki，畅一 ，Ki一 且让第 J次 

交互也使用 ，必须要求： 

一dl— ，一 一di一 (12) 

且都等于 的密码序号。式(12)称为式(11)的应用条件。由 

于最小限度算法的d每隔k次交互循环一次，这只要求 ： — 
一 志，，珊 为k的倍数即可。可以通过监听第 J—k，J一 ，J 

一 愚一聊z次交互可获得，c ， 一 ，R：i一 。 

综上，只要存在 < 一 一五， 为正整数 ， 为k的倍 

数，攻击者通过监听第 一七一栅 至 一1次交互可求得 。 

破解所需连续监听次数为 愚+彻z次。 

2．3 最小限度算法的改进 

以明文形式传输并可利用式(11)直接计算密码是该 

协议的弱点。改进方法着眼于破坏式(11)的成立条件以及信 

道加密来克服该弱点，共提出了3点改进方法。 

选用 艘 的第 2y个随机数。当攻击者无法获得 S时 ， ， 不 

可直接计算。 

图 2 实用轻量级 RFID安全协议 

3．信道加密。本文使用类似One-time padt ]的方式加密 

信道。设一个q比特的信道密码e，标签和读写器共享e。命 
 ̂

名图2第 4步发送的数据流为 ：FJ—S，；， ，△ 发送时F 需 

用￡加密，标签再通过e解密。加密的方法是将 e和 相异 

或，如果 E 长于s则重复使用 ￡。设加密以后的 为 FJ 。 

为了提高安全性，信道密码 e在每次交互以后更新。设第 

次更新前的信道密码为ej，则更新方法为： 

￡『+1一e 0￡i (14) 

用 中的eA为索引在 中提取 j，即 是 的第￡A比特 

 ̂

到￡+q--1比特的bit流。信道加密保证了 和厶j． 不可直 

接计算 。 

3．2 改进效果分析 

协议改进后 ，攻击者不可以使用式(11)直接求解 玢。改 

进后协议需增加的硬件支持主要有： 

1)信道加密、更新西、更新句的异或操作。 
 ̂  ̂

2)使用 S对△ 进行选择，以；为索引在△ 中选取；j。 

这些可以用计数器和简单的逻辑控制实现。 

3)增加 q比特信道密码存储单元。 

可见改进协议增加的硬件资源不多，仍使用异或和简单 

的逻辑控制。 

3 实用的轻量级 RFII)安全协议 4 协议的计算机仿真 

3．1 协议描述 

改进后的协议如图 2所示 ，有 3个方面的改进： 

1． 不可直接计算。该改进使得式(11)的适用条件式 

(10)无法直接验证。实现方法是标签直接保存变量 ，并在 

每次交互后更新 ，更新方法是 ： 

，+1一 0 df (13) 

其中 是读写器产生的随机数，并传送给标签。此时 不 

再具有周期循环性，且若攻击者无法获知 则 不可计算。 

2． ． 不可直接计算。这使得式(11)中的蜃(7z， ， )不可 

直接计算。设 s是读写器产生的3mk比特的随机 bit流，并 
 ̂

发送给标签。S( )为 S的第Y比特。设△A 是读写器产生 

的 6mk个 1比特的随机数组成的 bit流 ，并发送给标签。标 

签通过 S选择 Bc中的随机数产生 。即若 S( )等于0， 
 ̂

则 厶 的第 Y个随机数选用△ 的第 2 一1个随机数，否则 

计算机仿真用于验证算法的可行性。 

4．1 仿真思路 

分别用两个程序模拟标签和读写器端的协议。标签和读 

写器的数据放置在各自的文件中。标签和读写器程序相互独 

立，没有隐含的数据交换。标签发给读写器的信息在屏幕上 

输出，用户将该输出信息输入到读写器程序窗口中，反之亦 

然，以此模拟两者的通信。 

4．2 仿真结果 

仿真程序时，取密码长度 z为 16，密码个数 为 8，抗攻 

击强度rn为4，信道密码长度 q为16。共有标签 10个，各个 

标签的数据存储在文件0000至0010文件中。 

图3和图4分别为标签和读写器程序输入输出数据流 

(数据以十六进制表示)。图 3中第一行，tag 0009命令表示 

使用0009号标签。读写器经过和标签的数据交互以后识别 

(下转第 118页) 
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标签名为 0009(~／11图 4倒数第二行所示)，说明识别正确。将 

该交互 自动进行 1000次，每次都能够识别正确。 

丑  

憎 ‘ ●S” ‘ _ ，H --‘．E fi●●●5 f● ~It2~●■ ~68S|14 竹 d- ●S-‘ 

-k ● ‘h f●●‘S ●，‘●-●一 '- ●e，●■ '葺 ‘ ' -3̈ ●h‘5 f■ 吐 52 d67b 

●t‘‘ f’h  M M ●■“ ■●．‘ ●‘f2’一 934a ●●S●bcfe 8il2d f’f■ ’●k 0'753 

IJJr* ●3‘' ‘‘．f ●嘲 ‘■ f’23●-‘2 Il’‘ d'743 k 2c ●- 2k ⋯ M a449 

deb4 re：t? e49f odin -t∞ m4d9f936 ’知 7 dom  h fI'f h ft [t9~3 eeS* 

c● ●憎 f’- ire81 nft ●’S' ●’f●-dc5 Ifc4 U‘● f3e? bISl odll* fB9b 

f一 ， 84Ze dmZ'9 ■●7'3’t ●’ dlf 9 c●f̂ 9d?c d39a 9dd3 bfTb ~4'78 83．d 

●●-． ●● 竹 ■ ●̈ ● $S419 |114- fl d517 ‘● elZ4 dEnS●■一 ●IfS f●●， 

t蛳 ●■‘● u 4d 8116●i— dd拍 c1’s●{●● e~fs hlc． bhl ，幅 d -2 ●，-■ 

--̂ s m‘●●S ●” ■一 ‘6311，●5̂ 柚 ●' “n  t‘ ●‘’e Sdi~!●强0 fd b 

蹦 I-，|蛐 椰 f1．．硼 一曼垒l_’』重量J壁．_塾笪J娶皇一 丛一生墨I_笪 
●曩 - ·●∞ — ■E-·葛 -M u ‘叫 E砑 ● 

图 3 标签输入输出数据 

：嚣：= ：；：e ．mS ：：；=：：： ●‘h●●̈ 一- ●Md̈明 

^BC 

‘- i．- ， 

图 4 读写器输入输出数据 

5 抗各种攻击的能力 

本协议能够抗各种 RFID中的常见攻击。 

1．跟踪 ：各次交互的a ， ，y和F 是动态变化的，根据式 

(3)，攻击者只有获得 才知道密码值之间的关联性， 不 

易获得。 

2．非法标签攻击，包括 ： 

1)重放攻击：攻击者录制了标签发送给读写器的数据，并 

在以后伪装合法标签重放该数据。对本协议该攻击是无效 

的，因为一次成功交互以后的密码会更新，旧的密码值不再有 

效。 

2)克隆标签：克隆标签发送的不正确的a 会被读写器拒 

绝。即使 正确，也难以正确给出y。 

3．非法读写器攻击 ：非法读写器不能够就 a 给出正确的 

，会被标签拒绝。 

4．非法读写器主动扫描标签信息：该攻击方法只能够获 

得当前a ，并不能够单独构成安全威胁。 

结束语 在 咖 安全的研究上，本文选择从第一类安 

全协议人手，该类协议只包含异或和简单的逻辑控制，非常适 

合在RFID上实现。本文在指出该类协议中的最小限度密码 

算法的弱点后 ，提出了3点改进方法。改进后的协议需通过 

强力攻击破解，克服了原协议能够根据交互数据直接计算密 

码值的缺点。实验结果表明，改进后的协议的破解需要更多 

的时间、更多的记录条数，同时改进后的协议对硬件需求的增 

加并不多。该研究成果将有助于在低成本的RFID芯片上实 
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现较高安全性的 RFID安全协议。 
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