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摘 要 实现细粒度的取证副本完整性检验是计算机取证的新需求，但是为每个取证对象生成一个独立 Hash数据 

的完整性检验方法会产生大量的 Hash检验数据，给 Hash检验数据的存储与网络传输带来不利影响。在完整性指示 

编码思想的指导下，引入了能提高 Hash检验数据抗篡改能力的平行分组关系设计需求——将 Hash检验数据分组， 

其中任一组 Hash数据均可从某一粒度完全指示全部数据的完整性。基于方阵与超方体的空间位置关系提 出了平行 

分组式单错指示码，可实现几十倍、几百倍的压缩。分析 了该类指示码在不同参数下的性能，结论表明该类指示码具 

有实用价值 。 
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Abstract Finer-grain integrity check to forensic copies becomes a new demand of computer forensics．Unfortunately， 

the traditional integrity check method，which generates a hash for every forensic object will produce huge amounts of 

hash data．It makes a great negative impact on storing hash data and transmitting them over network This paper l‘ntro— 

duced the idea of integrity indication codes for compressing hash data and met the need of parallel grouping design 

which asks for any group hashes can indicate the integrity of all data．Then，one error integrity indication codes which 

can compress the data tenfold or hundredfold easily were presented and the performance of these codes was analyzed． 

The codes are practically valuable． 
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信息化时代的高速发展，使得计算机取证成为研究的一 

个热点领域 |2]，其发展非常迅速。当今，计算机取证面临的 

主要难题之一是海量数据处理。由于目前的取证调查过程过 

于手工化，导致取证的时效性与取证成本都难以控制[1]。 

1 Hash完整性检验技术 

Hash检验是计算机取证分析 的重要手段之一l3 ]。利 

用传统的SHA-1等Hash函数生成的Hash数据可以高效地 

检验两个数据对象(文件、数据块)是否完全相同，在潜在证据 

快速搜索、数据相似性判断方面有突出的应用I4 ]。 

计算机取证要求在进行取证复制的过程中计算并存储取 

证映像的Hash数据，从而保证取证分析用副本的完整性，这 

种应用称为完整性指示。但是取证映像(完全复制件)的完整 

性不能只停留在整体是否可靠、是否未被修改的层面上，因为 

偶然的数据变化就能影响全部数据的可用性、可信性。为了 

减小这类情况带来的影响，同时也从技术的角度避免以偶然 

错误为借口进行人为篡改，使用细粒度的数据完整性检验成 

为计算机取证的必然需求，即我们需要分别判断单个文件或 

小数据块是否具有完整性。例如采用物理存储块大小作为划 

分单位_6]。而如此一来 ，完整性检验面临着新问题——完整 

性检验 Hash数据也成了大规模数据。 

Vassil Roussev等人在考虑衡量海量数据之间的相似性 

时首先意识到了 Hash数据的大数据量问题_6]。Hash检验 

数据具有随机性，无法使用数据压缩技术进行压缩，海量检验 

数据会给存储及网络传输效率带来负面影响。例如，一个 

512GB硬盘的扇 区级 MD5 Hash数据将需要 16GB的存储 

量，如果使用强度较高的 SHA-256，则需要 32GB。 

借鉴纠错编码思想可以实现大量 Hash数据的压缩，并 

且保持原Hash检验的强度不变r7]。纠错编码与 Hash编码 

的编码设计 、编码性质、分析方法都不相同，因而需要细粒度 
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数据完整性指示编码理论与完整性检验新方法L7]。文献[7] 

分析了完整性指示编码的性质，并设计出了一种具有很高压 

缩率的组合码方案。组合码的不足在于错误放大率高。另 

外，考虑到 Hash检验数据有可能受到破坏，设想存在这样几 

组独立的Hash数据：单独由某一组 Hash数据在一中间粒度 

即可完全指示所有数据的完整性。那么，只需将各组 Hash 

数据分离存放并由不同的人保管。在某组 Hash数据遭破坏 

或被伪造时，其余 Hash数据仍可以指示全部数据的完整性。 

具备这种能力的Hash分组称为平行分组。 

根据降低错误放大率和实现平行分组这两个需求，本文 

设计了具有平行分组特性的超方体单错指示码。该码在单错 

情况下可轻易实现上百倍的压缩，在保持较高压缩率的同时， 

具有较低的错误放大率，并且实现完整性数据的分离式存储， 

单独一组Hash数据即可指示全部数据的完整性。 

2 完整性指示编码与 Hash压缩思想 

2．1 完整性检验编码思想 

设 Xl，X2，x3，x4，X5， 表示 6个数据对象，参照纠错 

编码的一致监督方程表达式[。 ]，得到 Hash检验监督关系如 

式 (1)： 

r x】+x2+x4一 1̂ 

l x1+X3+x5一 2̂ 

I x2+X。+X6一k 

LX4+X5+X6一，l4 

式(1)中的“+”表示将数据对象连接成一个数据流，“一”表示 

将左端的数据流进行单向 Hash运算(如 SHA-1)，等式右端 

hl，h2，h3，hl表示 Hash数据。 

在需要进行完整性检验 时，按式 (1)重新生成 Hash数 

据，与事先存储的 Hash数据进行比较 ，以判断数据对象是否 

变化。 

假设只有某一个数据对象出错(数据被篡改或因偶然因 

素发生变化等，均简称出错)，该监督方案可以准确指示出该 

数据对象。例如 h ，hz不相符时，表示 xl出错。 

完整性检验要求决不能将不相同的两个数据对象误判为 

相同(相同对象被误判为不同则属于可接受的错误)。如果出 

现错误个数无法区分的情况，只能按照存在最多个错误的情 

况对待。 

基于纠错编码思想的完整性检验的方法称为完整性指示 

编码，其基本原则是不能将出错块判定为正常块。 

2．2 完整性指示码的基本概念 

定义 1(完整性指示码) 设需要检验完整性的数据对象 

有 个，若存在一种监督关系，使得生成并存储 m个 Hash数 

据，在对 个对象进行检验时能准确指示任意的 t个出错对 

象。而在 ≥ +1时存在 f+1个错误的组合无法准确指示， 

其中单个数据对象参与 Hash运算的次数最多为 k( ≥1)。 

这种监督关系称为一个完整性指示码，记为[ ，m，t，幻。设计 

这种监督关系就是设计一个编码。传统的对每个需要检验的 

数据对象都单独使用一个 Hash数据进行监督的编码方式， 

也是一种完整性指示码，记为 ， ，n，1]。 

码的压缩率 呀为数据对象数，z和使用的Hash数据个数 

m之比，即 

叩 
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(2) 

为方便分析编码的性质，将式(1)的监督关系表达为一个 

监督矩阵Aim，n]，如表 1所列。 

表 1 监督矩阵实例 

定义2 利用完整性指示码C=[，z，m，t，五]进行完整性 

检验时，若实际出现的错误数 e大于编码设计时可准确指示 

的错误数 t，则可能出现将正常对象判定为出错对象的情况， 

即指示出错的对象大于 e，这种现象称错误放大。由于错误 

对象的分布不同，实际指示错误数也可能不同，考察e个错误 

对象的所有分布，可得其平均值。实际指示错误数和实际出 

错数的比值称错误放大率，记为卢(e)。由于码C能准确指示 

t个错误，出现tq-1个错误时最能体现码的基本特性，将 — 

t+1时的卢(P)简记为 ，称为码 c的基准错误放大率。 

除了完整性指示码本身已表明的性能指标 t，k外，完整 

性指示码的其他主要性能指标包括压缩率、错误放大率、编码 

(Hash生成)计算复杂性 、完整性检验复杂性。 

3 超方体单错完整性指示码 

3．1 超方体单错完整性指示码概念 

定义3 如果需要检验完整性的数据对象有 个，设 ，z= 

(实际应用中取 ≥n的参数即可)，那么 个数据对象可 

排成k维r阶的超方体结构。从任一维(第d维， =1，2’．．·， 

愚)把，z个数据对象分为r份分别进行监督，参与每个 Hash计 

算的数据对象有 个。此监督方案共需要 个 Hash数 

据，形成超方体单错完整性指示码[ ， ，1，愚]。 

定理 1 超方体单错完整性指示码[ ， ，1，明可准确指 

示单个错误 。 

证明：先证明单错情况下的指示能力。设出错数据对象 

对应向量x一( -， z，⋯， )，任取另外一个数据对象对应向 

量y一( ，yz，⋯，yk)，其中zi，yi( 一1，2，⋯，愚)代表数据对 

象的坐标。 

已知每个数据对象受到 k个 Hash监督 ，若 习一∞ 则说 

明两个数据对象在第 维被同一个 Hash监督。由于两个不 

同对象的空间坐标不会完全相同，因此它们至多同时被相同 

的 五一1个 Hash监督，即至少存在一个 Hash可以区分这两 

个数据对象。因此，当仅有一个错误时，该码能正确指示出错 

数据对象。 

再证明多于一个错误的情况。设有两个数据对象出错， 

X：( l，z2，⋯，瓤)，y一(yl，yz，⋯，Yk)，取另一个数据对象 

z一( 1， 2，⋯， 一1，挑)，则是一1个 Hash无法区分对象 X 

和z，1个Hash无法区分对象y和z，在数据对象X和y出 

错的情况下，不能正确指示 Z的出错情况，说明该码不能正 

确指示两个错误。 

因此，超方体单错完整性指示码[，，rk，1，矗]可准确指示 

单个错误。 

3．2 Hash生成与检验 

Hash的生成算法：将 个数据块从 0到 一1进行编号。 

将每个编号 i( —O，1，⋯， 一1)表示为具有k位的r进制数， 



形如 ，⋯，r2el，对应一个 k维向量。每个数据块 i( 一0，1， 

⋯ ，n一1)，分别参与 ． ( 一1，2，⋯，矗)的计算，得到r行k 

列的Hash矩阵，如表 2所列。表 2中每个hf’j都是由数据块 

序列矩阵第i行 列的~．h--1个数据块计算 Hash数据得到的。 

表 2 [ ，rk，1， ]码 Hash数据生成 

hash 

1 

2 

k 

h1．k 

h2．k 

hf．k 

2 

ha，2 

Il2．2 

hf。2 

1 

hi，1 

h2，1 

hr，1 

以k=2，r一3的方阵结构为例加 以说 明。此时，9个数 

据对象可排成3阶方阵，形成方阵单错完整性指示码[9，6，1， 

2]。将9个数据块从0到8进行编号，把编号表列为 2位的3 

进制数，对每个数据块判断 一“( 一1，2，⋯， )的成立情况， 

生成数据块序列矩阵。数据块序列矩阵生成后，对每个位置的 

3个数据块计算一个Hash数据，即得到6个监督Hash数据。 

平行分组单错完整指示码[9，6，1，2]的方阵监督关系可 

表示为表3所列的监督矩阵A[6，91。 

表 3 [9，6，1，23码的监督矩阵 

A 

从表3可以看出，每个数据对象参与 Hash计算的次数 

为 2，参与每个 Hash计算的数据对象有3个。任意两列中1 

的分布情况都不相同，前(后)3行中 1的分布涵盖到所有列。 

从该监督矩阵中可以看出该码可以准确指示单个错误，该监 

督关系是均匀遍历的。 

Hash检验算法：当一个数据块发生变化时，Hash矩阵中 

每列有唯一的一个 Hash数据不相等。Hash表共有 k列 ，将 

不相等的 Hash数据所在的行号从左往右依次记为 rk，⋯， 

r2，rl。这些数字按此顺序排列表示了一个 k位的 r进制数， 

按照式(3)求得出错数据块编号 i为 

i一∑ · 一 (3) 
，= l 

若多于1个数据块发生变化，设 Hash表第 J列有 ( 
一  ，⋯，2，1)个 Hash出错。 ，⋯，r2，n 分别从对应列的 

，⋯，zz，z 个 Hash中选取，对每种组合按式(3)计算，可以 

得到所有的出错数据块编号。 

3．3 完整性指示码的性能 

超方体单错完整性指示码的压缩率为 

17一百1 rH (4) 

取 k=2，3，4，5，在各种 r值下得到这些组合的压缩率如图 1 

所示。 

2 3 4 5 6 7 8 9 lO II 12 13 14 15 16 

起方体的阶f 

E三玉至三三亘三三至至三三国 

图 1 超方体单错完整性指示码的压缩率 

从图l可以看出，数据对象个数越多，超方体单错完整性 

指示码的压缩效果越好，该码具有较高的数据压缩率。 

下面考察基准错误放大率 。 

第 1个出错点任意给定，那么 2个出错点同在超方体的 

某个一维子空间上时，第 2个出错点有五(r一1)种选择，2个 

错误均可准确指示出；若 2个出错点同在某个二维子空间上， 

但不同在一维子空间上，第 2个出错点有 (r一1) 种选择 ， 

2个错将被放大，判断为 4个错；依次类推，同在某个三维子 

空间但不同在低维子空间上的第 2点有 (=2(，．一1)。种选择， 

将被判断为2。个出错；依此类推，同在某个k维子空间但不 

同在任意的小于k维的子空间上的点有Cl(r一1) ，将被判断 

为 2 个出错。 

所以超方体单错完整性指示码[ ，rk，1，五]的基准错误 

放大率为： 
1 

姜(2 G‘(r一1)‘) (5) 
k维超方体的基准错误放大率如图2所示。 

l6 

12 

s 

萎 
0 

一
- ● ● — I_ 

。  

—

／ - —● _广一 一 一 一 一 

事===I： ■◆ ● ◆：· · 4t-．-~,-．-0--．4-。--0-．-4 

2 3 4 5 6 7 8 9 10 l1 12 13 14 15 16 

超方体的阶 z 

⋯ ．．一k=2—— 一 k=3—_．r_一k；4—_．●一 k=5 

图 2 超方体单错完整性指示码的基准错误放大率 

超方体单错完整性指示码的阶 r可以根据实际需要选择 

任意的整数，综合图1、图2的结果，忌一3，4是实际应用中较 

为理想的选择 ，既有很高的压缩率 ，又有较低的错误放大率。 

3．4 设计实例 

设实际需要检验完整性的数据对象个数 =4096，可采 

取不同的 r和五的组合( 一 )，计算其压缩率 刁和错误放大 

率 。系列编码及性能如表 4所列。可综合各方面性能和现 

实的需求，选择最合适的编码方案。 

在实际应用中，显然 r=4，k=6只用 24个 Hash存储 ，从 

压缩的角度看，超方体码[4096，24，1，6-1是最优的。综合考虑 

较高的压缩率和较低的错误放大率，则超方体码 [4096，32， 

1，43，[4096，24，1，6-i，[4096，48，1，3]较好 

表 4 n=4096时的系列编码及性能 

r 

64 

16 

8 

4 

2 

k 
— —  

2 

3 

4 

6 

12 

121 

128 32 1．97 

48 85．33 3．64 

32 128 6．18 

24 170．67 14．36 

24 170．67 64．89 

结束语 本文提出了系列单错完整性指示码，分析了其 

性能，设计出具有实用价值的高压缩率、较低错误放大率的完 

整性指示方案。该系列单错码可选取连续的整数作为超方体 

的阶，在实际应用中具有较好的灵活性。该系列码可轻易实 

现上百倍的Hash数据压缩，码的平行分组关系为实现 Hash 

数据的分离存储提供了条件。下一步的研究主要考虑准确指 

示多个错误的编码方案。 
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②目录服务器首先根据证书序列号查询证书是否存在。 

如果证书存在，则查询该证书的策略，确定是否允许 Bob访 

问其隐蔽字段；如果证书不存在，则返回查询失败(每个证书 

的策略由证书主体 自行定义，目录服务器只进行策略检查)。 

③如果策略允许 Bob访问证书的隐蔽字段，则用 Bob的 

公钥加密随机数 r，并将证书、预映射值 P ，Pz，⋯，P (户 一"Vi 

0 r)和加密后的结果E加(r)传给B。 

~Bob首先计算预映射值对应的散列值a ，az，⋯，a (皿 

=H(A))，再将计算出的散列值与证书中存储的散列值进行 

对比。如果两者一致，则说明传递过来的预映射值是可信的。 

然后Bob用私钥脱密Epn(r)得到随机数r，最后将预映射值V／ 

0 r和随机数 r进行异或得到该隐秘字段所对应的原文 。 

图2 查询验证过程 

4 安全性与效率分析 

本文提出的位承诺协议的安全性取决于单向函数和公钥 

密码算法的强度。我们假定单向函数和使用的公钥密码算法 

是足够安全的，下面我们对第 3节提出的位承诺协议的安全 

性和效率进行分析。 

4．1 机密性 

对证书中原始特征信息存储的机密性保证是基于单向散 

列函数和预映射值构造的强度。预映射值是将一个随机位串 

与特征属性值异或后产生的(如图1所示)，那么攻击者在确 

定一个预映射值对应的原始信息时将需比较 2 。次，这足以 

对抗穷尽攻击 。 

对证书中原始特征信息传输的机密性保证是基于公钥密 

码算法。采用公开密钥长度大于 2304位能够保护随机数 r 

足够安全[7]。由于 r在查询过程中被加密，攻击者即使得到 

预映射值 ①r也无法还原原始特征信息7-) 。 

4．2 不可否认性 

Alice对隐蔽字段承诺的结果是对预映射值 Pi= ① r 

· 1O0 · 

进行单向函数变换得到的，只要单向函数足够安全，Alice想 

伪造预映射值 P 使得 H(P )一 H(pi)，在计算上不可行。 

Bob通过计算预映射值所对应的散列值并与证书中的散列值 

进行比较，来验证隐蔽字段的值是否真实可信。 

4．3 访问控制 

X 509V3格式的数字证书提供了丰富的扩展字段，证书 

主体可以灵活定义自己的访问控制策略，来实现用户的选择 

性揭示和内容的选择性揭示。由于每个证书主体身份、职务 

级别的不同，其访问控制策略可能千差万别，因此由证书主体 

自行定义策略，而不是由签发中心集中定义，可以提高策略定 

义的灵活性。由目录服务器代替用户进行策略检查，可以实 

现对证书的统一访问控制。 

4．4 性能 

以证书内仅存储一个隐秘字段为例，忽略异或运算的计 

算量，证书申请过程比普通的证书申请过程仅多出一次哈希 

运算；忽略策略查询所花费的时间，证书查询验证过程比普通 

的证书查询验证过程多出一次加密运算和一次哈希运算。 

结束语 本文针对证书隐私泄露问题，提出了基于位承 

诺的数字证书敏感信息保护方案。该方案能够阻止非法用户 

恶意收集他人证书，实现证书敏感信息的隐藏和敏感信息的 

选择性揭示。针对合法用户恶意收集他人证书及其隐私的问 

题，将是我们下一步研究的重点。 
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