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摘 要 目前数字证书缺少敏感信息保护机制，容易泄露用户的隐私信息。针对数字证书的敏感信息泄露问题，采用 

基于单向函数的位承诺协议实现数字证书中敏感信息的隐藏和选择性披露，详细讨论 了基于位承诺的证书申请、证书 

颁发及证书查询验证过程，并分析了位承诺协议的安全性和效率。 
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1 引言 

数字证书是各类实体(持卡人／个人、商户／企业、网关／银 

行等)在网上进行信息交流及商务活动的身份证明，等同于现 

实世界中的身份证。数字证书的格式一般采用 X 509国际 

标准，证书的内容通常包括版本号、序列号、主体名称、有效期 

和权威机构的签名等。目前最广泛使用的数字证书标准是 

X 509v3，它允许对证书的内容进行扩展[1]，支持在一个数字 

证书内将额外的特征信息，如主体单位、年龄、职务级别和社 

会安全号码等集成到证书中，并同证书的拥有者的公钥绑定 

在一起。 

证书的这一扩展机制提高了证书的灵活性 ，但也给证书 

的使用带来了安全问题，最突出的问题是用户隐私泄露[2]。 

目前用户披露证书的方式有两种：一种是由用户自身将自己 

的证书提交给对方，另一种是对方可以通过 目录服务器查询 

得到。无论采用哪种方式，对方一旦得到用户的证书后，就可 

以察看证书的所有内容。 509v3证书本身并没有机制来保 

护证书拥有者的隐私，存储于证书内部的重要特征属性和其 

他内容一样是公开的。这就意味着，如果一个证书提交给某 

人，那么证书拥有者的其他信息也跟着暴露了。这样恶意攻 

击者就可以通过收集用户证书来达到收集证书拥有者隐私的 

目的。 

目前对于证书隐私的保护研究甚少。加密证书_3 是一种 

选择性的揭示X 509v3证书扩展项的方法，能够保护证书隐 

私不被泄露。它使用 CA公钥对证书中的扩展项进行加密， 

以隐藏证书拥有者的敏感信息。但是加密证书易遭受字典攻 

击，而且计算代价大，实用性不强。隐秘证书也可以实现对关 

键信息的可选择性揭示，但是它采用的是专用的公钥加密系 

统，不具备通用性，而且有专利障碍 ，使用成本较高。 

位承诺[4 允许一个人事先向别人提交一个数值而不 

用立即揭露该数值所表示的意义，他可以在某个时间以后才 

揭示它的意义。文献E6]提出了一种利用位承诺和隐秘属性 

的证书敏感信息保护方案，但是它采用将隐私信息之后直接 

串接一段随机位串作为预映射值，可能会泄露用户的隐私信 

息。本文提出的数字证书敏感信息保护技术对敏感信息进行 

了保护，不会泄露用户的敏感信息，而且计算代价在可承受范 

围之内。 

本文提出了利用位承诺思想的数字证书敏感信息保护技 

术 ，既可以阻止恶意用户察看证书主体的隐私信息，还可以对 

合法用户揭示隐秘信息并确保信息的可信性。分析结果表 

明，该技术安全性高、计算代价低。 

2 位承诺 

位承诺是许多密码学协议的基本组成元素，发送者 S向 

接收者 R发送关于位b的承诺 c，使得接收者 R无法从承诺 

C中得到任何有关位 b的信息，同时协议结束时，R可以得到 
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位 b并验证开始得到的 C的确是 b的承诺。位承诺可以当 

作将信息映射到集合{O，1}上的操作，其特点有点类似于信封 

或者签名，主要有以下两个特性： 

①一旦发送者声明消息是由他发出的，他就无法修改消 

息的内容 ，即发送者 S可以改变初始承诺位的概率小于 

( )； 

② 除非发送者解开承诺，否则没有人能够读到消息的内 

容，即接收者 R可以猜到初始承诺位的概率等于 1／2+p(x)。 

其中 ( )为可忽略函数。第一个特性要求发送者使用的映 

射函数不可替代，第二个特性则保证接收者无法利用接收到 

的承诺位判断发送者发布的信息。 

3 基于位承诺的数字证书敏感信息保护 

3．1 问题描述 

数字证书敏感信息保护的核心思想是证书敏感信息的隐 

藏和敏感信息的选择性揭示。证书敏感信息隐藏指主体的特 

征信息在证书中必须得到保护；敏感信息的选择性揭示又包 

含两方面内容：用户的选择性揭示和内容的选择性揭示。用 

户的选择性揭示指证书主体只向那些经过授权的个体出示证 

书，内容的选择性揭示指证书主体可以出示证书所有 内容也 

可以是部分内容。 

利用位承诺可以较好地解决数字证书敏感信息保护问 

题。位承诺允许一个人事先向别人承诺一个预测，但直到某 

个时间以后才揭示他的预测。因此，当证书中的敏感信息被 

用这些信息的承诺取代时，证书中的敏感信息得到了隐藏。 

位承诺一般包括两个协议，一个是承诺协议，另一个是披 

露协议。在承诺协议中，Alice通过一定的方式向Bob承诺她 

拥有一个位 6(某个信息)。在披露协议中，Alice告诉 b给 

Bob,Bob检查位b是否与Alice原先承诺的一致。 
一 个位承诺协议必须满足的条件是： 

①机密性。即从证书的隐蔽字段推断出原始的特征信 

息，在计算上不可能。 

②不可否认性。证书主体承诺的原始特征信息必须与披 

露的原始特征信息相吻合。 

为了实现证书敏感信息的隐藏和敏感信息的选择性揭 

示，我们引入位承诺协议，同时对位承诺协议进行了安全性增 

强。增强的位承诺协议具备以下几个特性。 

①机密性。即从证书的隐蔽字段推断出原始的特征信 

息，在计算上不可能；另外，隐蔽字段对应的原始特征信息在 

传输过程中不能被泄露。 

②不可否认性。证书主体承诺的原始特征信息必须与披 

露的原始特征信息相吻合。 

③访问控制。只有授权的用户才能访问证书的原始特征 

信息。原始特征信息可以部分披露，也可以完全披露。访问 

控制策略由用户 自行定义。 

④性能。产生、签署以及验证证书上的隐蔽信息所付出 

的额外的计算是能够承受的。 

位承诺协议可以采用对称密码、单向函数和伪随机序列 

发生器来实现[7]。因为数字证书应用场景一般采用的是非对 

称密码系统，所以本文采用单向函数来实现位承诺协议。 

3．2 证书申请过程(承诺协议) 

Alice提交证书申请过程如图1所示。 
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①Alice产生一个长度为 128比特的随机位串r； 

(~)Alice用该随机位串 r和欲添加进数字证书的隐蔽特 

征信息 产生各字段的预映射值P ： 

l一 0 r； 

2一 0 r； 

一  0 r。 

如果直接将随机位串 r串接到特征信息 的后面，可能 

会泄露 的值。例如攻击者从用户 Alice的 Email地址预映 

射值Alice@sohth com*r中仍然可能猜测出用户的真实邮 

件地址为Alice~sohu．com。将随机位串和原始值异或后能 

够保护原始值不被泄露。 

③Alice通过调用一个强的安全的单向散列函数 H，产生 

各预映射 P 对应的散列值： 

m：H( 1)； 

a2一H(Pz)； 

a 一H( )。 

啦即对应于 的隐蔽特征信息被放到原来 所在的位 

置，并作为证 书申请的一部分，一起提交 给证书签发中心 

(Certificate Authority，CA)。 

最后 ice提交的证书申请内容包括：主体名称、主体标 

识符、有效期、随机数 r和各种敏感信息的预映射值 p-， ， 

⋯ ， 及其对应的散列值a ，az，⋯，a 。 

匝 匝 哑四 [ ] 

图 1 证书申请过程 

3．3 证书颁发过程 

CA收到用户的证书申请后，首先验证证书申请中的散 

列值与用户所承诺的属性值是否一致，然后再签署证书。 

①CA计算各预映射值 P 的散列值 a ； 

QCA比较计算出的 与收到的证书申请 中的口 是否 
一 致； 

③如果一致，则 CA签署该证书。此时证书中敏感字段 

的值 "O1，"02，⋯， 就不是明文，而是以一个个散列值 a1，a2， 

⋯
， 代替。 

3．4 查询验证过程(披露协议) 

假设用户 Bob想查询用户 Alice的证书中的隐蔽字段的 

值，此时他要做的工作包括两部分：一是获取隐蔽字段的值， 

二是验证隐蔽字段的值是真实可信的。查询验证过程如图2 

所示。 

查询验证协议如下： 

①Bob向目录服务器发起证书查询请求，此时一般要提 

交待查证书的序列号。 
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②目录服务器首先根据证书序列号查询证书是否存在。 

如果证书存在，则查询该证书的策略，确定是否允许 Bob访 

问其隐蔽字段；如果证书不存在，则返回查询失败(每个证书 

的策略由证书主体 自行定义，目录服务器只进行策略检查)。 

③如果策略允许 Bob访问证书的隐蔽字段，则用 Bob的 

公钥加密随机数 r，并将证书、预映射值 P ，Pz，⋯，P (户 一"Vi 

0 r)和加密后的结果E加(r)传给B。 

~Bob首先计算预映射值对应的散列值a ，az，⋯，a (皿 

=H(A))，再将计算出的散列值与证书中存储的散列值进行 

对比。如果两者一致，则说明传递过来的预映射值是可信的。 

然后Bob用私钥脱密Epn(r)得到随机数r，最后将预映射值V／ 

0 r和随机数 r进行异或得到该隐秘字段所对应的原文 。 

图2 查询验证过程 

4 安全性与效率分析 

本文提出的位承诺协议的安全性取决于单向函数和公钥 

密码算法的强度。我们假定单向函数和使用的公钥密码算法 

是足够安全的，下面我们对第 3节提出的位承诺协议的安全 

性和效率进行分析。 

4．1 机密性 

对证书中原始特征信息存储的机密性保证是基于单向散 

列函数和预映射值构造的强度。预映射值是将一个随机位串 

与特征属性值异或后产生的(如图1所示)，那么攻击者在确 

定一个预映射值对应的原始信息时将需比较 2 。次，这足以 

对抗穷尽攻击 。 

对证书中原始特征信息传输的机密性保证是基于公钥密 

码算法。采用公开密钥长度大于 2304位能够保护随机数 r 

足够安全[7]。由于 r在查询过程中被加密，攻击者即使得到 

预映射值 ①r也无法还原原始特征信息7-) 。 

4．2 不可否认性 

Alice对隐蔽字段承诺的结果是对预映射值 Pi= ① r 

· 1O0 · 

进行单向函数变换得到的，只要单向函数足够安全，Alice想 

伪造预映射值 P 使得 H(P )一 H(pi)，在计算上不可行。 

Bob通过计算预映射值所对应的散列值并与证书中的散列值 

进行比较，来验证隐蔽字段的值是否真实可信。 

4．3 访问控制 

X 509V3格式的数字证书提供了丰富的扩展字段，证书 

主体可以灵活定义自己的访问控制策略，来实现用户的选择 

性揭示和内容的选择性揭示。由于每个证书主体身份、职务 

级别的不同，其访问控制策略可能千差万别，因此由证书主体 

自行定义策略，而不是由签发中心集中定义，可以提高策略定 

义的灵活性。由目录服务器代替用户进行策略检查，可以实 

现对证书的统一访问控制。 

4．4 性能 

以证书内仅存储一个隐秘字段为例，忽略异或运算的计 

算量，证书申请过程比普通的证书申请过程仅多出一次哈希 

运算；忽略策略查询所花费的时间，证书查询验证过程比普通 

的证书查询验证过程多出一次加密运算和一次哈希运算。 

结束语 本文针对证书隐私泄露问题，提出了基于位承 

诺的数字证书敏感信息保护方案。该方案能够阻止非法用户 

恶意收集他人证书，实现证书敏感信息的隐藏和敏感信息的 

选择性揭示。针对合法用户恶意收集他人证书及其隐私的问 

题，将是我们下一步研究的重点。 
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