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标准模型下基于证书的加密方案的通用构造 
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摘 要 主要研究标准模型下基于证书的加密方案(certificate-based encryption，简称 CBE)的通用构造，并给 出了两 

个实现方案。首先，以 IND-CCA2安全的公钥加密方案、IND-ID-CCA安全的基于身份的加密方案以及强一次性签名 

方案这 3种密码学原型为组件提出了第一个 CBE方案的通用构造，并在标准模型下证明了其安全性；其次，针对强一 

次性签名方案存在的一些问题，以强一次性消息认证码代替一次性签名方案，提出了另一个通用构造。与前者相比， 

第二个通用构造的性能得到了明显的优化。 
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Generic Construction of Certificate-based Encryption Scheme in the Standard Model 
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Abstract The certificate-based encryption(CBE)is a new PKC paradigm which combines public-key encryption 

(PKE)and identity based encryption(ⅢE)while preserving their features．CBE provides an efficient implicit eertifica— 

tion mechanism for a PKI and allows a form of automatic certificate revocation，while it iS not subjected to the private 

key escrow problem and secret key distribution problem inherent in IBE．This paper firstly proposed a generic construe— 

tion of CBE scheme based on three general primitives：ⅢE，PKE and strong one-time signature(SOTS)scheme and 

proved it to be secure in the standard mode1．Then，it described hoW to use message authentication code(MAC)to re- 

place the S0TS scheme to further improve the efficient of the first generic CBE scheme and  to achieve another generic 

CBE scheme．These tWO generic constructions show that CBE scheme can be constructed in a more general and efficient 

way． 
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在 Eurocrypt 2003上 ，Gentry[1]提出了基于证书的公钥 

密码体制(certificate_based public key cryptography，简称 CB- 

PKc)，有效克服了基于身份的公钥密码体制和传统公钥密码 

体制存在的缺陷 并保留了两者的优点。一方面，CB-PKC解 

决了传统PKI系统中证书的撤销问题和对证书状态的第三 

方询问问题，能够用于构造高效的 PKI，减少公钥证书的管理 

和维护所需的计算、通信和存储开销。另一方面，CB-PKC消 

除了基于身份的公钥密码体制中固有的密钥托管问题以及 

KGC与用户之间的密钥分发问题。因此，CB-PKC是一种性 

能优良、便于应用的公钥密码体制。自提出基于证书的公钥 

密码系统概念以来 ，相继公开发表一些基于具体代数假设的 

基于证书 的加密 (certificate-based encryption，简称 CBE)方 

案。与此同时，基于一些密码学原型(primitive)来通用构造 

CBE方案的方法也得到了关注。遗憾 的是，这些方法[2-4]相 

继被指出要么是不安全的[5]，要么是错误的[6]。最近，本文作 

者指出了文献[2，3]中通用构造安全缺陷产生的根本原因，并 

基于 Fujisaki-Okamoto变换_7 给 出了相应 的安全增强组 

件rl ，提出了CBE方案的两类通用构造[1 ，并在随机预言模 

型(random oracle mode1)[93中证明了其安全性。 

本文研究标准模型下 CBE方案的通用构造，以公钥加密 

方案 PKE(public key encryption)、基于身份的加密方案 IBE 

(identity-base encryption)等密码学原型为组件分别提出了两 

个安全可证的CBE方案的通用构造。其基本思想是以一个 

选择密文安全的IBE方案和一个选择密文安全的 PKE方案 

来对消息进行双重加密，生成消息的密文；同时以一个强一次 

性签名方案(或消息认证码)来生成消息密文的签名(或认证 

码)，并与消息密文组成 CBE方案的最终密文。这一方法有 

效保证了方案密文的有效性，使得文献[5]中的攻击者无法借 
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助于解密 Oracle对本文通用构造所生成的 CBE方案实施有 

效的攻击。 

1 基于证书的加密方案 

本节简要 介绍 CBE方案及其 安全模 型 的形 式化定 

义¨]。 

定义 1 一个基于证书的加密方案由 5个多项式时间算 

法构成，即 Setup：输入安全参数 k、输出 CA的主密钥 skca和 

系统公开参数集 params，该算法通常 由 CA运行；SetKey— 

Pair：输入 params，输 出为用户的公钥／私钥对 <upk，usk)； 

Certify：输入(skca，params，f，id，upk)，输出身份标识为 

的用户在 r期间内的有效证书Cert ；Enc：输入(params，r， 

id，upk，M>，输 出消息 M 的密 文 C；Dec：输 入 (params， 

Cert． usk，c>，若Cert 和C有效，算法则计算并输出C的 

明文M ；否则输出j-。 

CBE方案标准的并且是最强的安全性概念为 IND-CBE- 

CCA[ ，其形式化定义如下： 

定义 2 对任一 CBE方案(Setup，SetKeyPair，Certify， 

Eric，Dec)，如果任意的多项式时间敌手 A 和 Az攻击成功的 

优势 Adv(A1)一2IPr[( ，params)',-Setup(1 )，(Mo，Ml， 

r，id，upk，usk，s)一 (params)，6一 {0，1}，C=Enc(r， d， 

upk， )： (params，r，id，upk，usk，Mo， ，C，s)一6]一1／ 

2I和 Adv(A2)=2 I Pr[(skca，params)"--Setup(1 )，(upk， 

>一 SetKeyPair(params)，(Mo，Ml，r， ，s)一 C (pa— 

raTn$，sk ，upk)，6．-{0，1}，C=Enc(r，id，upk，％ )： (pa- 

raTns，skca，r，id，upk，usk，Mo，M ，C， )一6]一1／2 I都是可忽 

略的，则称该方案是 INI)_cBE-CCA安全的，并称该方案对敌 

手A1是 Type I IND-CBE-CCA安全的，对敌手A2是 TypeⅡ 

IND-CBE-CCA安全 的。其 中，敌手 A1一(B。，B )和 A2一 

(cl，G)都是 2阶段攻击者；0l和 02分别表示敌手 A 可以 

询问证书Oracle和解密Oracle，而 和 04分别表示敌手 Az 

可以询问解密 Oracle。 

2 通用构造 I 

2．1 通用构造的组件 

通用构造 1的组件包括 3类密码学原型，分别为 IND- 

OCA安全的 IBE方案、IND-CCA2安全的 PKE方案以及 

强一次性签名方案。受篇幅限制，下面仅介绍强一次性签名 

方案的定义。IBE方案和 PKE方案的定义及其安全性概念， 

请参见文献[1O]和文献El1]。 

定义 3 一个签名方案 由3个多项式时间算法组成，即 

KexC,en：输人为安全参数 惫，输出为一签名／验证密钥对 (sk， 

碾>；Sign：输入为消息M和签名密钥 ，输出为消息M的签 

名s；Verify：输入为消息 M、签名 s以及验证密钥 诚 ，若 s是 

M 的有效签名，则输出1，否则输出0。 

当一个签名方案满足存在性不可伪造，抗一次性选择消 

息攻击的安全性时，称之为强一次性签名方案[12]，其形式化 

定义如下： 

定义 4 对任一签名方案(KeyGen，Sign，Verify)，如果 

任意的多项式时间敌手 A攻击成功的概率 SuccA—I Pr[(sk， 

>一 K 棚(1 )，M—A(1 ，vk)，s—Sign(sk，M)，( ，5 > 

(M，5，vk)：( ，s >≠<M，s)̂ Verify(vk， ，s 一1]是 
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可忽略的，则称该签名方案为强一次性签名方案(strong one 

time signature，简称 SOTS)。 

2．2 通用构造的描述 

假设 ⅢE=(Setup，Extract，Enc，Dec)是一个 IBE方案， 

PKE一(KeyGen，Enc，Dec)是一个 PKE方案，以及 S一(Key- 

Gen，Sign，Verify)是一个签名方案；并且假设方案 IBE和 

PKE的密文空间是相容的，即方案 PKE的密文空间是方案 

IBE的密文空问的子集，则 一个 CBE方案 Generic-CBE一 

(Setup，SetKeyPair，Certify，Enc，Dec)可以通用构造如下。 

Setup：输入安全参数 k，算法运行 IBE。Setup算法生成 
一 主密钥msk和公开参数集params，CA的主密钥skca置为 

msk。 

SetKeyPair：算法同PKE．KeyGen算法。 

Certify：输入(msk，params，r，id，upk)，该算法以rI f l l 

upk和msk作为输入运行ⅢE．Extract算法，并且将 mE Ex- 

tract算法的输出作为用户 在r期间内的证书Cert 一 

Enc：输入(params，r，id，upk， ，算法首先执行S Key— 

Gen算法，生成签名／验证密钥对(sk，vk)；然后分别计算 C 一 

PKE Enc(upk，MIl vk)，c2一ⅢE Enc(rI1 Il upk，C1)和 s一 

0TS Sign(sk，C2)；最后输出密文 C一(f2，S，vk)。 

Dec：输入(params，Cert~．r’usk，C>，其中 C一(C，s，诚>。 

算法首先计算 S Verfify(vk，S，c)是否为 0。如果成立 ，则输 

出_l-并终止解密；否则，分别计算 C 一ⅢE Dec(Cvrt~ c)和 

MI I 一PKE Dec(usk，C1)。如果 诚 ≠诚，则输出上 ，否则 

输出M。 

2．3 安全性证明 

引理 1 若方案 IBE是 IND-ID-CCA安全的并且 S是一 

个强一次性签名方案 ，则方案 Generic-CBE是 Type I IND- 

CBE_CCA安全的。 

证明：假设 Al为 Ge neric-CBE的 Type I INI)-CBE．CCA 

敌手 ，并假设 A1在 IND-CBE-CCA游戏的挑战阶段的输出为 

< ，id ，upk ，usk ，Mo，M >，返回的挑战密文为 一< ， 

鼢， >，其中c 为舰 ∈{ ，M }的密文，鼢为 c 的一次性 

签名，诚 为一次性签名的验证密钥。下面证明敌手A 获胜 

的优势是可忽略的。 

定义如下事件。(I)事件 Forge：敌手 A1对<r，id， ， 

usk，C>作过解密查询，其中C= (c，s，诚 )是有效的密文，即 

s是C的有效签名，并且 <C，s>≠< ， >。(2)事件 A1 wins： 

敌手 A 对 b的猜测6 是正确的。 

根据 IND-CBE-CCA敌手获胜优势的定义，有 

Adv(A1)= 2lPr[A1 wins]一1／21 

—2lPr[A1 wins1 Forge]·Pr[Forge]一 Pr[-Forgeff2+ 

Pr[A1 wins J-7Fbrge]·Pr[~Forge]+Pr[F(，rge]／2— 

1／2l 

~Pr[Forge]+2 l Pr[A1 wins I--,Forge]·Pr[一Forge] 

+Pr[F0rge]／2—1／z I 

易见，如果能够证明Pr[Flo曙e]和lPr[A wins J---,Forge]· 

Pr[~Forge]+Pr[F0rge]／2—1／2I都是可忽略的，那么也 就 

证明了A 获胜的优势是可忽略的。 

首先，Pr[Forge]显然是可忽略的。根据事件 Forge的定 

义可知，事件Forge的发生将意味着敌手A，成功地伪造了方 

案S一个有效的消息／签名对，这就与方案 S的强一次安全性 



发生了矛盾 。 

其次，证明l Pr[A1 wins I--~Forge]·Pr[--,Forge]+ Pr 

[Forge]／2—1／2 f也是可忽略的。下面由A 来构造一个 

IND-ID-CCA敌手 B攻击方案 IBE。记 B所在 的 IND-1D- 

CCA游戏的挑战者为 X， 运行 IBE．Setup算法，生成一主 

密钥 rusk和公开参数集params，并将 params输出给 B，同时 

允许 B询问密钥生成 Oracle和解密 Oracle。B首先运行 s． 

KeyGen算法，生成签名／验证密钥对(诚 ，sk >，然后将 pa- 

rams输出给A ，并模仿方案 Generic-CBE的挑战者与A 进 

行如下交互。 

证书询问：假设<r，id，U ，usk>是由A 作出的证书询 

问，则 B以向其挑战者 X对<r』i i iupk)做密钥生成询问， 

并将返回结果作为证书 Cert~， 输出给A 。 

解密询问：假设(r，id，upk，usk，C：(c，s，vk)>是由A】作 

出的解密询问，(1)如果事件 Forge发生，则 B直接进入其 

IND-ID-CPA游戏的挑战阶段，随机输出 b∈{0，1)作为其对 

挑战密文的猜测并退出游戏；(2)否则，B首先计算S Verfify 

(vk c)是否为 0，如果成立，则输出上并终止解密；然后借 

助于其挑战者 X 计算 M 【f 一PKE．Dec(usk，IBE．Dec 

(Cert“ ，c))，如果 诚 ≠ ，则输出上；否则输出M。 

挑战询问：假设(ra，磁 ，̂“ ，uska"，Mo，̂ >是由Al作 

出的挑战询问，B处理如下 ：(1)分别计算 CO=PKE．Enc 

(upk ，MoI Jvk )和 c1一PKE．Enc(upk ，M1 I l d)；(2)将 

( l Iida l l upk ，Co，c >提交给挑战者 X作为其 IND-ID- 

CPA游戏的挑战。X随机选择比特 bE{0，1)，返回挑战密文 

C 一 IBE．Enc( 1 I I l upkdI，Cb)给 B。(3)计算 Sa— 

OTS．Sign(usk ，Ca")，并输出挑战密文 C 一 (c ，Sa"， dl>给 

A1。 

A-收到挑战密文后，继续作出一系列的询问，但限制是： 

(1)( ，ida，upkdl，uskd>不能作为证书询问的对象 ；(2)<Va， 

ida,，upk ，usk ， >不能作为解密询问的对象。最终，A 向 

B给出对6的猜测b ∈{0，1}，而B将6 提交给x作为其对 b 

的猜测。 

由 B的模拟过程可以看出，B与A 交互过程完全模拟 

了A1真实攻击方案 Generic-CBE的环境，因此在事件 Forge 

不发生的前提下，B获胜的概率等于A 获胜的概率，即Pr[B 

wins J—FOrge]=Pr[Al winsI-~Forge]。而在事件 Forge发 

生的前提下，B获胜的概率显然等于 1／z，即 Pr[B wins I 

Forge]一 1／2。 

由B获胜的优势Adv(B)一 IPr[B ns]一1／2l，可知 

Adv(B)一I Pr[-B wins l Forge]·Pr[Forge]+ Pr[B wins 

I—Fbrge]·Pr[~Forge]一1／2 I 

— l Pr[Forge]／2+Pr[A1 wins I--~Forge]·Pr 

[~Forge]一1／2f 

由于方案 IBE是 IND-ID-CCA安全的，因此 A获胜的优 

势是可忽略的，从 而证 明了 I Pr[Forge]／2+Pr[A1 wins I 

--,Forge]·Pr[~Forge]一1／z 1是可忽略的。 

综上，A 获胜的优势 Adv(A )是可忽略的。引理 1证 

明完毕。 

引理 2 若方案 PKE是 IN【)ICCA2安全的并且 S是一 

个强一次性签名方案，则方案 Generic-CBE是 Type II IND- 

CBE_CCA安全的。 

引理 2的证明方法与引理 1类似，不同之处在于 Type II 

IND-CBE-CCA敌手拥有 CA的主密钥 ，并且在 IND- 

CBE-CCA游戏的一开始就被指定了一个固定挑战公钥 

upka，即IND-CCA2敌手的挑战公钥。受文章篇幅限制，本 

文略去引理 2的证明过程。 

由引理 1和引理 2可得如下定理： 

定理 1 若方案 IBE是 IND-ID-CCA安全的、方案 PKE 

是 IND CCA2安全的并且方案 S是一个强一次性签名方案， 

则方案 Generic-CBE是 IND-CBE-CCA安全的。 

3 通用构造 II 

文献[14]指出，现有的两类 SOTS方案存在着如下的缺 

陷 ：(1)基于单向函数的 SO TS方案尽管计算效率高 ，但生成 

的验证密钥和签名过长；(2)基于数论假设的 SO TS方案尽管 

验证密钥和签名较短，但计算效率却比较差。因此，本节引入 

了更 为高 效 的消 息认 证 码 MAC(message authentication 

code)来代替S0Ts方案，提出了一个性能优化的通用构造。 

3．1 消息认证码 

首先介绍消息认证码及其安全性的定义[J 。 

定义 5 一个消息认证码 由两个多项式时间算法组成， 

Mac：输人为待认证信息 M 和一个随机密钥mk∈{0，1) ，其 

中{0，1} 为 MAC的密钥空间，k为安全参数，输出为 MAC 

标记 tag—Mac(ink，̂D；Verify：输入为信息 M、标记 tag以 

及密钥 mk，若 tag是M的有效标记，即tag—Ma c(ink，M)， 

则输出 1；否则输出0。 

一 般地，消息认证码应具有抗一次性选择消息攻击(a- 

gainst a onetime chosen-message attack)的安全性，形式化定 

义如下： 

定义 6 对任一消息认证码 (Ma c，Verify)，如果任意的 

多项式时间敌手 A攻击成功的概率Succ 一I Pr[ 一{0， 

1} ，M0A(1 )，tag=Mac(rrde， ，<lVf，tag >一A(M，tag)： 

< ，tag )va(M，tag)AVerify( ， ，tag )=13是可忽略 

的，则称该信息认证码是抗一次性选择消息攻击安全的。 

通常，抗一次性选择消息攻击安全的消息认证码也称为 

强一次性消息认证码。 

3．2 通用构造的描述 

假设MAC一 (Mac，Verify)是一个信息认证码，其它条 

件同通用构造 1，则一个通用的 CBE方案 Generic-CBE 一 

(Setup ，SetKeyPair ，Certify ，Enc ，Dec )可以构造如下： 

Setup ：同Generic-CBE．Setup算法。 

SetKeyPair ：同Generic-CBE．SetKeyPair算法。 

Certify ：同 Generic-CBE．Certify算法。 

Enc ：输入为 (r，id，upk，M>，算法执行过程如下：生成 

MAC的一个随机密钥 mk∈{0，1 ，其 中{0，1 为 MAC的 

密钥空间，愚 为安全参数；分别计算 c =PKE．Enc(upk，MI I 

mk)，c2一正 ．Enc(rI 1 1 lupk，c1)和 g—MAC．Mac(ink， 

c2)；输出密文 C一<c2，tag)。 

Dec：输入为<Cert 。 ，usk，C>，其中 C一<c，tag)，算法依 

次计算 Ml Imk—PKE．Dec(usk，IBE．Dec(Cert ，c))和 6一 

MAC．Verify(c，tag，mk)。如果 b一0，则输 出j_；否则输出 

M 。 

经对比，方案 Generic-CBE’的性能明显优于方案 Gener一 
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ie-CBE。首先，由于使 用了计算性 能更好的 MAC来代替 

SOTS方案作为组件，因此加／解密效率要优于方案 Generic- 

CBE；其次 ，密文长度也大大短于方案 Generic-CBE的密文长 

度。方案 Generic-CBE’的密文由消息 的密文和密文的消息 

认证码组成，而方案 Generic-CBE的密文则由密文、密文的签 

名及签名的验证密钥组成。在具体实现中，方案 Generic- 

CBE’使用 CBC-MAC来产生密文的消息认证码可以短至 

128bit；而方案Generic-CBE在使用 BLS短签名[1。]的前提下， 

密文的签名也有 170bit左右。但方案 Generic-CBE’的不足 

之处是无法在完全解密前对密文的有效性进行验证 ，即使密 

文是无效的。 

最后，方案 Generic-CBE’的安全性有如下的结论： 

定理 2 若方案 IBE是 INI)_ CCA安全的、方案 PKE 

是 IND-CCA2安全的并且方案 MA C是一个强一次性信息认 

证码 ，则方案 Generic-CBE’是 IND-CBE-CCA安全的。 

定理 2的证明方法与定理 1几乎相同。不同之处是需要 

将事件 Forge定义为 IND-CBE-CCA敌手 A对 (r，id，upk， 

usk，C=(c，tag>>作过解密查询，其中 C一 (c，tag)是有效的 

密文，(c，tag>≠< ，tags)，并且 c和 c 解密后获得的 MA C 

标记的验证密钥相同，即 ink=ink 。由MA C的抗一次性选 

择消息攻击安全性，Pr[-Forge]显然是可忽略的。 

结束语 由于基于一般密码学原型而非具体的代数假 

设 ，能够最大程度地保留其组件的优点，公钥密码体制的通用 

构造近年来得到了广泛的关注。本文以 IND-CCA2安全的 

公钥加密方案、IND-1D-CCA安全的基于身份的加密方案以 

及强一次性签名方案等密码学原型为组件提 出了两个 CBE 

方案的通用构造 ，并在标准模型下证明了其安全性。 

下一步的工作主要是对本文的通用构造做一步改进，探 

讨是否存在对组件的安全性要求更低的通用构造，以期提出 

更高效的构造方案。此外，目前还未见有标准模型下安全可 

证的基于证书的签名方案的通用构造，因此这方面的研究也 

将是下一步的工作重点。 
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