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具有线性结构的弹性函数非线性度的新上界 
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摘 要 讨论 了具有线性结构的弹性函数的两个指标：沃什谱和非线性度，得到了具有线性结构的布尔函数的一些性 

质。利用沃尔什变换和汉明重量的方法，发现了：如果 V是T／元布尔函数
．

厂( )的线性结构，那么得到 厂( )的沃尔什 

变换在 ＼V上或 为零这一事实，同时得到了一个布尔函数没有k(k≥O)维线性结构的充分条件。最后，利用以上 

结果推 出了具有线性结构的弹性函数的非线性度的上界表达式。 
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Abstract The two criteria were discussed：the W alsh spectral and the nonlinearity of resilient functions with a linear 

structure，some properties of Boolean functions with linear structure were presented．Bv the methods of Walsh trans— 

forn2 and Hamming weight，the fact that the Walsh transform of Boolean functions，(z)with variables are zero with 

respect to ＼V’上or Vx，if V is a linear structure of，( )，was found．A sufficient condition was derived to determine 

whether a Boolean function has no a linear structure with dimension k(k≥0)or not．Finally，a new upper bound on non- 

linearity of a resilient function with linear structure was deduced by using these results． 
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布尔函数的弹性和非线性度在流密码和分组密码中有很 

重要的应用 ，高非线性度能抵抗线性攻击[1]，而弹性能抵抗相 

关攻击[2]。近来，文献E33已经研究了非线性度和相关免疫的 

关系。进一步，Charpin和Pasalic在文献[4]中得到对某些固 

定的 (变元个数)， (代数次数)和 t(t相关免疫)，不可能构 

造没有线性结构的弹性函数，例如，若一个布尔函数满足 n≥ 

2 r ，其中e一( —f一2)／d，则这个布尔函数一定具有 

线性结构。Canteaut等人在文献[5]中也论述了布尔函数具 

有线性结构并不一定是坏事，且他们对具有线性结构 k(愚≤ 

2)的三谱值布尔函数非线性度得到了一些结果。在文献[6] 

中 Pasalic考虑了一个 Maiorana-McFarland类的子类来设计 

弹性函数，构造了代数次数高的向量弹性函数，但是这种构造 

方法在文献[73中是用不交码给出的。 

文中考虑了具有线性结构的布尔函数，得到了一个非线 

性度的新上界。为了得到此结果，首先将此类函数分成两类 ， 

给出了线性结构和平衡性及线性结构和沃什变换的关系。利 

用沃什变换和汉明重量得到：如果V是 元布尔函数，( )的 

线性结构，那么 ，(z)的沃尔什变换在 ＼V。上或 V 是零这一 

事实。同时得到了一个布尔函数没有 k(k≥0)维线性结构的 

充分条件。 

1 预备知识 

设 表示所有 元布尔函数的全体，因此，(z)∈ ： 

— F2。布尔函数 X ，X2，⋯，Xn)的真值表是通过输出的 2 

向量来表示的，也就是， 

，一[厂(O，0，⋯，o)，f(0，0，⋯，1)，⋯，f(1，1，⋯，1)3 

满足 ，( )一1的z一(z ， z，⋯，Xn)∈ 组成的集合称为支 

撑集，记为 Supp(-厂)。一个向量 sE 的汉明重量是这个向 

量中 1的个数，记为 wt(s)。，z元平衡的布尔函数的汉明重量 

为wt(．厂)一2 。 

对任意的a=(口1，⋯，0in)∈ ，他(z ”，Xn)一 ∑am ，f 

( )的沃什谱为 

F(，+％)一 ∑ (一1) +％‘ 
：rE碍 

，( )的非线性度 Nr为 
1 

Ns=2 一专maxl F(，+仇)l 
a∈ 

相关免疫函数和弹性函数是布尔函数的两个重要子类。 

肖和Massey在文献[8]中刻画了，(z)∈Bn是相关免疫(CI) 

的充要条件：-厂(z)∈ 是CI(t)当且仅当对所有满足 1≤wt 
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( )≤￡的 ∈ ，其沃什谱值 F(，+ )一0。如果，( )是平 

衡的，则 F( 一O。平衡的 CI(t)是 弹性函数。，( )在 口∈ 

处的差分 Dd-厂定义为D 厂(z)一，(z)+，(z+ )。若 ， 

是常数，此时称 a是f( )的线性结构 。注意到 ，( )的所有 

线性结构组成一个空间，称为线性结构空间，记为Uf。 

对任意 的子空间 ，其对偶空间 Vl是对任意的 z∈ 

和 yE 满足 z· =0的 的集合。下面引理揭示了沃 

什谱和相关谱的关系。 

引理 1_5] 设
．厂(z)∈B ，V是Fi的维数为 是的子空间， 

则 ∑F。(，+ )一2 ∑ F( ，)。 
u∈V “∈VJ_ 

特别地，Sarkar和Maitra在文献E33中已经得到了布尔 

函数 ，(z)∈ 是 一弹性 函数沃什谱的关系：F(f+仇) 0 

(rood 2件。)，其中 ∈ 。这个结果也被Trannikov在文献E93 

中独立得到，同时被Carlet在文献Elo3中改进为：F(，+他)兰o 

(mod 2 )，其中￡一L( 一￡一2) j，d是代数次数， ∈ 。 

2 具有线性结构的布尔函数的性质 

这部分给出布尔函数的线性结构 ，支撑集 Supp( 和 

{a∈ ：F(厂+ )一O}的关系。 

为了方便，设 dim(U1)一忌，记 

u}一{a∈ ：f(x+ )+，(z)一O，Vz∈ }， 
一 {a∈ ：f(x+口)+，(z)一1，VxE }。 

则 一 UU3-且 n 一D。下面给出线性结构的一个 

性质。 

引理 2E” 设 ，(z)∈B ，u 是线性结构。若 ≠D，则 

# 一# (#A表示集合A 的元素个数) 

引理 2表明布尔函数 ，(z)的线性结构 一 U 能 

被划分为两类：c(1)， 一 ，也就是，对任意的 a∈us一 

有 D。，一厂( +a)+厂(z)一O；c(2)， ≠仍，也就是，对任意 

的 口∈ 有D =， + )+，(z)一O，同时对任意的 a∈ 

有D f=f(x+a)+，(z)一1。 

性质 1 设 ，( )∈t3．具有线性结构 一 U 。若 

≠D，则 ，(z)是平衡的。 

证明：由于U=}≠D，则存在某个a∈ 满足D 厂一，(z+ 

口)+厂(z)一1，因此有 

一  ( 厂)一似 (厂( ))+伽 (厂( +口))一2wt(f(x)f 

(z+a)) 

但 

似 (，(z))=wt(f(x+口)) 

且 wt(厂( )厂(z+ ))一O，因此 wt(，(z))一2 。 

从线性结构的定义可知对任意的 a∈U，有 D ，：，( + 

口)+，(z)一O或 1，因此如果 ，(z)一1，则 f(x+a)一1或 0， 

如果 厂(z)一0，则 ，( +a)一0或 1，这也就表明 己 和 Supp 

( 之间有某种联系，下一个定理揭示 了线性结构和沃什谱 

为零的点的关系。 

定理 1 设 厂( )∈B 且 一 UU}是线性结构 

1)若u'一D，则对于a∈ ＼ ，F(，+ )一0； 

2)若 ≠D，则对于口∈u ，F(，+仇)=0。 

证明：注意到 是 FZ的一个子空间，所以设 dim(U~) 

：愚， 

①如果 一D。由引理 1和线性结构的定义 ，可得到 

∑
．
F (，+铷)=2 F( ，)一2一 ·2 ·2 =2 

a∈ 

同时，由Parseval等式，也可得到 

∑ (，+红)一 ∑
．
F。(，+仕)+ ∑

．
F (，+仇)一2 

a∈ a∈ )L a∈ 时  

因此 ∑ F。(厂+ )一0，即结论成立。 
a∈ ＼时 ‘ 

②如果 ≠D。由引理 1和引理 2，得到 

∑
．

F (，+ )=2 
。 
F(p )一 

。 

2 ～ (2 一 ·2 --2 一 ·2 )==O 

因此，∑
．
F (，+仇)一0，即结论成立。 

a∈时 。 

换句话说，如果 一仍，则 厂(z)在 a∈ ＼u 上是相关 

免疫(CD的；如果 u，≠ ，则 ，(z)在u 上是相关免疫的。 

相反，定理 1暗示了如果 ．厂(z)在 或者 ＼ ( 是 的子 

空间)上是相关免疫的，则 ，( )可能在 V 上上具有线性结构， 

也就是，如果要知道 ，(z)是否具有线性结构时，仅仅考虑 -厂 

( )在 或者 F≥＼ 上的相关免疫是不够的，还必须验证 ， 

(z)在 上的情况。因此在研究 ，(z)在 V或者 ＼V上的 

相关免疫性时也得考虑，(z)在其对偶空间V’上的性质，这对 

以后构造性质量好的弹性函数很重要。 

推论 1 设 ，( )∈鼠 和 Z，一{口∈ IF(，+ )一0)。 

若# ≤min{2 一1，2”一2 一1}，则 ，(z)没有维数为 愚 

(惫≥1)的线性结构。 

证明：由定理 1可知如果 ，在 上是常数 us，其中 

dim(U~)一忌，则集合Z，包含 或者 ＼时 。因此当，(z) 

具有维数为 五的线性结构时， 的大小一定不小于 2一 或者 

2”-- 2 ～ 。 

Canteaut等人在文献[53中仅仅得到了忌一1时，集合 

的大小不超过 2 一1，在这里推论 1将此推广到了任意的 

愚，得到了更一般的结果。 

3 具有线性结构的弹性函数非线性度的新上界 

利用前面的结论得到具有线性结构的弹性函数非线性度 

的新上界。 

定理 2 设 f(sc)是代数次数为 ( ≥2)的 弹性函数 ， 

己 是维数 dim(U~)：五的线性结构，￡一L(n一￡一2) j。 

1)若 厂(z)在 上具有第一类线性结构，则 M ≤ 一 

z·2件绊 ，其中 z是所有满足 2 一。“ h ≤i。(2 一2)的 中 

最小的； 

2)若 ，(z)在 上具有第二类线性结构，则 Nr≤2一 一 

· ，其中 是所有满足 2 。“ ≤iz(2 一2 一1)的 

i中最小的。 

证明：1)由定理 1和 Parseval等式，由于对任意的n∈ 

＼u ，有 F( 仇)一O，因此 ∑
．
F (，+仇)一2 。另外，对任 

a∈时 

意的 弹性函数有：F(厂+仇)兰O rood(2件抖 )，其中a∈ 。 

因此得到对任意的口∈us，存在整数i满足0≤ ≤2孙-2“ +‘ 

和 (，+仇)= 。2 “ 。紧接着对每个 i定义 i 

=：#{a∈【 ：IF(，+9 )I=i2 。 } 

这时得到 @----2 ) 
c C 

∑丸i 2。‘ + +‘ 一2 ，i．已，∑丸i。一2 一 ‘件 +。’ 
f一1 i；l 

另一方面，对每个a∈时 ，考察非零F(，+仇)的个数A。 
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由于 ，(z)是 弹性函数，则 F( —O，因此 A<2 一I，也就 

是，A≤2 一2。所以存在满足 2 件 一∑ ij ≤A ≤i 
J= 1 

(2 --2)的整数 i。 

因此，可以定义 Z为满足 2孙 “ ≤ (2 --2)的最小 

i。这时能保证对某个 a∈L 使得 lF(厂+ )l≥￡2件 。所 

以就证明了沃什谱的绝对值最小值为 z2升抖 ，等价于，N，≤ 

2 一 一 Z·2 。 

2)利用 1)的方法就能得到 2)的结果。 

结束语 文中得到了具有线性结构的布尔函数的一些性 

质。找到了此类函数的一个事实：若 是布尔函数的线性结 

构，则 ，(z)的沃什谱值在 ＼V 或者V’上上为零。同时得到 

布尔函数没有 k(k≥O)线性结构的充分条件，最后给出了具 

有线性结构的弹性函数的非线性度的新上界。这些结果将为 

以后设计性质良好的弹性函数提供依据。 
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也不会受到影响。而且由于有些针对 HTTP的攻击会导致 

系统的可用性严重偏离系统正常使用时的状态 ，很可能会被 

其它代理如可用性检测代理检测到，所以在少量检测代理失 
v  

效时，增加的漏警率会很小，即：c帅 R (~．AIIDS)一c帅 R 
V  

(~．AIIDS)很小 ；而当少量检测代理失效时，由它们所引起的虚 

警会消失，同时它们产生的抑制虚警的能力也会消失，两种作 
V  

用相抵消，使得增加的虚警率比较小，即：mFoR~(~．AIIDS)一 

“ R而( 瞄 )比较小，因此能够满足： 

DA( Ds)--DA(EAmDS) 

DA( JDs) 

一

蛳Df ( AⅢ )+n 。R国( AⅢs)一鲫．oR ( 田s)一浒DR刃( ms)／
T1 

n吣Rm(乏 Ⅱ)s) Rm( 瞒) 

所以 乏 肼具有健壮性。 

4．4 自适应性 

基于自然免疫系统克隆选择的启发 ，在 脚 利用规则 

优化组件使得检测器的规则集合能够根据当前的入侵自动调 

节，经常能够检测到攻击的规则具有更高的适应度 ，而在一定 

时间范围内，很少或根本没有检测到入侵的规则具有更低的 

适应度，最终将会被移出常用规则库，这样就会使得当前规则 

库中的规则能够更好地适应它所经常遇到的攻击。基于免疫 

机理的人侵检测系统 大量采用异常检测方法检测攻 

击，而规则优化组件对通过异常检测检测到的攻击能够提取 

其特征形成新的滥用检测规则，从而当这些入侵再次出现时 

能够直接通过规则匹配来检测到。由于优化组件提取已知入 

侵的特征形成新的滥用检测规则 ，当相同入侵再次出现时， 

腰 能够直接通过滥用检测规则检测到，从而减少了异常检 

测所需的时间和资源，因此满足入侵检测系统的自适应性的 
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第二和第三个条件。由于经过一段时间，规则库中的规则都 

是具有较高适应度的，使得此时的检测系统比原系统有更强 

的检测能力，因此满足入侵检测系统的自适应性的第一个条 

件。因此可以得出 ∑ 晒具有自适应性的结论。 

结束语 本文用四元组定义了自然免疫系统和入侵检测 

系统的数学模型，并给出了入侵检测系统检测性能、健壮性、 

自适应性以及动态防护性等概念的数学描述，基于 自然免疫 

系统的多层次性 、多样性、独特性、协同性、动态性、分布性和 

克隆选择等机理提出基于免疫机理 的入侵检测系统 AⅢ)S 

的总体设计。我们已经根据该设计用 c语言实现了AIIDS的 

原型，并对一些标准入侵检测数据以及自己收集到的数据进 

行了实验，实验结果[5]证实了AIIDS检测的有效性。 
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