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基于免疫机理的入侵检测系统的数学描述 
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摘 要 入侵检测问题可以看作是一种模式分类问题，但由于该问题具有一些固有特点如高维特征空间、模式之间的 

线性不可分性、正常和异常数据的严重不均匀性，使得直接使用传统的模式识别方法进行攻击检测时比较困难。自然 

免疫系统实际上是一个分布的具有自适应性和自学习能力的分类器，它通过学习、记忆和联想提取来解决识别和分类 

任务，基于自然免疫机理设计了一个入侵检测系统，并给出了它的性能指标的数学描述。重点是基于免疫机理设计了 

具有多层次性、多样性、独特性、异常检测能力、抑制虚警能力、健壮性、自适应性和动态防护性的入侵检测系统 AI一 

Ⅱ)S。 
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M athematic Description of Intrusion Detection System Based on hllnulne Mechanism 
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Abstract Intrusion detection can be looked as a problem of pattern classification．Since intrusion detection has some in— 

trinsic characteristic such as high dimensional feature spaces，linearity non-differentiation，severe unevenness of normal 

pattern and anomaly pattern ，it is very difficult to detect intrusion by using classical pattern recognition method directly． 

Nature immun e system is a self-adaptive and self-learning classifier，which can accomplish recognition and classification 

by learning ，remembrance and association． In this paper first we used four-tuple to define nature immune system an d in- 

trusion detection system，and then we gave the ma thematic formalization description of performance index of intrusion 

detection systen1．Finally we put emphasis on designing an intrusion detection system based on immun e mechanism， 

named AIⅢls，which has many good features such as multiple layers，distributablility，diversity，uniqueness，anomaly de— 

tection，restraining  false positive alarm，robustness，adaptability，dynamic defensive． 

Keywords Intrusion detection，Immune mechanism，Pattern classification 

1 引言 

入侵检测问题可以看作是一种模式分类问题，如果仅要 

求将当前活动分成正常和异常的话，入侵检测问题就可以看 

作是一种两类的模式分类问题，对于分类问题，模式识别技术 

已经做了深入研究 ，但是由于入侵检测问题存在下面一些特 

点，这些特点是： 
· 为了判别当前活动的正常和异常，提取的特征往往是 

高维的，而传统的模式识别方法在应用于高维特征时会存在 

一 定困难。 

· 由于入侵模式和正常模式并不遵从一定的分布，而且 

不是线性可分的，因此使用各种统计分类方法如贝叶斯方法、 

线性分类器或简单的非线性分类器方法进行分类存在很多困 

难。如使用贝叶斯分类方法，需要估计类间概率密度，而正常 

类或异常类的类间概率密度是随时间随机变化的，难以估计。 
· 虽然分类正常或异常仅仅是简单的两类问题。但这两 

类是非常不均匀的，入侵数据分散在广泛的正常记录的背景 

噪声中，而正常记录的数据量特别巨大，入侵与正常数据的比 
一 般为 10 ～2×10-5或更低[1]，为此常常将人侵检测问题 

说成是海里捞针问题，这种问题既对应海量样本的数据集，又 

需要模式识别算法具有良好的鲁棒性，即算法性能不应以假 

设模型有小的偏离而受到显著的影响，并且不会因噪声或孤 

立点的影响而显著恶化。 

正是由于入侵检测问题具有上述的一些固有特点，使得 

直接使用传统的模式识别方法进行攻击分类时比较困难，而 

自然免疫系统面临着与入侵检测类似的问题，比如“自身”与 

“有害的非自身”也不是线性可分的，区分“自身”与“有害的非 

自身”也需要采用高维特征，并且“自身”蛋白质的量非常巨 

大，而少量的“非自身”毫无规律地分布在“自身”蛋白质中。 

但是自然免疫系统利用不同类型的防御细胞的共同努力，能 

够高效地用最短的响应时间、最大限度地利用有限的资源来 

区分“自身”与“有害的非自身”，保证生物体的存活和正常生 
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理活动的进行。从计算角度来看，自然免疫系统实际等同于 

一 个分布的、具有自适应性和自学习能力的分类器 ，它通过学 

习、记忆和联想等方法较圆满地完成了识别和分类任务。所 

以本文将根据免疫机理的启发来设计一个入侵检测系统，以 

更好地完成检测入侵的任务。 

2 定义 

首先我们用一个四元组来描述 自然免疫系统 ENIs。 

fs一( s，12ms，Tins，G ) (1) 

其中XN,s为 自然免疫系统的输入。它可能为各种类型的抗 

原，该抗原可能是 自身蛋白，也可能是某种病原体，若令 E表 

示抗原全体，则整个抗原全体包括两个互斥的集合即自身蛋 

白集合和病原体集合，若用 S表示自身蛋白集合，NS表示病 

原体集合则有： 

SUNS=E，SnNS= (2) 

Yms为自然免疫系统的输出，这里仅考虑免疫系统对病 

原体的识别而忽略免疫效应 (即免疫系统消灭病原体的反 

应)，则 YNIs可以取 0或 1，分别表示 自然免疫系统判别输入 

是 自身或非 自身。 

GMs表示自然免疫系统输入与输出之间的非线性关系函 

数 ，有 

一  cXN,s 一 ㈤  

12NlS为 自然免疫系统的内部组成，从不同的角度看， 

可能有不同的组成部分。 

同理定义入侵检测系统为 EWS 

ErOS一(X ，Q ，Yws，( ) (4) 

其中X,Ds为人侵检测系统的输入 ，它可能是操作系统 日志记 

录或网络数据包。令 w 表示输入的整个论域，则整个论域可 

以划分成为两个互斥的集合即入侵集合，表示为 J和正常集 

合表示为一I，则有： 

JU—J—W In—J一 (5) 

输入X ∈W (6) 

Y,Ds为入侵检测系统的输出，这里入侵检测系统具有报 

警A和不报警一A两种状态，报警用 1来表示，不报警用 0来 

表示。 

Gws表示输入与输出之间的非线形函数关系，有 

、 
f1 若判别 Xws∈I ⋯ Y

ws—G (Xws 一io ∈一 ’ 
Q踊为人侵检测系统的内部组成。不同类型的入侵检测 

系统，一般具有不同的 Q ，从而产生不 同的 G-皿 将输入向 

量映射到输出的两类中。对于一个入侵检测系统我们最关心 

的是它的检测性能、健壮性、自适应性和动态防护性，下面给 

出这些指标的数学描述 

我们用符号Rm表示检测率，则入侵检测系统 ∑ 的检 

测率可以表示为Rw(F．IDS)，根据检测率的定义有： 

RTD(∑Ⅱ)s)一P(y 一1／X 8∈D (8) 

用符号Rm表示漏警率，则根据漏警率的定义有： 

Rm( 肼 )一P(y =o／x鹏 ∈D一1一R丁D(三肼 ) (9) 

用符号Rm表示虚警率，根据虚警率的定义有： 

Rm(~IDS)一P(YI~s一1／Xws∈— D (1O) 

定义 1(Jk侵检测系统的检测性能) 我们用符号 DA表 

示检测性能，则入侵检测系统 Ews的检测性能可以表示为 

DA(Ews)。衡量入侵检测系统的性能可以从很多方面考虑， 

因此也可以制订许多相应指标，我们在此处采用错误概率作 

为检测性能的指标，定义： 

DA(Ews)= ·R ( )+OAF／)·Rm ( ) (11) 

其中“ 和 刃为权值 ，可根据具体情况下检测性能中对漏警 

或虚警的侧重不同而赋值，且有： 

O≤“粕 ≤1，0≤＆ ≤1，0≤O)IVID+(OFD≤1 (12) 

所以有 DA(Ews)∈[O，+1]，且该值越小 ，说 明检测性能越 

好，理想的入侵检测系统的 DA为 0。 

定义 2(入侵检测系统 的健壮性) 设有入侵检测系统 

乏璐的内部组成 t2ws一{a ，口z，⋯， }，其中啦(1≤ ≤ )为检 

测代理或子系统，1"l为检测代理或子系统的个数。若有任意k 

(愚< )个检测代理或子系统失效 ，即原入侵检测系统 Y．ws变 

成新的入侵检测系统Ews，Ews的Q瞄 一{口 ，讹，⋯，a )。如 

果满足： 

DA(Ews)--DA(~ws)
r (13)DA( Z

w s 

其中 r为规定的指标，则称原系统具有 k级健壮性。 

定义 3(入侵检测系统的自适应性) 设有入侵检测系统 

Ews的内部组成Q皿s一<U辟)，其中犀(1≤ ≤，z)为检测代理 

或子系统或检测规则 ， 为检测代理或子系统或规则的个数 ， 

若经过一段时间 T，随着入侵的变化，原系统变成 ，并且 

杰皿s的 一{U )，其中 (1≤ ≤m)为新系统的检测代理 

或子系统或检测规则 ，m为检测代理或子系统或检测规则的 

个数。如果满足以下任意一个条件，则称原系统具有 自适应 

性 。 

①DA(宝瞄 )~DA(Ews)； 

②杰璐检测到入侵所用的时间i比 Xws检测到人侵所用 

的时间t少； 

③窆肼 检测到入侵所用的资源 比乏 检测到入侵所用 

的资源 r少。 

定义 4(入侵检测系统的动态防护性) 设入侵检测系统 

∑皿】s的内部组成 Q肼在一段时间T内所可能包括的全部检测 

代理或检测规则的集合为A 

z一{a ，nz，⋯，a ，其中，z为代理或规则个数} 

以，为采样频率可以得到时间段 T内的k个均匀时间 

采样点 t1，t2，t3，⋯， ，其中k=k，TJ，设在任意时刻 t (1≤ 

≤ )，n皿s所包括的检测代理或规则集合为A 若同时满足 

下列条件： 

①动态性：A “，且存在 ，J，其中 1≤ ≤愚，1≤ ≤志， 

满足当 i：A 时有A ≠A ； 

②完备性：，o使得当f>~fo时，有A口“=UA 则称∑肼 

具有动态防护性。 

3 自然免疫系统的启发 

自然免疫系统 ∑Ms实际上是一个复杂的模式识别系统， 

它能够比较圆满地完成检测任务，从而保证生物个体的存活 

和种族的延续。 

3．1 检测性能 
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自然免疫系统具有非常优异的检测性能，即高的检测率 

和低的虚警率。比如人的免疫系统能够检测到大约 10 种抗 

原，包括许多未知的抗原 ，而染上 自免疫疾病的可能性却很 

低L2]。自然免疫系统之所以具有这样好的检测性能，是因为 

自然免疫系统具有多层次性、多样性、独特性、异常检测能力、 

协同性等多种良好特性。 

3．1．1 多层次性 

从防护层次来看 

s一{L1，L2，L3，L4} (14) 

其中，L 为皮肤与黏膜，Lz为生理屏障，L3为先天性免疫系 

统，L4为自适应免疫系统。每一个 LI对不同的病原体有不 

同的检测能力 ，各个 Ll之间呈现一种并联互补模式，从而增 

加 自然免疫系统 ∑鹏 的检测能力。 

3．1．2 多样性 

从细胞粒度来看，自然免疫系统 Q 巧可表示为： 

一  荨 磊 类爪数’} 
(15) 

自然免疫系统 ZNIS包含着种类繁多的免疫细胞如 T淋 

巴细胞、B淋巴细胞、噬菌细胞、中性粒细胞等等。每一种免 

疫细胞都包括多个个体分散到体内不同的淋巴节点，每一个 

免疫细胞 擅长检测一种或几种病原体，从而使得整个 自然 

免疫系统 ZN*s能够检测多种类型的病原体。 

3．1．3 独特性 

独特性是指：若有 

t2Nrs一{ U C“>≠finis 一{ U C ) (16) 
J= l~ ki ， 1～ t 

则必然 G，≠ (17) 

即不同的自然免疫系统 s所包含的免疫细胞集合是 

不完全相同的，所以每个个体所能防御的病原体种类也不同， 

这总体提高了种群的免疫能力，因为同一种病毒不能对所有 

个体起作用。 

3．1．4 阴性选择 

所谓阴性选择(negative selection)是指在胸腺中遍布着 

人体的自身细胞，只有在一段时间内与这些细胞不发生反应 

的T淋巴细胞才能发育成熟，而那些与 自身细胞发生反应的 

T淋巴细胞会发生程序死亡而没有机会成熟[2。]。成熟的 T 

淋巴细胞离开产生它的特定区域进入循环系统和淋巴系统。 

自然免疫系统 ENIs的自适应免疫系统主要通过阴性选择获 

得对自身的隐含描述，采用一种异常检测的方法检测病原体， 

从而使得自然免疫系统 ∑ 能够检测到它以前从未见过的 

新的病原体。 

正是由于自然免疫系统多层次性、多样性、独特性以及阴 

性选择机理才使它能够可靠检测多如牛毛的各种病原体，具 

有很高检测率。 

3．2 动态防护性 

自然免疫系统 ∑Ms可以利用相对 比较少的资源来完成 

复杂的检测任务。人体大约有 1O。个淋 巴检测器，但有约 

1O”种病原体要识别，自然免疫系统采用的方法是动态 防 

护l_3]，在任一时刻，体内的淋巴检测器只能检测病原体的一个 

子集，但淋巴检测器每天都会更新，所以每天检测的病原体子 

集不同，大约每 1O天左右淋巴细胞会全部更换一次，以适应 
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当前的待检物质。动态防护性实际上是以一定的时间作为代 

价来换取一定的空间。 

3．3 健壮性 

自然免疫系统采用了高度分布式的体系结构，大量 自治 

的淋巴细胞随血液和淋巴系统在体内循环 ，遍布全身，少量淋 

巴细胞的失效甚至死亡都不会对整个系统造成致命的影响， 

所以自然免疫系统具有很强的健壮性。 

3．4 自适应性 

自然免疫系统 XNls具有 良好的自适应性，这主要体现在 

初次响应阶段中 B淋巴细胞的克隆选择(clone selection)过 

程_3]，克隆选择过程使得与当前抗原亲合度高的 B淋巴细胞 

不断被克隆增生，且通过超变异产生具有更高亲合度的新的 

B淋巴细胞，并消除与抗原亲合度低于某个阈值的 B淋巴细 

胞，从而使得整个 B淋巴细胞集合更加适合当前的病原体。 

自然免疫系统 ∑~，s有两种响应方式，分别叫做初次响应和二 

次响应，由于记忆细胞的存在，当自然免疫系统再次遇到类似 

抗原时，会产生潜伏期缩短而强度提高的二次响应I3“]。 

4 基于免疫机理的入侵检测系统的设计 

基于自然免疫系统的工作机理，我们建立一个基于免疫 

机理的入侵检测系统 ∑ 

肼 一( ，t'l~a1DS， 肼 ，G~alas) (18) 

其体系架构如图 l所示，包括 4个子系统：基于免疫机理 

的主机入侵检测子系统、基于免疫机理的网络入侵检测子系 

统、基于免疫机理的网络节点入侵检测子系统和控制台[5]。 

ÎIDS 

基于免疫 
机理的入侵 

检测系统 

AIHIDS(基于免疫机理的主机入侵检测子系统) 

系统调甫、，／ 厂 甬 厂 
蟪测代理／＼、、剥代理一，／＼、捌代理／＼、 代理／ 

AINIDS(基于免疫机理的网络入侵检测子系统) 

广—甄 瓦 F__1- 

和检测组 

塑!! 
￡告响应组 

塞曼笪 
化组件 

喾翟 、皤墨暖啮 1—豳圈雹■■■ 
[== q圃豳嘲粤厂舅■田圈圈—一 
【抗体生成和检测组件 -  

组 

控制台 厂——— 两  

===== ——丽  ———————————— 

图 1 基于免疫机理的入侵检测系统的体系架构 

4．1 检测性能 

首先从防护层次的角度，~dIDS包括多层防护，即 

flAnDS一{La，Lb，Lr} (19) 

主要检测网络包层 ：检测以太网中同一冲突域的所有 

进出的网络通讯数据包的包头，及时发现畸形的数据包头、网 

络流量的异常以及已知的各种攻击特征。 

主要检测网络应用层：检测进出网络节点处的网络通 

讯数据包。对数据包进行与主机操作系统协议栈完全一致的 

解码和分析。根据数据包端 口的不同调用不同的代理，检测 



各种基于应用层的攻击。 

L 主要检测主机层：根据操作系统的审计 日志完成对网 

络系统的关键主机的检测。检测内容包括特权进程的系统调 

用轨迹、CPU使用峰值、可用内存量和磁盘空间量、关键文件 

的改变以及登录事件异常等等。 

从具体的检测代理的角度来看，glaims包括多个代理，即 

f．． 其中 检测代理种类的个数，1 
一

1 ％’k 为第i种检测代理的个数 f 
J ‘ i 

(2O) 

检测代理包括很多种类如系统调用检测代理、完整性检 

测代理、可用性检测代理、HTTP检测代理、FTP检测代理等 

等，分别检测不同的特征，每一种代理都有若干个，分布到网 

络的不同位置。各个代理既能够独立地完成各 自的检测任 

务，又能够通过少量的通讯进行一定程度的合作。 

且对于 f JDs一< U Ⅱ )≠f~1as 一< U 口 ) (21) 
{一 l～ m l= l～  
J 1～ _I= l～  

则必然 a f≠n ， (22) 

即对于不同的 f~,as，它所包括的检测代理集合不会完 

全相同。而且各种检测代理进行检测时常常采用基于规则的 

检测方法，规则可以从学习中得到。因此经过一段时间，即使 

是同一种类型的检测代理，若所处的位置不同，则其所利用的 

规则集合就不会完全相同，使得同一种类型的检测代理具有 

不同的检测性能。因此基于免疫机理的入侵检测系统 

具有系统意义和代理意义两种层次的独特性 ，使得不同节点 

的代理或不同的系统能够检测到的入侵是不相同的。这种独 

特性从整体上增加了网络系统的抗攻击能力。目前许多站点 

运行着相同的软件，并有着类似的防护系统。一旦一个弱点 

被发现，所有这些站点都可能会被成功入侵。但若具有 AI— 

IDS所具有的独特性，就能够大大减少某一种攻击对一大批 

系统所构成的威胁。 

同时基于免疫机理的入侵检测系统广泛采用异常检测技 

术，从而能够检测到新型的攻击。但是异常检测技术常常会 

因“自身轮廓”不完备等原因引起高的虚警，自然免疫系统 

Eurs如何克服自免疫的发生呢?自免疫的克服主要依赖一种 

叫做 T协助细胞的 T淋巴细胞 (T help cells)提供的协同信 

号(eostimulation)，从而使得自免疫疾病非常罕见_4]。 

类比自然免疫系统 s的协同信号机理 ，基于免疫机理 

的入侵检测系统 ∑AJ 为了降低虚警，也引入了协同信号。 

考虑到入侵是指任何试图危害资源的保密性、完整性、可用性 

的活动集合，所以 肼 将提供给检测器一个说明系统可能 

受损(从保密性、完整性、可用性等几个方面来描述系统可能 

受损的情况)的信号作为协同信号。只有当 或 产生异 

常怀疑，并同时收到来 自L 的协同信号时， 才报警。 

结论 1 由于 采用了多层次防护和协同机制 ，因此 

∑ 具有比只采用单层防护且不采用协同信号的传统入侵 

检测系统有更好的检测性能。 

具体证明如下： 

因为 一 的 D~ras一{L ，L6，Lc}，对于不 同防护层次 

有： 

R丁D(L)一P(YL一1／X Ĵ ∈D 其中 口∈{0，6，c) 

RFD(L )一P(YL一1／XAJfDs∈— L)其中 u∈{n，b，c) 

因为各个层次在检测入侵时并联互补 

Rm( jnS)=P(Y~aInS一1／XAnas∈D—P({yJJ一一1}U 

{ 一1}U{yL 一1}／Xauas∈D且 {yL 一1)c ({Y 一1} 

U{yJ| 一1)U{ ：1))，其中 ∈{n，b，c} 

所以Rw( )>R丁D( )其中 口∈{口，b，c) 

因为不同层次在检测入侵时进行彼此协同，只有当L 或 

产生异常怀疑，并同时收到来 自L 的协同信号时， ns 

才报警。 

Rm( IDS)一P(YAUas 一1／XlAJ，Ds∈--,I)一P({yfJ
一

一1} 

n{Y —1)／Xun)S∈D 

或者 Rm( IDS)一P(YAnDS一1／Xm ∈一J)一P({y』． 

一1)n{ 一1}／ ∈D 

且({yf．
，
一1)n{(YL一1)})c{yfJ 一 } 其中 {，} r 1

oE a c 

({yL̂一1}n(( 一1)))c{YL一1} 

其中W∈{b，c) 

所以 Rm(~ ras)<RFD(L ) 

其中 ∈{a，b，c) 

所以 DA( )= ·(1一R丁D( IDS))十OOFD·Rm 

( )< ·(I—R．』D(L ))+OAFD·RFD(L )一DlA( 
．
) 

其中 ∈{n，b，c} 

证毕 。 

4．2 动态防护性 

在 ∑ 瞄 中某一时刻只包括能够检测所有入侵的一个子 

集的必要的检测代理或规则集合，但该检测代理或规则集合 

能随时间动态变化 ，在一段时间范围 T内可以完成对所有可 

能的入侵的检测 ，时间范围 T和每个时刻激活的代理或规则 

数 目可以根据具体的检测情况进行调节，这使得用户可以根 

据 自己的需要在检测性能和资源消耗之间进行折中。具体体 

现在基于免疫机理的主机入侵检测子系统 AIHIDS中，为了 

减少资源消耗，该子系统在正常工作时，设置所包含的代理异 

步串行工作，即每个代理工作一段时间后暂时停止工作并激 

活下一个代理开始检测，经过一段时间，所有代理全部激活一 

次，以得到检测的完备性。而在基于免疫机理的网络入侵检 

测子系统 AINIDS以及基于免疫机理的网络节点人侵检测子 

系统 AINNIDS中，都具有两个记忆规则库，即当前记忆规则 

库和不常用记忆规则库，在检测时以更低的频率匹配不常用 

记忆规则库以节省检测所需要的资源和时间。 

4．3 健壮性 

基于免疫机理的入侵检测系统 Y-~,as包含多个子系统和 

大量遍布整个系统的轻型有效的自治检测代理，每个子系统 

或每个检测代理本身仅能检测某一类或某几类入侵，多个子 

系统或大量检测器的集合能以很高的概率检测到绝大多数人 

侵，若少量几个代理失效则仅使几种攻击的检测能力受到影 

响，而不会使得整个系统的检测能力显著下降。具体到 AI- 

IDS中包括大量多种代理如系统调用检测代理、可用性检测 

代理、HTTP检测代理、FTP检测代理等等，各个代理能够独 

立地检测某一类入侵，并且各代理的检测能力之间具有一定 

的冗余。若某个节点的某个检测代理如 H1vrP检测代理突 

然失效 ，只有针对某个节点的 HTTP协议的一类攻击无法检 

测到 ，而对于其它攻击如针对该节点的 FTP协议的攻击的检 

测将不会受到影响，对于针对其它节点的 HTTP攻击的检测 
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由于 ，(z)是 弹性函数，则 F( —O，因此 A<2 一I，也就 

是，A≤2 一2。所以存在满足 2 件 一∑ ij ≤A ≤i 
J= 1 

(2 --2)的整数 i。 

因此，可以定义 Z为满足 2孙 “ ≤ (2 --2)的最小 

i。这时能保证对某个 a∈L 使得 lF(厂+ )l≥￡2件 。所 

以就证明了沃什谱的绝对值最小值为 z2升抖 ，等价于，N，≤ 

2 一 一 Z·2 。 

2)利用 1)的方法就能得到 2)的结果。 

结束语 文中得到了具有线性结构的布尔函数的一些性 

质。找到了此类函数的一个事实：若 是布尔函数的线性结 

构，则 ，(z)的沃什谱值在 ＼V 或者V’上上为零。同时得到 

布尔函数没有 k(k≥O)线性结构的充分条件，最后给出了具 

有线性结构的弹性函数的非线性度的新上界。这些结果将为 

以后设计性质良好的弹性函数提供依据。 
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也不会受到影响。而且由于有些针对 HTTP的攻击会导致 

系统的可用性严重偏离系统正常使用时的状态 ，很可能会被 

其它代理如可用性检测代理检测到，所以在少量检测代理失 
v  

效时，增加的漏警率会很小，即：c帅 R (~．AIIDS)一c帅 R 
V  

(~．AIIDS)很小 ；而当少量检测代理失效时，由它们所引起的虚 

警会消失，同时它们产生的抑制虚警的能力也会消失，两种作 
V  

用相抵消，使得增加的虚警率比较小，即：mFoR~(~．AIIDS)一 

“ R而( 瞄 )比较小，因此能够满足： 

DA( Ds)--DA(EAmDS) 

DA( JDs) 

一

蛳Df ( AⅢ )+n 。R国( AⅢs)一鲫．oR ( 田s)一浒DR刃( ms)／
T1 

n吣Rm(乏 Ⅱ)s) Rm( 瞒) 

所以 乏 肼具有健壮性。 

4．4 自适应性 

基于自然免疫系统克隆选择的启发 ，在 脚 利用规则 

优化组件使得检测器的规则集合能够根据当前的入侵自动调 

节，经常能够检测到攻击的规则具有更高的适应度 ，而在一定 

时间范围内，很少或根本没有检测到入侵的规则具有更低的 

适应度，最终将会被移出常用规则库，这样就会使得当前规则 

库中的规则能够更好地适应它所经常遇到的攻击。基于免疫 

机理的人侵检测系统 大量采用异常检测方法检测攻 

击，而规则优化组件对通过异常检测检测到的攻击能够提取 

其特征形成新的滥用检测规则，从而当这些入侵再次出现时 

能够直接通过规则匹配来检测到。由于优化组件提取已知入 

侵的特征形成新的滥用检测规则 ，当相同入侵再次出现时， 

腰 能够直接通过滥用检测规则检测到，从而减少了异常检 

测所需的时间和资源，因此满足入侵检测系统的自适应性的 
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第二和第三个条件。由于经过一段时间，规则库中的规则都 

是具有较高适应度的，使得此时的检测系统比原系统有更强 

的检测能力，因此满足入侵检测系统的自适应性的第一个条 

件。因此可以得出 ∑ 晒具有自适应性的结论。 

结束语 本文用四元组定义了自然免疫系统和入侵检测 

系统的数学模型，并给出了入侵检测系统检测性能、健壮性、 

自适应性以及动态防护性等概念的数学描述，基于 自然免疫 

系统的多层次性 、多样性、独特性、协同性、动态性、分布性和 

克隆选择等机理提出基于免疫机理 的入侵检测系统 AⅢ)S 

的总体设计。我们已经根据该设计用 c语言实现了AIIDS的 

原型，并对一些标准入侵检测数据以及自己收集到的数据进 

行了实验，实验结果[5]证实了AIIDS检测的有效性。 
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