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对基于单向函数的 He-Dawson多步骤秘密共享方案的改进 

闫德勤 赵洪波 靳 虹 

(辽宁师范大学计算机与信息技术学院 大连 116029) 

摘 要 在(￡，n)门限秘密共享方案中，有n个参与者，至少t个参与者拿出自己的子秘密就能够同时重构lift个秘密。 

He-Dawson提出了一个基于单向函数的多步骤秘密共享方案。但是他们的方案是一次方案而且不能抵抗合谋攻击。 

每个参与者的子秘密由参与者自己选取，所以不存在秘密分发者的欺骗。并且每个参与者能够验证其他合作者的欺 

骗。每个参与者选取的子秘密可以复用。并且组秘密可以以任意顺序重构。此方案还能够抵抗合谋攻击。本方案的 

安全是基于 Shamir门限方案和 RSA密钥体制。 
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Improvement on the He-Dawson M ulti-stage Secret Sharing Based Oil One-way Function 
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(Department of Computer Science，Liaoning Normal University，Dalian 116029，China) 

Abstract In the(t，，z)threshold multi—secret sharing scheme，there are，z participants in the system．At least t or more 

participants can easily pool their secrets shadows and reconstruct m secrets at the same time．He-Dawson proposed a 

multistage secret sharing based on one-way function．But their scheme is one-time-use and suffers from the conspire at— 

tack．In this paper，each participant’S secret shadow was selected by the participant himself，SO the UD cheating is not 

exist．And every participant can detect the cheating by any other participant．Each participant can share many secrets 

with other participan ts by holding only one reusable shadow．And the group secret can be reconstructed in free order． 

Furthermore．the new scheme can withstand the conspiracy at~ck．The security of this scheme is that of the RSA crypt— 

osystem and Shamir’S(￡，n)threshold secret sharing scheme． 
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1 引言 

为了保证秘密更安全 ，1979年，Shami~ ]和 Blakley~ 首 

先分别基于拉格朗日多项式和射影几何定理提出了(f， )门 

限共享方案。在他们的方案中，秘密分发者首先将秘密分成 

rt个不同的部分，每个部分都叫做子秘密，然后将子秘密通过 

安全信道分发给 个参与者，其中至少 t个参与者合作就能 

重构秘密，而任意 ￡一1或更少个成员不能够获得任何秘密信 

息。然而，在秘密共享方案中_】 9]有如下的不足： 

(1)在一次秘密共享过程只能共享一个秘密_1 。 

(2)一旦秘密被重构，需要通过安全信道重新发布新的 

子秘密给每个成员口 。 

(3)一个恶意的秘密分发者可能会提供假的子秘密，这 

样成员就不能重构真正的秘密『7]。 

(4)一个恶意的参与者可能会提供假的子秘密给其他成 

员，使得这个恶意参与者成为能够唯一重构秘密的人l_2引。 

为了解决第一个问题 ，提出了一些(￡， )门限多秘密共享 

方案[6 。为了解决第二个问题，Jakson等人[1 ]更进一步 

把多秘密共享方案定义成两种类型：一次方案和多次方案。 

两者的不同在于多次方案中的子秘密可以复用，而一次方案 

的子秘密不能复用。我们知道，重新发布子秘密既耗费时间 

又耗费资源。 

为了解决第 3个问题，Chor等人[7]提出了一个可验证的 

秘密共享方案来检测秘密分发者的欺骗。在 Chor等人的方 

案中，每个参与者能够验证分发者分给他／她的子秘密，这就 

要求参与者必须诚实。可见，在 Chor等人的方案中第 4个问 

题仍然存在。很多年后，Stadler E2o3提出了一个方案，同时解 

决了问题 3和问题 4。Stadler的方案既防止分发者[8]的欺骗 

又可验证任何成员[2。 ]的欺骗。但是，这些可验证的秘 

密共享方案都只能在一次秘密共享过程共享一个秘密。 

1994年，He and Dawson[23]提出了一个基于单向函数的 

多步骤秘密共享方案。他们使用公开移动技术来获得秘密并 

且通过连续的单向函数来分步以特定顺序获得秘密。不久， 

Ham [243在 1995年提出了可验证的多秘密共享方案。但是 

在他们的方案中，为了验证密钥是否有效，每个参与者需要检 

测计算 !／(( 一￡)!t!)等式。在 1997年，Chen等人嘲提 
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出了另外的可验证多秘密共享方案来改进 Harn的方案，但 

是这个方案的计算量仍然很大。 

2 He-Dawson的方案介绍 

He and Dawson方案希望分发者能够控制秘密并且以特 

定顺序分步重构秘密，并且希望他们的方案是一个多次方案。 

2．1 初始化 

Let f：zp~zp是一个定义 次连续对m 作用的单向函 

数h (m)。举例为：h0(m)一m，h (m)一 (̂hk1(m))。假定分 

发者想要分享 k个秘密 (for i一 1，2，⋯，忌)并且最少 t个人 

能够重构秘密。 

2．2 构造阶段 

分发者随机选择 个不同的整数z (for i一 1，2，⋯， ) 

作为每个参与者的公开信息并执行下面的操作： 

1)随机选择 Y1，y2，⋯， 。 

2)对 i一 1，2，⋯，k执行以下操作： 

(a)构造一个 t--1次多项式 P ( )且 P (O)一s 。 

(b)计算 一 (弓)，J一 1，2，⋯，n。 

(c)计算 d0一 --h (yj)和 h (M)，h (yJ)为秘密 

份额。for J一 1，2，⋯， 。 

3)秘密送 给每个参与者，并且公开所有的 d ，i一 1， 

2，⋯ ，k and 一 1，2，⋯ ， 。 

2．3 秘密重构 

最少 t个参与者以特定顺序提供 自己的秘密份额：h卜 

( )，hk (yj)，⋯，h。(yj)(for J一1，2，⋯，￡)，来重构多项式 

Pi(z)for i一 ，k--1，⋯，1。然后每个秘密可通过下式重构 

(for i： k，忌一1，⋯，1)： 

f ￡ n 一 一 

— P (O)一 ∑(̂ (ya)+d ) II (1) 
a=1 6=1，boa Xa z6 

秘密重构也以特定顺序 Sk， 一 一，S 进行。 

3 He-Dawson的方案分析和对我们方案的介绍 

在本节中，我们对于 He-Dawson的方案作了简明的描 

述，证明了他们的方案不是多次方案并且某种情况下分发者 

不能控制特定顺序重构秘密。 

为了重构秘密 s ，最少 ￡个参与者必须发布他们的秘密 

份额 h。( )fori一 1，2，⋯，t。根据定义 ho(y1)一 。所以， 

在重构所有秘密以后，分发者必须通过安全信道重新发布 

。 这样，他们的方案就属于一次方案。 

当最少 t个参与者不是以特定顺序提供 h (yj)，h卜 

(yj)，⋯，h。( )for 一 1，2，⋯，t时，秘密也不能以特定顺序 

重构。例如 ：当某个参与者率先发布他／她 的秘密份额 h 

(Y )，其他参与者很容易计算出他／她的秘密份额 h。(Y。)，h。 

( )，⋯， ( )。这样 ，只要 f一1个参与者就能重构秘密 

Sz，Ss，⋯， 一 ， 。因此，分发者不能控制重构顺序而由这 t 

个参与者决定。换句话说，他们的方案不能抵抗合谋攻击，也 

不能满足某些应用需求。 

为了解决上述问题，我们基于 He-Dawson方案提出了一 

个可验证的多秘密共享方案，本文方案有如下性质： 

(1)每个参与者的子秘密由参与者自己选取，所以不存在 

秘密分发者的欺骗。 

(2)每个参与者能够通过验证其他合作者的子秘密影子 
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来检测其他成员的欺骗。 

(3)每个参与者能够通过保存一个可以复用的子秘密来 

分享很多秘密。 

(4)不同的秘密重构根据不同的门限值 ，这就使得此方案 

更加灵活，从而满足实际应用需求。因为不同的组秘密在初 

始化时产生不同的秘密多项式。所以组秘密 s ( 一1，2，⋯ ) 

能够以自由顺序重构。 

(5)如果某个组成员想要通过合谋攻击来获得组秘密是 

不可行的，因为攻击者不能获得其他参与者的正确的子秘密 

f(r，h‘(xj))。 

(6)本文仍然具有 He-Dawson方案的属性。 

4 我们的方案 

4．1 初始化阶段 

在我们的方案中，hk(m)和 He-Dawson方案的定义相同， 

g是 的生成元。秘密分发者首先创建一个公示板(NB)来 

存放必要的公开信息，参与者也能够从公示板获得所需信息。 

公示板上的内容只能由秘密分发者来修改。假定秘密分发者 

要共享 k个组秘密 ， 一1，2，⋯，k。 个参与者中的任意不 

同t个人就能够重构此组秘密。由秘密分发者定义的参数如 

下：N是两个大素数P和 q的乘积。其 中p= 2 +1 t and 

q一2q +1，N，是两个大素数 P 和 q 的乘积。秘密分发者随 

机从[2，N]中选择一个整数 d，d是不同于 (p一1)和 (q一1) 

的素数。分发者计算 e使得d×g一1 mod (N)，其中dp(N) 

是一个布尔函数。秘密分发者将{e，g}发布到 NB并保密 d。 

f(r，s)是一个双变量单向函数，它在从前的文献[6，z53中有 

过定义，这里定义相同。 

4．2 构造阶段 

Step1 对于 一1，2，⋯，志执行以下步骤：每个参与者发 

送(jDi，f(r，h‘(xj)))(for J一1，2，⋯， )(其中 f(r，h (xi)) 

产生见步骤 2)给秘密分发者。秘密分发者就可以通过此 

个点对来构造一个多项式： 

厂(z)一ao+a1X+⋯+a 一1 mod N (2) 

然后发布 IDi，，(1)，，(2)，⋯，，( ～￡)， ‘’”。 

Step2 每个参与者随机在[2，N]中选取整数蕊，然后计 

算 f(r，h (z ))作为他们的子秘密。然后秘密分发者随机选 

择 ， ，并计算 。 

G—rig mod N (3) 

Hi一 (doT --S )c7。0 mod N (4) 

Step3 分发者将{ ， ，Ci，H|)发布在 NB上。 

4．3 重构阶段 

假定 一{M ，M2，⋯， }，M一{Mx，M2，⋯， )。M 

中的成员将要恢复秘密S ，Sz，⋯，Sk。 

(1)他们利用他们的子秘密f(r，h (乃))来计算一个子秘 

密影子 A私 (for 一1，2，⋯，￡) 

A 一 ‘m ‘々 ‘ ，( f mod N (5) 

B —C，‘ ， ‘’ ，( ⋯， 一 mod N，publish B (6) 

其中 
⋯

II rood N (7) 

(2)每个 M 都能够验证A ： 

A g，( ’ ‘々 ，‘ ， 卜’，( 一 B rood N 



 

(3)然后 ，计算 

5 —TfⅡA —H IIB mod N 
∈Ⅳ ’ J∈W 

5 性能分析 

(8) 

5．1 可行性分析 

(1)每个人都可以验证由M 提供的A ，因为： 

A品g，(r,hi(xj))f( )r(2)．．’，(n—f) 一 ( ’ ‘々’’ ’ ⋯ 一 ’ ) 

m ‘勺w ㈣ ，(2卜 

一  
‘ · ‘’ ， ，( ’， 一 gf(r， ‘’)】，(1)，(2)⋯，(”一}) 

一 (rigd) ‘ ， ‘々 ’，‘ ’，(。 ⋯f(n--t) 

— B rood N 

(2)M 中的每个成员都能恢复秘密 s ，因为 ： 

ⅡAl，一H Ⅱ B ，一 r ，‘m ‘’’ ，‘ ， 卜‘，‘ 一 (巾 

— P1)C c．Zf(r,h'(xj ，‘。 ⋯，‘ 一 ’ 一 r 一 (巾 T 一sf) 

C?~a0C 0一sf rood N 

5．2 安全性分析 

(1)如果恶意参与者 E能够利用少于t个 (when忌≤￡) 

或者(wheD志>f)来重构多项式 P( )mod N ，相当于 E能够 

成功破坏 Shamir的门限方案。He-Jawson的方案和本方案 

都是基于 Shamill的门限体制。 

(2)如果恶意参与者能够从公开信息 Ad和B 中获得参 

与者Mi的子秘密f(r，h (而))，此难度相当于成功解决离散 

对数问题。然而，离散对数问题是一个 NP问题。更进一步， 

任何人也不能获得 ≈，这是 由双变量单向函数的性质决定 

的。所以此方案是一个多次方案。 

5．3 方案对比 

本文方案和原方案相比，具有明显的优越性，如表 1所列。 

表 1 本文与原方案实现功能对比 

结束语 本文指出了 He-Dawson方案是一次方案，并且 

它的门限值是确定的，从而提出了一个新的可验证的多秘密 

共享方案。本文是一个多次方案 ，并且每个参与者的子秘密 

由参与者自己选取，不存在管理者欺骗。每个参与者在共享 

多个秘密的时候只需要一个可以复用的子秘密，组秘密可以 

以任意顺序恢复，本文还可以抵抗合谋攻击。 
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