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一 种新的无线传感器网络层次型拓扑生成算法 
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摘 要 拓扑控制是无线传感器网络(wSN)中最重要的技术之一。在对现有拓扑控制方法分析的基础上提 出了一 

种基于能量预测与代理簇头的分簇方法，通过区分热区的分簇方式减轻了漏斗效应；提出了代理簇头的概念，实现了 

簇结构的局部更新维护并降低了簇头选举算法的复杂性 ；仿真结果表明基于能量预测的簇头轮换更好地提高了网络 

负载的均衡度。 
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Abstract Topology control of wireless sensor networks is the focus study of wireless sensor networks application． 

Based on the analysis of existing topo logy control algorithm a dynamic clustering algorithm was proposed，which is 

based on energy forecast and agent_cluster-head．The clustering method characterized by distinguishing hot zones re- 

duces the funnel effect in W SN；the introducing of agent-cluster-head not only makes the topo logy can be updated in 

partial area but also reduces the complexity of the cluster-head voting algorithm；the alternation of the cluster-head 

based on energy forecast balances the energy consumption of all sensor nodes． 
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1 引言 

由于无线传感器网络中节点的计算能力和通信能力十分 

有限，要求充分考虑网络资源的有限性、变化性，从而设计出 

优化的网络拓扑控制机制。目前基于分簇的层次型拓扑结构 

生成算法主要包括 LEACH [】]，GA ，TopDiscIs]等。文献 

[1]证明了基于簇的层次型拓扑结构是能量更为有效的一种 

方式，同时文献[1]通过动态选举的簇头来平衡节点的能耗， 

但频繁的簇头选举引发的通信量耗费了能量且簇头的选举没 

有考虑节点的剩余能量。文献[2，3]在簇头选举时考虑了能 

量因素但算法实现复杂且需严格的时间同步[4]。由于 WSN 

自身的特点使得靠近汇聚节点(sink)点区域内节点的通信负 

荷大，该区域称为热区[5]，本文借鉴了 GAF算法采用虚拟单 

元格分簇的思想 ，提出了热区与非热区不同单元格大小的非 

均匀分簇思想以解决热区问题 ，以此增加热区内簇的数量来 

平衡能量消耗，延长网络生命时间；为了实现在簇头选举中既 

考虑能量因素又不依赖严格的时间同步，本文引入了代理簇 

头的概念，通过随机选取的代理簇头来管理基于能量的簇头 

选举过程，从而可选出能量优先的簇头而不必有严格的时间 

同步；本文使 ARMA[ 模型对节点电量的预测结果参与到簇 

头轮换的决策过程中，使得簇头的轮换不在基于定时器策略， 

避免了频繁的簇头选举引发的通信量所带来的能量消耗。综 

上本文提出了 UCEF(Uneven Clustering and Energy Fore— 

cast)算法。 

第 2节介绍本文相关的约定与定义，第 3节介绍电量预 

测使用的ARMA基本理论及其仿真效果分析，第 4节是 

UCEF算法的设计 ，第 5节是实验仿真，最后总结全文。 

2 预备知识 

定义 1 无线传感器网络可以表示成一个无向图 G(V， 

D ， 为网络中的结点集 ，E为各个结点间可能的边集。设 

Sink结点为D，各个节点的通信半径相同且设为 R，图G是连 

通的。 

定义2 簇 S定义为这样一个三元组(￡，m， )，且称 H 

(￡，m， )为簇 s的簇名，对于任意的结点 P∈ ，P相对于 

sink结点的相对坐标为(z， )，若存在PES，也就是 P∈(f， 
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， )，当且仅当： 

f r 1 ] 

l}T(2x)l lT( )l+IT( )l≤GN f lT(2
y)J 

l J l ]T(x)14-IT(y)]~GN l l
T(y、j 

其中，T(z)为 的函数，T(z)一『手] R< GN>。 
其中，r为一个簇密度因子，决定簇密度的大小；GN为热区规 

模因子，决定热区的大小。这里我们以 =1表示该簇处于热 

区内，以 t=O表示该簇处于热区外。这种区分热区的分簇方 

法使在热区内的簇头数量增多一倍 ，提高了热区内网络的负 

载均衡度，从而缓解了热区问题。 

定义 3 簇头集 HC定义为无线传感器网G中所有簇头 

节点的全体。相邻簇头集定义为：若簇 S的簇头节点为A (A 

∈HC)，A相对 sink点的坐标为 (口，6)则 VBEHC一{A}B 

相对 sink 点的坐标为 (z， )这样一个集合 Q。 

Q一{Bl 4(x-a)2+(z一6)。dR} 

称为A的相邻簇头集 ，其中R为节点的通信半径。 

定义 4 节点中包含的数据域如表 1所列。 

表 1 节点中包含的数据域 

数据域 意义 

节点状态域薹毒尝莘 笛 也代 处于 状态的节点 

代理簇头域藿 耋亲 点所属簇 理簇头节点的信。 n雌水平、 

簇头域 茎 前节点所属簇内簇头节点的信息‘。 量水平、位置 

囊 
定义 5 节点的状态分为 a，J9，y， ， ，其意义如表 2所 

列 。 

表 2 节点的状态和意义 

状态 意义 

a 处于该状态的节点说明是处于代理簇头的寻我期 

处于该状态的节点已获知所属簇的代理簇头信息正进入簇头 

选举期 

7 处于该状态的节点已获知所属簇的代理簇头和簇头信息 

m 处于该状态的节点是所属簇的代理簇头 

处于该状态的节点是所属簇的簇头 

3 基于ARMA的传感器节点电量预测 

3．1 预测模型 

假设某传感器节点历史能量序列为 x0 ，蜀 ，⋯，X ，⋯， 

，采用平稳化序列方法对 ，蜀 ，⋯，X ，⋯， 进行取 

对数后得到 ， ，⋯，X，⋯， 。 

我们采用 ARMA(2，1)模型作为电量的预测模型 

xr一 X一1一 K一2一m— a 

我们利用逆函数法进行一步预测 ，记最小二乘法对模型 
 ̂  ̂  ̂

参数 ，伫和 的估计值为 ， 和01，ARMA的逆函数记 

为 I1， ，⋯， ，有 

I 一 1 一1 
，  l̂  ̂』J

一  
一

I1 l j=2 

f  ̂
L 一 - ≥3 

则一步预测模型为 
 ̂ m 

K(1)一三 x 一， 

其中m为X 之前m次观测值，可根据预测精度的要求取值。 

其多步预测模型为 
A A A  ̂ A 

X (Z)一 (Z一1)+ X (Z一2) 

3．2 仿真验证 

对于一个 WSN节点的实时电量消耗情况如图 1所示， 
 ̂

利用最小二乘法对其进行估计得模型估计值为p 一0．7337， 
 ̂  ̂

一0．0234， 1一O．3761，我们取 m一3得其一步预测模型 

为： 
 ̂

(1)一O．3576X 一1．1109e—IX,一1—4．178e一3 一2 

多步预测模型： 
 ̂  ̂ A 

X (Z)一O．7337 xr(Z一1)+0．0234 Xf(Z一2) 

其一步预测效果如图 2所示。实验证明利用 ARMA模 

型可以有效地对节点的能量消耗作实时的预测，我们考虑节 

点的未来能耗因素决定是否进行簇头的轮换 ，从而避免了定 

时器策略所带来的通信消耗，进一步地节省了节点能量，延长 

了网络的生存时间。 

0 20 钟 60 8O l00 120 140 

仿真时同 

图 1 节点实时能量消耗 图 2 ARMA对能耗的预测 

4 uCEF算法 

4．1 簇组织结构生成 

(1)初始化 

对于网络 G(V，E)中的任意节点 PEV，按照定义 2分别 

计算自己所属的簇(￡，m， )，并将自身状态置为“a”状态。 

(2)代理簇头选举 

在簇(￡，m，，z)中随机找 出一个节点 A来做代理簇头节 

点 ，A将 自身状态“a”改为“ ”，并且同时向本簇内发出数据包 

VgClusterHa(CNameA，EA，IDA)，CName~为节点 X所属簇 

的簇名，其中 E 表示节点X的能量水平，Ⅱ)r是节点 X的编 

号。节点在 a状态下收到 VgClusterHa数据包即将自身状态 

改为“ ’，同时以VgClusterHA包中的信息替代自身代理簇头 

域信息。 

(3)簇头选举 

设 P为(￡，m，，z)簇内任一成员在进人 口状态后，连续向 

代理簇头A发送竞选簇头的数据包Mp(CNamee，EP，IDe)， 

A在 状态下若收到hip信息即与自身簇头域信息中能量水 

平比较，若My中较大则以Mp中的信息来替换簇头域信息， 
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否则丢弃 Mp。A向全簇广播竞选结果 ClusterHA(CNamen， 

EB，JD月)，簇内成员在 状态下若收到 ClusterHa数据包 ，则 

将其中的 J 与自身 ID比较，若一致则改 自己状态为“ ”， 

否则以ClusterHA信息替换簇头域信息，并改状态为“y’’。 

(4)相邻簇头集确认 

V pE V若 P在 或者 状态下且收到 ClusterHa 

(CNameB，EB，IDB)信 息包，则根据定义 3判断节 点 B即 

CNames是否在P的相邻簇头集Q内，若BEQ则将Cluster- 

HA(CName~， ，ID目)中的信息记录进 P的邻居信息列表 

域中。 

上述过程的状态转换图如图 3所示。 

、 图 3 状态转换图 

至此每个簇内都选出了一个簇头和一个代理簇头，且每 

个节点根据自身的状态信息就可以知道自己在网络中所扮演 

的角色：簇头节点的状态是 ，代理簇头的状态是 ，其余普通 

簇内成员的状态是 y，且簇内的每个节点都已知道当前簇内 

的簇头和代理簇头的相关信息。在簇头的选举中由于有代理 

簇头的参与从而使得簇头的选举有了一个集中式的控制，由 

于代理簇头是随机选取的，使其成为分布式算法与集中式算 

法的揉合，从而不但避免了某些纯分布式的簇头选举算法需 

要严格的时间同步的问题，而且兼有分布式与集中式算法的 

优点。 

4．2 簇组织结构维护 

处在 ∞状态的簇头节点 A将运行第 3节介绍的 ARMA 

预测算法，以时间 为时间间隔的历史能耗序列 X 为输入 
 ̂

预测下一 + 时间能耗为五(尼+1)。如果节点的剩余能量 
 ̂

w一 (愚+1)<O，则向簇 内发送 RESET数据包，簇成员收 

到 RESET 后即将 自身状态改为a，重新进行生成簇组织结构 

的步骤(3)和步骤(4)。 

5 实验与仿真 

本文采用 JSIM仿真器在一个 1000×1000区域内随机 

放置 400个节点进行 UCEF算法的仿真和实验。分别为 200 

和 300个节点网络的各节点分布、簇划分及网络连通性情况 

如图4、图 5所示。 

图4 200个节点的簇划分 

和连通性 

图 5 300个节点的簇划分 

和连通性 

这里，我们假定每个节点最初都具有 20 J的初始能量 ， 
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每个节点接收或发送数据需要消耗 0．001J／bit，且每个数据 

包的大小固定为 200 bit，所有节点一旦放置就不能再移动， 

节点死亡只发生在能量为零时，在簇头集上路由时使用 

flooding路由。我们使用两个 target类型(可移动类型)的节 

点作为数据源，target节点在仿真区域内随机移动触发数据 

转输事件。 

图6给出了依文献[7]实现的 TEEN，LEACH算法与本 

文提出的 UCEF算法模型在上述设置下生存节点数随仿真 

时间的变化图，实验结果取自20次实验的平均值。结果表明 

TEEN比 LEACH有更长的生存时间，主要是因为 TEEN通 

过软硬门限减少了数据传输量，也较 LEACH有更好的负载 

平衡性 UCEF由于采用基于能量预测的机制，减少了由于 

簇重组带来的通信消耗而获得了更久的生存时问。 
r 

若定义网络的稠密度 DENS为 ：DElNs一 ，其中 N 
』 1 ／＼ 上J 

表示在长为A宽为B的矩形仿真区域内布置的节点数 ，由图 

7给出的 UCEF在不 同网络规模下 的生存 时间结果可知 

UCEF在 DENS越大的网络下其生存时间越长，因此 UCEF 

更适合大型稠密型网络。 

【=! 哩FJ 

—rT。 
一  ． 一  

；1 

0 200 4OO 6OO 800 1000 100 200 300 400 500 600 

仿真时间 仿真使用的节点十羲 

图6 生存时间比较 图7 不同规模网络生存时间 

结束语 综合考虑无线传感器网络中节点能量等资源的 

有限性和各节点能耗的不均衡性，本文提出了一种区分热区 

与非热区的非均匀分簇算法UCEF。通过增加热区内的簇头 

数量的方法来提高热区内网络的负载均衡度从而缓解了热区 

问题；同时还提出了一种基于能量预测的簇头轮换机制 ，进一 

步提高了全网能量的负载均衡；每个簇通过增加一个代理簇 

头来监督簇头节点的工作状态和簇头轮换过程，实现了拓扑 

结构的局部更新和维护 ，节省了大量控制报文的开销。无线 

传感器网络拓扑控制算法还有很多工作值得去做，比如与拓扑 

结合的路由、功率控制等，这些也是我们正在深人研究的课题。 
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ie-CBE。首先，由于使 用了计算性 能更好的 MAC来代替 

SOTS方案作为组件，因此加／解密效率要优于方案 Generic- 

CBE；其次 ，密文长度也大大短于方案 Generic-CBE的密文长 

度。方案 Generic-CBE’的密文由消息 的密文和密文的消息 

认证码组成，而方案 Generic-CBE的密文则由密文、密文的签 

名及签名的验证密钥组成。在具体实现中，方案 Generic- 

CBE’使用 CBC-MAC来产生密文的消息认证码可以短至 

128bit；而方案Generic-CBE在使用 BLS短签名[1。]的前提下， 

密文的签名也有 170bit左右。但方案 Generic-CBE’的不足 

之处是无法在完全解密前对密文的有效性进行验证 ，即使密 

文是无效的。 

最后，方案 Generic-CBE’的安全性有如下的结论： 

定理 2 若方案 IBE是 INI)_ CCA安全的、方案 PKE 

是 IND-CCA2安全的并且方案 MA C是一个强一次性信息认 

证码 ，则方案 Generic-CBE’是 IND-CBE-CCA安全的。 

定理 2的证明方法与定理 1几乎相同。不同之处是需要 

将事件 Forge定义为 IND-CBE-CCA敌手 A对 (r，id，upk， 

usk，C=(c，tag>>作过解密查询，其中 C一 (c，tag)是有效的 

密文，(c，tag>≠< ，tags)，并且 c和 c 解密后获得的 MA C 

标记的验证密钥相同，即 ink=ink 。由MA C的抗一次性选 

择消息攻击安全性，Pr[-Forge]显然是可忽略的。 

结束语 由于基于一般密码学原型而非具体的代数假 

设 ，能够最大程度地保留其组件的优点，公钥密码体制的通用 

构造近年来得到了广泛的关注。本文以 IND-CCA2安全的 

公钥加密方案、IND-1D-CCA安全的基于身份的加密方案以 

及强一次性签名方案等密码学原型为组件提 出了两个 CBE 

方案的通用构造 ，并在标准模型下证明了其安全性。 

下一步的工作主要是对本文的通用构造做一步改进，探 

讨是否存在对组件的安全性要求更低的通用构造，以期提出 

更高效的构造方案。此外，目前还未见有标准模型下安全可 

证的基于证书的签名方案的通用构造，因此这方面的研究也 

将是下一步的工作重点。 
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