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基于 OPNET的战术数据链系统时延仿真分析 

任 培 王文政 周经伦 罗鹏程 

(国防科学技术大学信息系统与管理学院 长沙 410O73) 

摘 要 以美军现役战术数据链为背景，分析了战术数据链 系统的消息传输过程，归纳出4种消息传输方式；应用 

OPNET建立了战术数据链系统的网络模型、节点模型、进程模型，在此基础上 实现了数据链 系统仿真平台，仿真分析 

了系统 内节点数量不同时，4种消息传输方式的消息时延和站点响应时间指标。仿真结果表明，上述指标受系统内站 

点数量及消息传输方式影响很大。作战过程中应依据作战需求合理确定站点数量，选择合适的消息传输方式，保证消 

息具有较好的时效性。最后指出了研究的意义。 
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Abstract mekgrounded on the datalink system currently used by the U．S Airforce。this paper analyzed the mess~e 

transmit process within datalink system and formulated four types of message transmi t ways．We established the net— 

work model，node model，process model of datalink system using OPNET and built a simulation platform based on the 

models．The time delay and  nod e response time of the four typ es of message transmit ways with varying  number of 

nodes were analyzed．Simulation results show that the above index is greatly influenced by the way of message transmit． 

So．an appropriate way of message transmit should be chosen according  to the  number of nodes in combat．The signifi— 

cance of this study was presented in the final part． 
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战术数据链系统是指装备在作战单元上的数据通信与处 

理系统，它不仅具有通信设备的功能，能够按照约定的通信协 

议，通过有线或者无线信道实时、可靠、安全、保密的收发格式 

化消息，构成一个数据通信网络；还可以对接收的各种信息 

(本单元传感器信息、从其它作战单元接收的信息)进行融合 

处理，在一定程度上实现相对导航、敌我识别、武器引导、态势 

共享等功能[1 ]。战术数据链的基本功能是在作战单元之间 

交互各种信息，包括作战单元状态信息、武器控制信息、指挥 

控制信息、定位信息、战场环境信息等，时效性对这些信息的 

战术价值具有重要影响。在一些紧急情况下，作战单元还需 

立即发送某些特殊信息，例如预警机指示战斗机取消武器发 

射的指令信息、各种告警信息等，这类信息对时效性的要求更 

高。时延过大，再准确的信息也会变得毫无价值。因此，分析 

战术数据链系统时延指标具有重要的军事价值。 

OPNET是一款优秀的通信协议建模和仿真工具，其建 

模分为网络层、节点层、进程层 3个层次。每个层次都提供了 

图形化的编辑器，分别为网络编辑器、节点编辑器和进程编辑 

器。OPNET网络模型规定通信网络的物理拓扑，定义节点 

的位置和链路的互连情况。每一个节点有一个结构化的数据 

流方框图，或称 0I 玎 节点模型描述，它描述了进程 、协议 

和子系统之同的相互关系。节点模型由多个可编程模块构 

成，每一个模块包含多个进程模型，进程模型通过状态和状态 

转移描述模块的逻辑行为[3]。 

本文应用 OPNET建立了战术数据链系统的网络模型、 

节点模型、进程模型，实现了数据链系统仿真平台；仿真分析 

了系统内站点数量不同时，4种消息传输方式的消息时延和 

站点响应时间指标。结果表明，上述指标受系统内站点数量 

及消息传输方式的影响很大，作战过程中应依据作战需求合 

理确定站点数量，选择合适的消息传输方式，保证消息具有较 

好的时效性。最后指出了本文的研究意义。 

1 战术数据链系统网络模型 

现有战术数据链系统大多是各军兵种根据自己的军事需 

求独立研制建设，数据链通信协议、消息标准不同，不能够直 

接互联互通，无法满足多军兵种联合作战的基本需求。在一 

个战场区域内，不同军兵种的战术数据链系统之间必须通过 

中间站进行链间消息转发，做到多战术数据链系统互联互 

通[4l5]。为了便于协调消息的转发，各数据链系统通过中间 
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站点构成主网一子网结构。主网由分属不 同数据链系统的中 

间站点构成 ，一般采用轮询协议，子网则采用本数据链系统原 

有协议。本处假设子网、主网均采用轮询协议。由此，应用 

0PNET网络编辑工具建立数据链系统网络层模型，如图 1 

所示。系统包括主网主控站、子网主控站和子网从属站 3类 

节点，每个轮询子 网(A，B，C，D)有一个主控站和多个从属 

站；各子网主控站(E1， ，E4)作为主网从属站 ，与主网主控 

站 E2构成主轮询网 E。一个子网就是一个军兵种的数据链 

系统，子网内所有的站点都配备有相同的战术数据链终端设 

备，能够在相同的频率、通信协议的控制下进行通信。不同子 

网、子网与主网间的通信参数不同，需通过 中间站 (El，E2， 

E3，E4)进行消息转发。 

图 1 战术数据链系统网络层模型 

分析多网数据链系统的消息传输过程，是时延分析的基 

础。依据具体的战场态势，消息可采用 4种传输方式中的一 

种传输到目的站。下面以图 1中子网A的从属站A 生成的 

消息传输到系统中其它站点为例，说明其消息传输过程。 

(1)消息传输方式 1 

子网A的从属站A 在主控站 E1的控制下广播发送其 

消息，子网A中其它站点均能收到该消息。 

(2)消息传输方式 2 

E 收到A 的消息后进行格式转换操作，使其适应子网 B 

的通信协议要求，在子网B中广播该消息。子网B中其它站点 

均能收到该消息。此处，子网A与子网B共用—个主控站 E1。 

(3)消息传输方式 3 

E1收到Al的消息后进行格式转换操作，使其适应主网 

E的通信协议要求，在 E2的控制下广播该消息。由于 在 

El的通信范围内，E 收到 E1的消息后进行格式转换操作， 

使其适应子网 C的通信协议的要求，在子网 c中广播该消 

息。子网C中其它站点均能接收到该消息。 

(4)消息传输方式 4 

El收到 A-的消息后进行格式转换操作，使其适应主网 

E的通信协议要求。由于 E1与子网 D主控站 距离过远， 

需通过主网主控站 E2进行数据中继转发。在 E2的控制下， 

将消息转发给 E2，E2将消息转发给 E4。E4对消息进行 

格式转换，使之适应子网 D的通信协议的要求，在子网 D中 

广播该消息 子网 D中其它站点均能收到该消息。 

经过上述 4种消息传输方式，网络内所有的站点都能够 

收到 A 发送的消息。这 4种消息传输方式对应着不同的作 

战背景。当单个兵种独立执行作战任务时，所有作战单元装 

备相同的数据链终端设备，能够直接互联互通，其消息传输方 

式为1。当多兵种协同执行作战任务时，若各兵种的数据链 

互不兼容，则需通过中间站转发消息传输。若该中间站能够 

同时作为各兵种的主控站 ，则消息只需经过一次转发就可以 

到达目的站，其消息传输方式为2。当各兵种有各自的主控 

站，则需要更高一级的主控站进行转发，此时消息需多次转发 

才能到达目的站，其消息传输方式为 3和 4。 

2 战术数据链系统节点模型 

战术数据链系统网络模型中，主网主控站控制主网运行； 

子网主控站控制子网运行，同时作为主网从属站，在其控制下 

收发消息，子网从属站在子网主控站的管理下收发消息。数 

据转发功能均由主控站实现。以子网主控站为例，应用 OP— 

NET节点编辑器建立如图 2所示的节点模型。该节点模型 

由信源模块 、消息处理模块、3对消息收发模块、3个队列模 

块 、信宿模块构成，不同模块通过数据流进行联系，完成不 同 

的功能。 
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图 2 子网 A主控站节点模型 

1)信源模块(Source)：模拟作战单元生成消息。 

2)消息处理模块(Packet_Process)：对本站生成或接收到 

的消息进行处理，主要功能有：①消息格式转换。按照需要对 

消息格式进行转换。②消息转发。将从一个子网收到的消息 

进行格式转换，转发到另外两个 网络中。例如，收到子 网A 

的消息后，进行格式转换，转发到子网 B和主网的 Mac层。 

③消息发送。本站生成消息后，进行格式转换 ，分别发送到子 

网A、子网B和主网的 Mac层进行处理。④消息接收。将从 

不同网络接收到的消息进行格式转换后，发送到信宿模块。 

3)子网 A的 Mac模块(Subnet—A_Mac)：控制节点在子 

网 A内收发消息，主要功能有 ：①将从子网 A接收的消息发 

送到消息处理器。②将消息处理器发送过来的消息存人 队 

列，按照协议要求发送消息。③定时发送轮询控制消息，控制 

从属站收发数据。 

子网 B和主网 Mac模块的功能与子网A 的 Mac模块类 

似。 

4)天线模块(Recevier／Transmitter)：用于收发消息，3对 

天线分别连接到 3个网络。 

5)信宿模块(Sink)：用于接收消息处理模块传递过来 的 

消息，进行统计量分析，随后销毁消息，释放内存。 

3 战术数据链系统进程模型 

应用 OPNET的进程编辑器，实现构成节点的每一个模 

块的功能。以消息处理模块为例，其进程模型如图3所示。 

图 3 消息处理模块的进程模型 
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进程模型中各个状态的名称及其主要功能如表 1所列。 

表 1 子网主控节点消息处理模块状态名称及功能 

状态名称 功能 

init 进行初始化操作 

Idle 捕获流中断，根据流的类型转移到下一个状态 
流中断是由本节点产生消息引起，将消息处理后。发送到子 

⋯ ⋯ 网A、子网B、主网队列，返回Idle态 

． 流中断是由于接收到子网A的消息引起，将消息处理后，发 
bn t_A 送到子网B

、主网队列，返回Idle态 
．  流中断是由于接收到子网B的消息引起，将消息处理后，发 b
net_ 送到子网A

、主网队列，返回Idle态 

． ． ”  流中断是由于接收到主网的消息引起，将消息处理后，发送 M
a。 rl、 到子 网 A

、子 网 B队列，返 回Idle态 

4 时延仿真分析 

仿真过程中，参考文献[6—8]关于战术数据链系统相关参 

数的说明，部分仿真参数设置如表 2所列。 

表 2 仿真参数设值(子网 A) 

参数名称 参数说明 

消恳 长厦 ：320bit~格式 ：FormatA 

发送速率 10240bps 

站点服务策略 主、从站均采用穷尽式服务 

系统轮询策略 裹差 兰 点后’先发送本站数据，发送完毕后后 
站点消息生成 妻募 、从属站消息生成分别服从参数为0 5、。· 的指 

4．1 站点消息时延 

站点消息时延是指从站点生成消息到其它站点收到该消 

息的时间间隔。图 4给出了站点数量一定(各个子网有 32个 

从属站)时，子网A从属站A 将其消息以4种消息传输方式 

传输到其它子网从属站的时间延迟。由图可见： 

1)消息以方式 1传输到子网A从属站的时延最小。 

由于消息传输方式 1中消息不需要经过转发、格式转换 

等操作，使得其时延最小。 

2)消息以方式 2传输到子网 B从属站的时延要远远小 

于以方式 3传输到子网c从属站和以方式 4传输到子网D 

从属站的时延。 

原因有两点：首先在消息传输方式 2中，转发站 E1同时 

是子网A与子网B主控站 ，E 收到需要转发的消息后 ，可直 

接将此消息送往本站点内部与 B网连接的Mac层进行处理， 

不需要经过主网转发；其次 ，E 作为 B网主控站，拥有较多的 

数据发送机会。 

3)消息以方式 3传输到子网C从属站的时延小于以方式 

4传输到子网D从属站的时延。 

虽然消息传输方式 3和 4均需通过主网转发，但 由于消 

息传输方式 3中，子 网 C主控站 E3在 E1的无线通信范围 

内，可直接接收站点 E1发送的转发消息，不需主网 E主控站 

Ez转发此消息；而消息传输方式 4中，站点 E3在 E1的无线 

通信范围外，必须通过站点 E2接收转发消息，与消息传输方式 

3相比多了一次消息转发，导致消息传输方式 4的时延较大。 
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图4 不同消息传输方式的消息时延 

图 5给出了站点数量对消息时延的影响。由图可见，随 

着站点数量的增加，不同消息传输方式的平均时延均逐渐增 

大。由于子网A采用了超时删除策略，当子网A从属站数量 

增加到50个左右时，站点A 生成的消息因超时而被丢弃，使 

得 A。消息转发到其它子网时均有一个最大值。此后随着站 

点数量的增加，消息转发到各个子网的平均时延在某一中心 

值附近波动。 

图 5 消息时延与站点数量的关系图 

4．2 转发站点响应时间 

转发站点响应时间是指转发站点收到需要转发的消息到 

将此消息转发出去的时间间隔。站点数量一定(各个子网有 

32个从属站)时，不同站点对转发消息的响应时间如图 6所 

示。由图可见 ： 

1)E1作为主网 E的从属站，将消息转发到主网 E时的 

响应时间最大。而 E1，E2，E ，E4作为本子网主控站将消息 

转发到本子网从属站时，其响应时间较小。 

2)E1将消息转发到子网B的响应时间小于转发到主网 

E的响应时间，这与 E1在转发消息时所担当的角色有关。转 

发到子网 B时，E1作为 B网主控站，数据发送机会较多；而 

转发至主网 E时，E1作为主网 E的从属站，消息收发受 E2 

的控制，使得其响应时间较大。 

3)E】，E2，E3，E4作为主控站转发消息时，其终端数据发 

送速率相同，转发消息响应时间却有一定区别。原因有 3点： 

首先，仿真中 的消息生成平均速率是 E1，E3，巨 的 5倍， 

导致其响应时间最大；其次 ，虽然 ，E ，E4的消息生成模型 

及其参数相同，但 B ，E4对转发消息采取 了优先处理的策 

略，而 El没有，使得其响应时间大于站点 E3，E4；最后，E3， 

E4的配置完全相同，其响应时间与曲线基本重合。 

图6 转发站点响应时间 

从属站数量(个) 

图7 转发站点响应时间与站点数量的关系图 
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、t}else 

(委托情况--) 

Attack(x，i)； 

Search(i，x，req)； 

Execute(x，req)} 

n— Coequal(req．r；bro)；∥与设备 req．r同级的安全设备共n个 

for(i=0；i<n；i++){ 

Delegate(x，bro[i]．agent，Pr)；∥Pr．act=req．a，Pr．res=bmEi] 

Produce(adm)；∥生成 DAP并加密 

if((Credible(adm))＆＆(Valid(bro[i])))( 

Produce(ace)；∥由DAP生成 SRP 

Add(bro[i]．agent，acc)； 

Execute(bro[i]．agent，acc)； 

} 

) 

结束语 本文基 于 XACML Admin规范语 言描述 了 

SRP和 DAP，将多级委托机制引入分布式安全联动系统中： 

在两种可能出现委托的情况下 ，通过委托联动有效地解决了 

单点服务失效的问题 ，同时初步实现了针对复杂攻击的协同 

响应 ；寻找更高级联动代理的多级委托机制大大提高了完成 

联动响应的成功机率，增强了联动系统的健壮性；非对称加密 

技术大大简化了委托是否可信的判断过程，不需要通过回溯 

寻找可信的消息发布者 ”]。文中用形式化的方法描述了委 

托链的组成和委托过程，并以伪代码的形式给出了委托联动 

算法。 

委托机制涵盖的内容较多，例如，委托深度、主体的可信 

度、权限的有效时间等等。为了突出多级委托机制应用于分 

布式联动系统的原理，本文没有涉及或者简化上述问题，在今 

后的工作中，需要进一步从深度和广度上展开更加细致的研 

究。 
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站点数量对站点响应时间的影响如图 7所示。由图可 

见：子网A从属站、A网主站E 、主网主控站的响应时间受站 

点数量的影响较大，且随着站点数量的增加而变大。原因是 

上述 3个站点转发消息时，均是从属站 ，其消息的发送受主控 

站点的控制。随着站点数量的增加，被轮询到的周期也逐渐 

变大，使得响应时间变大。而主控站由于可以自主控制数据 

的发送 ，其响应时间较小且基本不受站点数量的影响。 

结束语 战术数据链系统时延指标受系统资源分配、服 

务规则、网络容量、消息传输方式以及所传输消息的特点等多 

种因素影响，可以说时延指标在一定程度上反映了战术数据 

链系统的整体性能。作战单元通过战术数据链系统传输消息 

时，过大的时延会影响基于这些消息的特定应用。以现代空 

战为例，飞机飞行速度达到音速或亚音速时，如作战单元之间 

传输定位信息的延迟为 1s，则由此引起的定位误差可能达到 

数百米。因此，作战过程中应依据作战需求合理确定站点数 

· 88 · 

量，选择合适的消息传输方式，使消息具有较好的时效性。 
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