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摘 要 Web服务是一种新的分布式计算范型——面向服务的体 系结构的具体实现之一。然而，Web服务的松耦 

合、动态性和可组合性等特点给 Web服务测试带来 了极 大的挑战。如何寻求高效的Web服务测试技术和开发 实用 

的测试工具，是 当今软件业界一个亟待解决的课题。当前 Web服务的测试方法已经贯穿于服务的开发、预发布、运行 

以及演化的整个生命周期。提出了从 Web服务生命周期的角度分析 web服务测试的重要参数，在此基础之上归纳 

和比较了近年来出现的一些典型的测试方法和技术，最后展望并探讨了Web服务测试今后的研究方向。 
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Abstract Web service is a new distributed computing paradigm，which is one of the implementations of Service-oriented 

Architecture．However，the new features of W eb service，such as loose-couple，dynamics and compositionality，bring 

great challenges tO test Web service．How to find efficient and effective testing techniques of Web service and to develop 

practical test tools is a promising research theme tO be solved．Currently，testing methods have been applied through the 

whole life cycle of Web service which consists of development，pre-publication，runtime and evolution．Therefore，from 

the view of Web service life cycle，the paper first analyzed several important parameters effecting testing techniques of 

W eb service．Then the state-of-the-art testing  methods and  techniques were surveyed and compared in terms of these 

parameters．Finally，the directions of future research were explored． 
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1 引言 

面向服务 的计算(Service Oriented Computing，SOC)是 

一 种全新的计算模式，以Web服务为基础，有效解决在分布、 

动态、异构环境下的分布式应用集成问题。Web服务作为一 

种自治的、与平台无关的网络化构件，具有松耦合、支持动态 

组合和重配置等特点，从而为 Internet环境中的软件开发和 

分布式应用提供了新的技术。Web服务采用面 向服务的体 

系结构 (Service-Oriented Architecture，SOA)，通 过 XML， 

S0AP，WSDL和 UDDI等标准协议描述、发布和发现服务， 

实现跨平台、跨组织的服务之间的互操作和集成。 

Web服务具有如下特点：①利用标准协议开发服务，系 

统有良好的互操作性；②动态地发现和集成服务；③由于服务 

可被替换，动态演化速度快 ，具有更好的接口兼容性和过程一 

致性；④可实现系统的重用性和可扩展性。 

为了提供可信任的Web服务，测试是保证 web服务质 

量的重要途径之一 ，因此 Web服务测试已经成为学术界和业 

界关注的热点研究领域。但是 Web服务固有的新特性给测 

试带来了一系列的问题：由于源代码对测试者通常是不可见 

的，测试者只能采用黑盒测试技术；如何评估测试充分性、准 

则的有效性；离线测试时如何仿真服务的实际运行环境；当服 

务部署后 ，如何从实际运行环境中有效地选择和分析收集的 

运行数据，而不会增加系统开销；集成的服务构件是由不同的 

参与者开发和管理的，运行时环境不可预期地发生改变，而集 

成者不能完全控制这些服务构件，所以需考虑这种情况下如 

何实施测试；当服务动态地演化，如何减少重测试的工作 ；需 

考虑对可靠性、健壮性和性能等 QoS属性实施测试，以提供 

可信任的服务。由此可见，传统的软件测试技术已经不再适 

用于 Web服务。因此，研究界与业界提出了一些新方法和技 

术来测试 Web服务，从而为服务质量提供了有力的保障。 

调查发现，现有的Web服务测试方法已经贯穿于服务的 

开发、预发布、运行以及演化的整个生存周期。本文试图从 
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Web服务生命周期的角度，综述在生命周期的不同阶段测试 

Web服务采用的方法和技术。第 2节给出了 Web服务测试 

涉及的重要参数。第 3—5节在此基础之上分析和归纳了近 

年来出现的一些典型的web服务测试方法和技术，并指出这 

些方法的优缺点。最后讨论了 Web服务测试今后的研究方 

向。 

2 基于 web服务生命周期的测试 

2．1 基于 Web服务生命周期的测试阶段 

Web服务具有开放的标准接 口、可发布、动态发现和快 

速组合等特征 ，这些特征改变了整个软件生命周期(包括需求 

分析、设计、实现、验证和确认、运行和维护)，因此将 Web服 

务的生命周期划分为 3个阶段：开发阶段、预发布阶段和运行 

阶段。 

在 web服务生命周期的哪个阶段实施测试?一般来讲 ， 

移除错误的成本是随着生命周期的进展而增加的，所以在生 

命周期早期要尽可能地发现潜在的错误，以减少生命周期后 

期测试所带来的昂贵的成本开销。测试时机依赖于执行环 

境 ，开发者在开发阶段离线测试 Web服务，然而并不能预见 

服务实际的运行环境，所以需要其他参与者在服务发布前和 

运行时的实际执行环境 中充分测试服务。对应 3个测试阶 

段 ：离线测试阶段、在线审计阶段和在线监控阶段。 

离线测试阶段：在离线环境中测试已开发的服务，以提供 

满足规约的服务。为了得到可靠的结果，需要尽可能地仿真 

实际的运行环境。 

在线审计阶段：在服务注册前测试服务 ，确认并评估服务 

的互操作性，其执行环境是在线注册时 Web服务 的运行环 

境。 

在线监控阶段：在实际的运行环境中观察服务行为，以发 

现与期望行为可能不一致的行为。在线审计阶段与在线监控 

阶段的区别是，部署的服务是否已发布并提供给终端用户。 

需要指出的是，web服务测试涉及的参与者包括服务开 

发者、部署者、UDDI注册中心、集成者、第三方和用户。这些 

参与者测试 目的不同，采用的测试技术也不同。除了服务开 

发者可使用白盒测试技术，其他参与者均使用黑盒测试技术， 

这是由于服务的设计和实现细节对这些参与者是不可见的。 

2．2 Web服务测试参数 

根据每个方法针对解决的问题，需要从以下几个方面考 

虑对一些典型的 Web服务测试方法进行分析和归类。 

(1)组合服务的协作模型 

组合服务的协作模型是指采用哪种建模语言组合一些服 

务，以提供新的、功能更强大的组合服务，主要有以下 3类。 

编排服务(Orehestration Service)：从局部的观点由中心 

控制者来完成服务组合。根据服务部署者提供的 WSB- 

PEL[1]规约，验证编排服务之间是否正确地被调用。 

编舞服务(Choreography Service)：从全局的观点以对等 

的方式组合服务。编舞服务关注的是多个参与者之间的协 

作，没有中心控制者，验证的是编舞服务的角色与WS-CDL[z] 

规约是否一致。 

基于语义的组合方式：以OWL-SE。]为例 ，通过共享本体 

实现 Web服务间的自动发现、组合和监控。 

(2)属性类型 
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属性类型包括功能属性和非功能属性。 

功能属性：根据服务的规约选取测试用例，以检验输入输 

出信息是否完全符合规约中有关功能需求的规定。 

非功能属性：与服务质量相关的属性，是以量化的方式度 

量的，包括性能、可靠性、健壮性、可用性和安全性等。 

3 离线测试 

离线测试是在Web服务生命周期的开发阶段对 Web服 

务进行测试。其目的是在仿真的环境中，测试 已开发的服务 

是否满足开发者定义的规约。就离线测试阶段而言，采用的 

方法和技术各有利弊 ，它们 的差异体现在测试技术的选择。 

对这些方法的选取需要根据具体问题来决定，也取决于测试 

者的个人经验。 

3．1 基于传统方法扩展的技术 

3．1．1 变异分析 

变异分析是一种排错性测试技术，用来评估测试用例集 

的充分性。其基本思想是，手工或 自动地将错误引入源程序 

中，产生多个错误的版本，也就是将变异算子引入到源程序 

中，该错误版本称为变异体。当变异体的输出与源程序的输 

出不匹配时，变异体就被杀死 。测试用例无法将变异体杀死， 

就称该变异体在功能上等价于源程序，这类变异体称为等价 

变异体。这里用变异充分度来衡量测试用例集的充分性。 

为了提高测试效率和降低测试成本，Jiang等人[4 在 WS- 

DL文档中定制服务提供者和请求者的合约，并提出一种合 

约变异技术自动生成测试用例。采用等价类划分和边界值分 

析方法生成初始测试用例集，然后定义合约变异算子，作用在 

WSDL文档产生合约变异体，比较输出结果和合约变异预言 

(oracle)。如果比较结果不同，则测试用例杀死该合约变异 

体，最后从初始测试用例中选择达到一定合约变异充分度的 

测试用例。该方法实现了一个 Web服务的测试用例 自动生 

成原型工具 WSTDGT，其缺点是不能处理复杂的数据类型， 

缺乏理论证明合约变异算子是否完备。 

3．1．2 基 于模 型的测试 方法 

软件系统的发展趋势越来越复杂，而测试成本也逐渐升 

高，传统的测试技术已不再适用于测试 Web服务。在开发阶 

段使用基于模型的测试方法会有效避免这些问题。该方法是 
一 种黑盒测试技术，作为一种测试 Web服务的重要途径，近 

年来备受研究者的关注。 

由于 WSDL隐藏了服务内部的实现细节，只描述了调用 

的静态方面，缺乏语义和行为信息。针对这样的问题，Fra— 

ntzen等人[53利 用符号转换 系统(Symbolic Transition Sys— 

terns，STS)对 Web服务复杂的交互行为建模，规定了规约模 

型和实现模 型之间的实现关系 (Implementation Relation)。 

根据实现关系和模型，自动生成测试用例集，并执行测试过 

程，最后判断Web服务实现与其规约是否一致 。该方法支持 

同步和异步通信，但未考虑操作之间的相关性。类似地，文献 

I-6]提出EFSM(Extended Finite State Machine)来表示行为 

信息，自动地从 EFSM模型中生成测试用例，检验服务行为 

的正确性。EFSM适合用于描述服务行为，能够更为精确地 

表示服务行为，准确检测到潜在的错误。该方法的缺点是生 

成测试用例的开销过大。 

3．1．3 分布式 实验 



 

离线测试时，为了获得有效的结果，实验环境必须仿真服 

务实际的执行环境。许多参数影响服务的行为，这些参数在 

实验中需要反复配置。但 由于使用场景、环境条件或操作上 

下文的不同，配置服务所有可能的运行环境是很困难的，且代 

价高、耗时。另外，考虑到服务的规模 、异构性和动态性等特 

点，使得难以手工引导实验。还有，使用服务的场景不可预期 

地快速改变 ，所以实验框架必须有效地支持重新配置实验。 

因此，需要提供给软件工程师工具和方法 ，反复地评估设计和 

过程，允许他们通过自动的、反复的实验快速地评估服务设计 

和实现。 

文献E7]的目的是在开发阶段的后期模拟实际的执行环 

境，提供可执行的原型，反复运行实验，产生精确的结果。开 

发的框架 Weevil能够使实验过程 自动化，包括负载生成、实 

验部署和运行、数据收集 。当实验配置参数改变时，Weevil能 

够快速地重新运行实验 ，验证模型的通用性、负载逼真度、框 

架的可扩展性，并量化自动化程度，从而减轻测试者需要创建 

和维护大量的实验控制脚本的工作，并减少了测试开销。然 

而，该框架还需考虑支持动态负载，需提供给用户一种方式来 

规定负载修改规则、响应／请求关系，并将负载信息反馈给实 

验过程。 

3．2 性能和健壮性测试 

服务设计过程是否有效，不仅要考虑测试功能属性，还要 

考虑测试非功能属性。这里主要考虑保证其性能和健壮性。 

3．2．1 性能测试 

组合服务对 系统性能有不可预期 的影响。Grundy等 

人[8]扩展了性能测试床生成器 MaramaMTE，评估组合服务 

的性能。首先利用可视化的服务组合规约语言 BPMN或 vi— 

TABaL-WS快速地实现服务组合，然后用 MaramaMTE建模 

更为详细的体系结构视图，接着从 MaramaMTE中生成服务 

桩代码，并开发客户端负载模型，最后从组合模型和负载模型 

中生成一个或多个测试床。执行测试床、压力测试服务组合， 

并收集结果，发送给工程师，以分析可视化的性能结果，修改 

组合、负载模型和测试描述 ，重新执行性能测试来比较不同的 

性能描述。当组合快速改变时，建模方法的简化和测试床的 

自动生成使得测试能够确定优化配置，重新实施测试不会带 

来太多的编程开销。该方法的不足之处：只是初步实现测试 

性能功能(包括吞吐量和服务组合的响应时间)，需要更充分 

地反映历史使用数据和服务器的响应请求；只支持测试静态 

的服务组合的性能，还需考虑组合服务动态改变时如何实施 

性能测试。 

考虑到评估协作场景 中组合服务(编排或编舞)的 QoS 

属性 ，Bertolino等人_9 实现了 Puppet工具。根据提供服务的 

WS【lL，W CDL或 WSBPEL，WS-A和 SLA规约，自动生成 

性能测试床，并生成桩(stub)来模拟协作场景中服务构件的 

非功能行为，由测试者组合待评估的服务和桩，对评估中的服 

务进行负载测试。该工具的不足是需要手工编码服务组合。 

3．2．2 健壮性测试 

面对无效、不正确的输入，web服务面临的挑战是要确 

保其能够正确地处理。Martin等人[10_通过自动产生和执行 

Web服务请求，分析请求响应对，实现一个健壮性的Web测 

试服务框架 Webs0b。具体的过程是 ：给定提供者的 WSDL 

规约，自动生成请求者的 Java代码，然后利用单元测试 自动 

生成工具产生单元测试，并执行单元测试 ，最后分析来自服务 

调用的大量的请求响应对，从中识别潜在的健壮性问题。该 

方法从服务请求者角度引导测试过程，不需访问服务实现，但 

手工分类响应类型不能实际反映提供者的响应活动。 

文献El13利用完备性和一致性分析、模式识别技术，提出 

基于拓扑的正面和负面测试 Web服务，以保证其可信性，从 

OWL-S规约中产生测试用例。该方法验证了web服务的功 

能属性和健壮性，并提高了 Web服务的可扩展性。 

3．3 典型的离线测试方法比较 

表 1从方法的提出者、服务规约、测试属性、采用的测试 

技术、是否有工具支持，以及方法的优缺点对典型的离线测试 

方法进行比较，总结了当前较为有效的测试框架和工具。需 

要注意的是 ，对于有些离线测试服务的测试结果，在线审计和 

在线监控阶段仍可以重用 。 

表 1 典型的离线测试方法比较 

4 在线审计测试 

我们期望在 web服务设计和开发早期就能发现错误，大 

大减少生命周期后期带来的测试开销。然而开发者并不能预 

期在预发布阶段服务实际的运行环境，所以需要在实际的注 

册环境中，由部署者在在线审计阶段引入新的策略和方法，测 

试请求注册的服务。 

在线审计阶段主要关注的是服务互操作问题。当待注册 

的服务被调用时，确定它的行为与规约是否一致，并且检测它 

是否能够正确地调用已在注册中心发布的服务，以便注册在 

同一 1mDI注册中心的服务之间的协作。 

4．1 增强的 UDDI注册中心 

Tsai等人[1Z,13]利用检入(check-in)和检出(check-out)策 

略增强 I 7DI)I注册中心的测试功能。对注册前的服务实施测 

试，开发了一个分布式 Web服务测试框架 WSTF，其由 test 

masters，test agents和 test monitors组成 ，在不同的站点上测 

试分布的web服务。该方法的主要思想是在服务注册前，服 
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务提供者提供服务及其相应的测试脚本，测试脚本也可以被 

用户使用。在注册中心接受一个新的服务之前，test masters 

在数据库中查找其相应的测试脚本，然后发送测试命令给 

test agents进行测试。test masters接收来 自test agents的测 

试结果，并报告给 UDDI注册中心。当测试通过时，UDDI注 

册中心执行检入策略，将服务存储在注册中心中。在使用一 

个服务前，用户检索其测试脚本，对服务进行测试。test mo— 

nitors收集服务和用户之间交换的消息，并记录状态的改变， 

将获取的这些消息发给 test masters和 test agents。只有当 

测试通过时，UDDI注册中心才执行检出策略，将服务提供给 

用户，这时用户才能使用服务。在该框架中，测试脚本会随着 

Web服务的演化而演化。该框架使用免费的计算资源来执 

行 Web服务测试 ，以减轻 UDDI注册中心的负担。 

4．2 基于GT规则的测试 

服务描述和发现通常只规定了服务的语法方面，缺少行 

为语义信息，这需要添加服务的行为规约。Heckel等人[“ 用 

GT(Graph Transforrnation)规则表示服务操作 的行为规约 

(包括单个操作和操作序列)，为单个操作生成测试用例，并基 

于数据流分析定义两个操作间的依赖关系，由此得到操作序 

列的测试用例，在服务注册前，由“发现服务”自动测试 Web 

服务，来确认实现和规约的一致性。首先“发现服务”从已提 

供的WSDL规约和行为规约中生成测试用例，然后在 目标 

Web服务上运行测试用例，如果测试通过，服务则成功发布 

到注册中心。反之就会产生一份报告，发给服务提供者，提供 

者根据这份报告提出的问题来修改模型的规则或服务实现。 

另外，该方法还考虑了服务请求者和提供者之间绑定的可靠 

性，用户可以使用一个高质量的服务发现 agency来保证通过 

测试的服务是可靠的。该方法划分输入子集需依赖于测试者 

的经验。 

4．3 基于 PSM的测试 

在线测试预发布的服务，不仅需要提供服务规约，还需要 

知道服务 之 间是 如何 调用 的。Bertolini等 人[ 用 PSM 

(UML 2．0 Protocol State Machine，协议状态机)来表示服务 

的交互行为，并且把 PSM作为参考模型用于生成测试用例。 

该方法关注的是待注册服务与已注册服务的互操作性。其基 

本思想是将 PSM 规约转换为符号转换系统 STS(Symbolic 

Transition Systems)模型，由STS的轨迹定义实现与 STS模 

型的一致性关系，然后根据 STS模型和一致性关系自动生成 

测试用例 ，并以 on-the-fly方式实施测试，避免了状态空间爆 

炸。测试会给 UDDI注册中心带来一定的开销 ，但是保证了 

发布在同一注册中心的服务之间正确的互操作。 

与前两个方法有很大不同：前两个方法评估待注册服务 

的输入输出行为，而 Bertolini提出的方法是通过服务正确地 

调用序列，验证待注册服务是否能与已注册服务正确地交互。 

4．4 语义 Web服务的功能一致性测试 

如果缺少语义信息，就不能正确地发现和调用服务。 

Paradkar等人_】明利用 lOPEs(Inputs，Outputs，Preconditions 

and Effects，输入、输出、前置条件和结果)范型定义 Web服务 

的语义，并提出语义 Web服务的功能一致性测试。对于每个 

Web服务，其测试目标是由一组错误模型精化的前置条件。 
一 个规划器构件接受这些 目标，产生满足测试 目标的操作序 

列，由此得到可执行的测试用例，最后通过接口访问服务实施 
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测试。该方法考虑了两种接 口：一种是可以直接调用 Web服 

务，另外一种是通过图形用户接 口调用服务。该方法的特点 

是产生的验证序列用来保证由一个结果引起的改变能够正确 

地被实现。 

4．5 典型的在线审计测试方法比较 

表 2给出了典型的在线审计阶段采用的测试方法 的比 

较。需要指出的是，审计阶段可以重用离线阶段采用的基于 

模型的方法来测试功能属性。 

表 2 典型的在线审计测试方法比较 

5 在线监控 

在线监控是在实际的运行环境中观察 Web服务的行为 

是否与用户期望的行为一致。组合服务中的服务构件是由不 

同组织提供和控制的，在运行时可能发生改变，而集成者可能 

不知道这些改变。传统的监控方法是在部署前完成的，由于 

运行环境不断地变化，或服务本身发生改变，传统的测试方法 

已不再适用于这种情形，因此需要在运行时动态地持续监控 

web服务。 

为了充分地理解监控方法，我们需要从不同的方面对监 

控方法进行比较，参考了文献[-17]中的比较参数。除了第 2 

节已提到的协作模型和待监控属性(功能和非功能属性)，还 

包括监控规约语言和监控方式。 

监控规约语言：规定了问题领域的需求和与系统行为相 

关的属性。监控器观察系统的行为与给定的属性规约是否一 

致。 

监控方式分为 3种：①被动监控 (passive monitoring)。 

只观察系统运行时行为，当检测到错误时，不做任何操作；② 

反应监控(reactive monitoring)。根据被监控行为的分析结 

果，当错误发生时，人工干预系统行为；③主动监控(proactive 

monitoring)。预测可能发生的错误，并采取措施避免错误发 

生。后两种监控方式对系统性能有影响，并对可控制性提出 

了挑战。 



5．1 需求监控 

运行时确认软件系统是否满足需求是一个重要问题，这 

是因为系统在部署前满足需求，然而在运行时可能会违反需 

求，尤其是对 Web服务更是如此，运行环境不可预期地改变 

和不能预见服务交互 的行为。当服务动态地组合时，监控运 

行时服务行为是否与需求一致。 

Mahbub和 SpanoudakisE18,19]认为运行时监控服务组合 

应主要考虑行为属性和行为假设这两类需求。从 BPEL4WS 

规约中自动获取行为属性 ，而行为假设需要手工规定，用事件 

演算(event calculus)表示这些需求。事件演算作为需求的表 

示语言具有良好的语义特征，能够①规约时态约束；②基于一 

阶逻辑的推理规则进行推理。运行时收集的事件存储在时态 

演绎数据库中，用完整性检查技术验证收集的事件是否满足 

待监控的需求。已开发的原型能够监控3种与需求不一致的 

行为：已记录行为、期望行为和未判别行为。由于收集事件与 

业务过程是并发执行，因此这种方法对系统性能影响较小，但 

该方法不能诊断错误。 

5．2 自动监控 

为了减轻设计和实现监控器的工作，Barbon等人L20_提出 

从规约中自动生成实例监控器和类监控器，监控单个 BPEL 

过程实例的行为和实例类的行为。用规约语言 RTML(Run- 

Time Monitor specification Language)表示待监控的属性，能 

够检测时态、布尔、与时间相关的统计属性。该方法只能发现 

错误，属于被动监控。该方法对当前的 BPEL执行引擎 Ac— 

tiveBPELE 进行扩展，实现了相应的监控功能。监控功能与 

业务逻辑是完全分离的，监控过程与业务过程并发执行，不会 

影响系统性能，但需实验评估监控器的可用性和有效性。 

5．3 规划监控 

软件系统的规模和复杂性不断增大，很难正确地发现和 

调用服务。在 SOA中，业务过程是由多个参与者拥有的，业 

务过程的改变要被所有的参与者验证 ，所以要满足所有参与 

者的业务目标，并且要保证运行时的正确性，获得这样一致的 

业务过程是很困难的。 

Lazovik等人[2。]针对编舞提出一种规划框架 ，用高级语 

言xsRL(xml Service Request Language)表示服务请求。由 

用户发出一个请求 ，规划器就会综合出一个可执行的规划，并 

实施监控。如果规划违反了用户的需求，那么就会重新开始 

一 个规划任务。该框架是反应监控 ，设计者定义 3种断言：① 

简单断言。在转换到下一个状态之前，目标必须为真；②保持 

断言。在整个过程执行中，目标必须为真；③业务实体断言。 

对某个过程执行的演化序列来讲，目标必须为真。在该框架 

中规划步骤和执行步骤连续地交织在一起 ，由于 BPEL缺乏 

语义信息，当从 WS-CDL规约中得到状态转换系统时，使用 

领域操作符和构造子来丰富其语义信息，能够处理环境的不 

确定性。然而该方法还存在一些问题，比如如何选取执行路 

径的优化准则。 

5．4 动态监控 

当监控过程与业务过程交织在一起时，执行监控功能会 

使得系统性能降低。针对这样的问题，Baresi等人_2 4]提出 

动态地调整监控策略 ，从而降低对系统性能的影响。监控器 

是用 WS-BPEL实现的服务，能够在标准 的 BPEL引擎上运 

行，它作为外部服务可被业务过程调用。由 WS-CoL(Web 

Service Constraint Language)规约语言定义监控规则来标注 

BPEL过程，监控器用来分析 WS-CoL约束。该方法在设计 

规约阶段时，业务逻辑与监控功能是分离的，但当需要执行监 

控功能时，允许业务过程与外部的监控器交互 ，采用面向方面 

的方法将监控器的BPEL代码添加到业务过程中。在运行时 

阶段，阻塞业务过程执行，检查前置和后置条件来及时发现错 

误，业务过程与监控过程是未分离的。当检测到错误时 ，就会 

触发相应的恢复活动。该方法收集数据的来源有两个：直接 

从过程获取或从外部数据源获取。该方法实现了一个原型工 

具 Dynamo，能够监控功能属性和超时、运行时错误 。 

由于运行时执行环境动态地变化 ，需要服务 自适应于这 

种变化。文献Ez53通过采用面向方面的方法拦截 SOAP消 

息，实现了VieDAME系统。根据各种 QoS属性 以非纠缠的 

方式监控 BPEL过程，并基于各种置换策略来置换已有的服 

务。所选择的置换服务在语法和语义上等价于在 BPEL过程 

中使用的接 口。该系统具有 良好的可扩展性 ，在运行时服务 

能够 自动地被置换，而不会影响系统性能。 

5．5 SLA监控 

在运行时持续监控相关的质量参数，需要精确地检测到 

任何 SLA违例。Raimondi等人L26]用 SLA表示延迟、吞吐 

量、可用性和可靠性，再将 SLA转换成时间自动机(timed au— 

tomata)，实现了一个基于时间 自动机的监控器。为 SOAP消 

息添加时间标签作为 timed letters，将检测 sLA违例问题归 

结为时间自动机是否可以接收时间字(timed words)，这可以 

在多项式时间内处理完成。该方法只考虑了服务的时限性问 

题，还需考虑SLA可能会强加非时态属性的需求。 

在移动环境中资源受限的情况，由于用户存储和带宽有 

限，不能为 SLA检验提供有价值的资源，而且会 由于加载 

SLA管理引发不必要的违例 ，这给扩展 SLA监控各种环境 

提出了难以解 决的问题。Bertolino等人[2 ]提 出 自适应 的 

SLA检验策略；计算某个用户行为与违例的距离，如果用户 

行为接近于违例，那么要频繁检验该用户行为，以增加检测到 

违例的可能；如果在某个时间段减少对用户行为的检测，那么 

说明该用户对协议违例的可能性较小，从而 自适应地调整对 

某个用户的检验频率 ，使得可用的资源提供给用户。该方法 

优化了资源使用，具有能够很好适应 Web服务不稳定情况的 

特点。 

SLA涉及服务提供者和用户，如果运行时监控忽视了服 

务参与者中的一方，那么 SLA中定义的责任和权利都是无用 

的。为了确保每个参与者与其应履行的责任一致，需要参与 

者双方互相监控。文献[z83提出可监控性概念，是指参与者 

双方能够互相观察到与 SLA相关的服务行为，或是由参与者 

信任的第三方来观察参与者双方的行为，并提供模型和分析 

技术来推理 SLA的可监控性。 

5．6 Policy监控 

Erradi等人[ 。]开发 了基 于策 略的 MASC(Manageable 

and Adaptive Service Compositions)中间件 ，用于监控组合服 

务的业务异常和运行时错误，并能够 自适应各种改变按需提 

供的监控功能。通过定义新的监控类型和控制策略断言来扩 

展 WS-Policy，由此得到 WS-Policy4MASC语言来规定可监 

控的需求。MASC中间件提供了SOAP消息层和业务编排 

层同步和异步监控，及时地触发相应的监控服务。自适应的 
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监控策略使得监控开销较小。另外，业务过程与监控服务的 

分离使得 MASC中间件具有良好的可扩展性和可重用性。 

5．7 工业界方法 

近年来，工业界已开发了许多监控工具。与研究领域的 

方法比较，业界工具更多是从服务提供者的角度，监控低级别 

的事件和某些非功能属性，并且监控功能只是部署环境的一 

部分，其中具有代表性的方法有 Cremona和 Colombo。 

(1)Cremona 

IBM开发了Cremona(Creation and Monitoring of Agree— 

ments)框架[3 ，确立了用户和提供者之间的协商，并在生命 

周期管理 WS-Ag reement，如创建、中止、运行时监控和再协 

商。WS-Ag reement定义了接 口、安全性和 QoS属性，从而保 

证提供者提供服务的功能或非功能属性的正确性 ，并保证满 

足用户的需求。 

Cremona框架简化了协定(Agreement)的定义，运行时监 

控协定的状态。该框架提供了一个协定提供器构件，根据提 

供的一个协定，检查系统可提供的资源，确定用户和提供者之 

间的协定是否被接受。如果用户和提供者都接受了这个协 

定 ，那么就会在运行时由一致性监控器检测该协定的有效性。 

该框架不仅能够检测到违例，并能预测将要发生的违例 ，采取 

正确的措施。 

(2)Co lombo 

Colombo_3 是一个面向服务体系结构的轻量级中间件， 

也是由 IBM开发的，提供优化的运行时环境 ，并为开发和部 

署提供简化模型，具有更好的运行 时性能。Colombo支持 

BPEL服务组合和 WS-Policy。WS-Policy是一个声 明性语 

言，用来定义 BPEL过程的 QoS属性，如安全性、事务和可靠 

的消息。该工具能够及时地发现错误行为，但监控过程与业 

务过程没有分离，执行监控功能会对系统性能有所影响。 

5．8 典型的监控方法的比较 

表 3给出了典型的在线监控方法的比较。需要说明的 

是，虽然监控服务会检测到运行时错误，但会引入诸多问题， 

如收集运行时数据会使系统性能降低，或是增加系统开销，所 

以研究者要保证观察 Web服务行为的执行不会影响系统性 

能。另外，大多数方法都处于被动和反应监控，如何主动监控 

运行时错误仍然是一个热点问题。 

表 3 典型的在线监控方法比较 

结束语 本文从 Web服务生命周期的角度分析和总结 

了Web服务测试方法和技术的现状，但还需要从以下几个方 

面进行深入探讨： 

(1)由于服务构建系统的复杂性不断增加，因此需要测 

试工具具有某种程度的自动化，如自动生成测试输入，或自动 

化测试过程，或提供集成的测试环境能够自动地产生支撑代 

码。另外，用户动态地绑定服务需进行重测试，除了第三方测 

试，用户没有测试服务的经验和领域知识 ，这也需要自动化测 

试工具来引导测试过程，反复地 、快速地实施测试。 

(2)测试评估QoS属性与功能属性同等重要，涉及到有 

关 QoS参数配置和运行环境。评估性能(如服务的响应时 

间)和可靠性，由于测试这些属性不仅取决于测试中的服务， 

而且还与支撑系统和网络有关，这就引入了一些问题：如何使 

得服务与支撑平台完全分离，来评估给定的QoS属性? 

(3)在审计阶段需要评估服务的上下文感知和自适应 
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性，尽管运行时监控提供了有关服务 自适应性的行为证据 ，但 

是错误行为造成的结果在运行时阶段很难移除，另外在离线 

阶段处理这些问题(如开发仿真平台)所需开销太大，所以需 

要在审计阶段引入评估服务的上下文感知和 自适应性的策 

略 
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