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摘 要 随着P2P技术应用日益广泛，大量存在的恶意行为严重影响了P2P系统的可用性和服务质量。已有工作表 

明，建立信誉机制是解决该问题的有效方案。首先介绍 P2P信誉机制的主要研究内容，然后重点从信誉信息的存储 

和共享技术、信誉信息的聚合算法、信誉信息的激励方式3个方面对当前的研究工作进行了总结和比较，最后探讨了 

信誉机制的主要设计原则。 
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Abstract Peer-to-Peer(P2P)technology has been widely used in file-sharing，distributed computing，e-market and in— 

formation management．One of the fundamental challenges for P2P systems is the ability tO manage risks involved in in— 

teractin~ and collaborating with prior unknown and potentially malicious parties．Reputation systems can successfully 

minimize the po tential dama ges tO the P2P s~tems by computing the trustworthiness of a certain peer from that peer’S 

behavior history．This paper focused on the issue of reputation mechanism．Firstly the contents of reputation mecha nism 

were introduced．Next several key technologies of reputation mechanism were discussed，such as storage，share，aggrega— 

tion and incentive．Finally this paper put forward the essential design principles of the ideal reputation mechanism． 
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1 引言 

随着 Intemet的广泛普及、端用户系统资源的丰富以及 

网络带宽的快速增加，传统的 Client／Server网络应用模式中 

服务器的性能瓶颈以及单点失效的问题不仅限制了端系统资 

源的充分利用，同时越来越无法满足新的分布式应用的需求。 

而 P2P技术在协同工作、流媒体服务、分布式信息或资源共 

享、大规模并行计算等方面显示出的独特优势，使其成为新的 

发展热点。 

虽然 P2P应用 日益广泛，但 目前 P2P网络中存在着大量 

的自私行为，例如“搭便车”(Free Riding)问题和“公共悲剧” 

(Tragedy of Common)问题，以及大量的欺诈、伪造等恶意行 

为，严重影响了P2P网络的可用性和服务质量_1 ]。 

由于 P2P网络的特点与人类社会具有较高的相似性，因 

此可以借鉴人类社会中存在的信誉体系，在 P2P网络中对节 

点的历史交互行为进行信誉评价，标识出的可靠节点 ，在多个 

同样服务可选的情况下，选择信誉较高的节点。建立有效的 

信誉机制，是提高P2P网络整体可用性和可靠服务质量的有 

效解决方案。 

本文主要研究 P2P网络信誉机制中的几个关键技术。 

首先介绍 P2P网络信誉机制的主要研究内容 ，接着重点总结 

和比较各种不同的信誉模型在几个关键技术方面的不同处理 

方法；然后根据 P2P网络的特点 和实际的应用需求，总结 

P2P网络信誉机制的主要设计原则；最后是结束语。 

2 信誉机制的研究内容 

P2P信誉系统的目标是根据节点过去的行为，最大程度 

地准确预测出其未来行为。一般来说，通过直接交互收集信 

誉评价信息(以下简称信誉信息)计算节点的信誉评价值(以 

下简称信誉值)进行预测较为准确 ，但是需要和每个节点进行 

交互才能掌握一手的信息，其中还包括恶意节点，这样的做法 

并不现实 ，同时也会给系统带来不必要的负担。因此，节点可 

以通过信誉系统共享它们的交互经验(信誉信息)，使得整个 

P2P网络中的节点可以利用共享的信誉信息有效地侦测出恶 

意节点并且孤立它们，从而提高P2P网络的合作性。 

对信誉信息的处理是 P2P信誉系统的关键技术和核心 
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问题：信誉信息如何存储如何共享 ；获得的信誉信息如何聚合 

计算出信誉值；如何激励节点提供信誉信息。提高处理信誉 

信息各环节的准确性和有效性是当前 P2P信誉系统的主要 

研究内容。我们重点从信誉信息的存储和共享技术、信誉信 

息的聚合算法、信誉信息的激励方式 3个方面对当前的研究 

工作进行总结和比较。 

3 信誉信息存储和共享技术 

P2P信誉系统对节点进行信誉评价时，通常需要在 P2P 

网络中搜集和聚合分散的信誉信息，因此信誉信息的存储和 

共享方案很大程度上决定了系统的效率和准确性。 

在 P2P网络中，节点间随机产生交互 ，节点的信誉信息 

零星存储于网络各处，一般由交互节点自身存储，或交由第三 

方节点存储。信誉信息的存储方式主要有以下几种： 

(1)集中式存储E 。所有的信誉信息集中存储到一个地 

方，方便信誉信息的共享和管理，但是容易引起单点失效问 

题，同时也有悖于 P2P网络的本质要求。 

(2)信誉接收端存储_4|5]。每个节点存储其他节点对 自 

己评价的信誉信息，方便需要其信誉信息的节点找到信誉信 

息，但是节点为了得到更好的信誉可能去篡改信誉信息，或者 

剔除差的信誉信息 ，这样严重影响信誉信息的真实性，给系统 

带来损失。 

(3)信誉发布端存储[6]。每个节点存储 自己对其他节点 

评价的信誉信息，降低了信誉信息被篡改或者删除的可能性， 

但不便于信誉信息的共享，同时也存在节点的欺诈、共谋等恶 

意行为。 

(4)分布式存储L7 ]。利用 HASH表结构将信誉信息分 

散存储到网络上各个节点，这样使得信誉信息的共享方便灵 

活，但是需要有效安全的算法 ，一方面减少网络开销，另一方 

面又可以保证信誉信息的安全性。文献E73使用 DHT结构 

存储信誉信息。文献[83提出基于d-tree结构的 DHT构件 

Terrace存储信誉信息。但是，现有的分布式存储方案仍然存 

在一些问题：在存储节点信誉信息时，没有考虑信誉信息存放 

点间的异构性。某些高可信节点的信誉信息可能存放在低可 

信节点上，高可信度通常意味着高访问量，存放点需要面对的 

是频繁的信誉信息更新及计算，这对于计算能力、网络带宽等 

都非常有限的低可信存放点而言，可能成为严重的负载 在 

应付节点间大规模交易的情况下，分布式存储方案可能出现 

较高的消息开销。另外 ，现有的方案没有充分考虑安全性问 

题 ，对于信誉信息存放点本身的恶意行为，文献[7，8]都没有 

考虑。 

在信誉系统中，不仅要考虑信誉信息的存储还需要考虑 

如何共享节点的信誉信息才能够有效安全地计算节点的信誉 

值。信誉信息的共享方式主要有以下几种： 

(1)本地共享。每个节点仅使用自身所积累的同其他节 

点的交互经验，节点间并不共享关于其他节点的信誉信息。 

本地共享方式中每个节点都维护了自己的信誉信息库(表)， 

其中仅存放了同其他节点的交互历史记录，节点间也从来不 

交换任何的信誉信息，因此，给系统带来的网络流量较小。只 

使用自己的交互经验来确定其他节点的可信度增大了第一次 

交互失败的风险。同时，如果节点能够找到一些高可信的节 

点并与之重复交互 ，那么本地共享方式也是可行的_g]。 

(2)部分共享 。每个节点仅向网络中的部分节点共享信 

誉信息 ，最常见的就是仅仅在邻居节点间进行信誉信息的交 

换。文献E43中的信誉信息共享方式类似本地共享，但是当本 

地没有同某个节点的交互经验时，节点将根据网络的信誉关 

系图执行基于树状的搜索算法 ，查询其他节点维护的交互经 

验。通过搜索查询，可以构建一个信誉关系链，共享信誉信 

息。该方案的搜索过程的网络开销较大。文献Elo]中节点通 

过闲谈(Gossip)方式周期性地同其他节点交换 自身维护的直 

接经验，该方案可以通过调整交换的频率和交换节点的数量 

来调整网络开销。文献[4，5]研究表明，通过可传递的信誉关 

系链找到节点共享的信誉信息比随机询问节点获得的信誉信 

息更加可靠。 

(3)全局共享。该方案假定存在一个搜集机制 ，可以搜 

集网络中每个节点的交互经验，并全局共享。文献[3]是通过 
一 个权威的中心集中存储所有信誉信息并全局共享。P2P网 

络更希望采用无中心的模式，如文献[7，8]以对等的方式处理 

网络中每个节点所报告的对其他节点的信誉信息，并通过迭 

代计算节点全局唯一的信誉值。方案需要大量的消息交换， 

而且每次节点信誉信息的更新都会引起信誉值的重新迭代计 

算，这将使系统开销加重 ，在大规模网络环境中缺乏工程上的 

可行性。 

计算某个节点信誉值时，节点需要搜集分散在各处的信 

誉信息，包括 自身维护的(本地共享)、可信节点维护的(部分 

共享)、网络中所有节点维护的(全局共享)。信誉信息从本地 

共享到部分共享，再到全局共享，信誉系统可以更加准确地计 

算出节点的信誉值，但同时增加了网络的开销，降低了信誉信 

息的可靠性，也增加了信誉系统的管理复杂度[1 ]。 

4 信誉信息聚合算法 

在 P2P信誉系统 中，节点完成信誉信息的搜集过程后， 

下一步将对获得的大量信誉信息进行聚合计算，进而得到信 

誉值。信誉信息的聚合算法是信誉系统的关键步骤和组件。 

在当前 P2P信誉机制研究工作中，主要有以下几种典型的信 

誉信息聚合算法。 

(1)平均值算法[】 。在平均值算法中，聚合的信誉值定 

义为：ro一 ∑2一 ％ ，其中 ro是聚合的节点 对节点 的信 
，l 

誉值；tr, 是节点k对节点J的信誉值； 是搜集到对节点 做 

出交互行为信誉评价的节点总数量。在该算法中， 的可靠 

性完全依赖于节点k妇Ⅱ果节点 k是诚实的，那么该值较为可 

靠 ；反之则可能是任意值。注意到，平均值算法为所有的信誉 

值赋予相等的权重，因此，没有权重更新带来的通信和存储的 

并销。平均值算法是所有聚合算法中最简单的一种。 

(2)半加权算法[】 。在半加权算法中，聚合 的信誉值定 

义为： f—m×互 + × 
，其中 wt表示来 

Z= 1 ，il ，‘ 

自熟悉节点信誉值的权重；Ws表示来自陌生节点信誉值的权 

重；tu表示赋予节点z提供的信誉值的权重，更新满足公式 

tu=aXto+(1一口)× ，to和 tu分别表示上一次和当前对节 

点z提供的信誉值采用的权重，a称为学习因子，取值为 

Eo，1]，ea表示新的信誉信息，当预测的行为与节点实际行为 

相差很大时， 取值为一l，否则为 1。 

(3)加权大多数算法[1 。在加权大多数算法中，聚合的 
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信誉值定义为：rli一∑k (tr0× 生_)，其中信誉值权重 
一 n= 1t,in 

更新满足公式 t 一 如，其中 和t 分别表示上一次和当前 

对节点n提供的信誉值采用的权重，0满足公式0—1一(1一 

I￡ 一 I，其中s表示节点i对节点J最新的信誉值， 是 
一 个常量，取值为[O，1]。 

半加权算法和加权大多数算法的基本思想都是为不同节 

点提供的信誉信息赋予不同的权重 ，加权计算得出信誉值，同 

时根据交互结果在下一轮信誉值计算时动态地调整相应的权 

重 。 

(4)相似度算法[”]。在相似度算法中，聚合的信誉值定 

义为： 一∑ (tro× )，其中 

S(in)一1 

∑删 s 一 

IJs(i，n) ，表示 

节点 i和信誉值提供者节点 之间的相似度；IJS(i， )表示 

节点 i和节点J有共同交互经验的节点集合；I(i，r)表示节点 

i和节点r间已完成交互的总数量。由以上定义可以看出，节 

点i和节点n的相似度是基于与它们都有交互的节点信誉值 

差的均方根计算出来的。 

(5)基于社会网络的迭代算法_7 ]。在基于社会网络的 

迭代算法中，P2P网络节点间的信誉关系被映射为带权的有 

向图，图中的点表示 P2P网络的节点，图中的有向边表示节 

点间根据交互行为建立的信誉关系，有向边上的权值表示节 

点完成交互后得到的信誉值。一个节点i计算对一个非邻居 

节点J的信誉值，是通过聚合其他节点的信誉值完成的。聚 

合步骤如下： 

(a)计算出从节点 i到节点 的所有路径； 

(b)分别聚集每条路径上的信誉值； 

(c)整合在每条路径上聚集到的信誉值，聚合完成后的值 

就是节点 i对节点J的信誉值。 

文献[7]中，根据 P2P网络中节点给出的信誉向量，沿信 

誉关系链反复迭代乘，直到所有节点的信誉值收敛为稳定的 

值。节点 i计算对节点 的信誉值定义为： 一∑2 1￡ × 

trkj，矩阵表示为： —Cr×tri，其中C表示矩阵[t ]。如果 

信誉值矩阵C是不可约和非周期性的，那么全局唯一信誉值 

就是对应于 C的左主特征向量。这种根据信誉关系所形成 

的链或环来迭代计算信誉的算法又称为流(Flow)模型算法。 

但是此类算法在计算时开销较大，还存在迭代的收敛性问题 。 

(6)基于概率统计 的算法。P2P网络的信誉机制也可以 

使用概率统计方法解释，节点 i计算对节点J的信誉值反映 

的是节点 i认为节点J将采取交互合作行为的可能性。因此 

聚集信誉值算法可以采取基于概率统计的方法，常用的是贝 

叶斯估计和最大似然估计。在贝叶斯估计算法[17-19]中，利用 

beta密度函数聚合信誉值，聚合的信誉值定义为： 一 
L  I 1 

百 ，其中P表示正面信誉评价的数量， 表示负面信誉 
』 l ，l I 厶 

评价的数量。文献[19]为近期和远期、正面和负面的信誉信 

息赋予不同的权重 ，使得聚合的信誉值更加准确。文献[20] 

使用最大似然估计方法计算节点的信誉值。 

5 信誉信息激励方式 

实现信誉机制是抑制 P2P网络中节点 自私行为的有效 
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方案，但是在 P2P信誉系统 中也大量存在节点的自私行为， 

主要表现为 自私节点仅使用其他节点提供的信誉信息，而却 

不向其他节点提供信誉信息。因此在 P2P信誉系统中需要 

引入激励机制鼓励节点积极地提供真实有效的信誉信息。现 

有研究工作主要通过虚拟货币机制实现信誉信息的激励提 

供 。文献[21]给出一个鼓励节点提供信誉信息的激励方案， 

节点问可以出售或购买其他节点的信誉信息，对于提供不真 

实信誉信息的节点 ，获得的货币将减少 ，直接影响其使用系统 

提供的信誉信息 ，从而达到激励的作用。另外，有一些方案中 

将信誉视为可交换的虚拟货币，如文献Ezz]实现的信誉管理 

框架。 

6 信誉机制设计原则 

结合P2P网络的特点和实际的应用需求，构建 P2P信誉 

机制需要考虑以下主要设计原则。 

(1)匿名性。匿名性是 P2P技术的重要特性。隐藏节点 

的真实身份可以在一定程度上保护节点免受恶意行为的攻 

击，同时也使得节点更可能积极地参与网络的交互。然而在 

信誉系统中如果完全实施节点匿名，那么将无法准确地记录 

节点的交互行为，直接影响信誉系统的有效性。由于信誉和 

匿名之间固有的折中性，目前没有信誉系统可以实现完全的 

匿名性，只是为每个节点分配假名(pseudonym)，隐藏节点的 

真实身份。 

(2)抗攻击性。抗攻击性是指信誉系统抵御系统内节点 

(善意节点和恶意节点)主动或被动发起的恶意行为攻击的能 

力。由于恶意攻击行为种类繁多，特别是恶意节点勾结共谋， 

对 P2P信誉系统危害极大。健壮的信誉系统既要能抑制目 

前现有的攻击方式，还要能 自适应地学习、分析、预测和处理 

未来恶意节点的攻击行为。抗攻击性是衡量一个信誉系统性 

能优劣的重要指标。 

(3)可靠性。可靠性是指信誉系统根据节点共享的信誉 

信息计算出的信誉值能够准确预测节点真实行为的能力。信 

誉应当能够侦测出不真实的信誉信息，例如恶意地扩散诽谤 

或夸大其他节点的信誉信息。另外信誉信息的聚合过程也应 

该保证信誉值计算的准确一致性。 

(4)可扩展性。可扩展性是指信誉模型适应 P2P系统节 

点数量增加的能力。节点数量的增加意味着节点间有更多的 

交互、更多的信誉信息、更多的信息共享和存储。因此给信誉 

系统带来更多的存储 、通信和计算等开销。因此，信誉系统应 

当具有良好的可扩展性。要提高信誉系统的可扩展性，需要 

考虑通信带宽成本、信誉信息存储成本、负载均衡等问题。 

(5)容错性。P2P技术的一个重要特点是不断变化的拓 

扑结构，节点随时都会加入、离开系统。在信誉系统 中，容错 

性是指系统适应动态拓扑结构调整的能力。当节点加入或离 

开系统时，不仅需要建立新的信誉关系，而且信誉值和信誉信 

息也需要在节点间复制备份以确保它们的可用性，否则信誉 

信息的缺失将破坏信誉系统的有效性。然而，信誉信息的复 

制备份一方面可能破坏节点个人信誉信息的隐私，另一方面 

可能破坏信誉系统的存储和共享方案。 

(6)激励机制。在信誉系统中需要引入适当的激励机制， 

一 方面激励节点积极地提供真实的信誉信息，以及参与信誉 
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信息的存储，另一方面激励节点在交互时采取合作行为累积 

良好的信誉。 

结束语 近年来 P2P网络迅猛发展，但由于 P2P网络存 

在潜在的安全隐患，为了保证整个系统的安全性、公平性、可 

靠性等需求，在P2P系统中引入信誉机制来保障系统的可用 

性 。本文介绍了信誉系统的主要研究内容，重点从信誉信息 

的存储和共享技术、信誉信息的聚合算法、信誉信息的激励方 

式 3个方面对当前的研究工作进行总结和比较 ，并探讨了信 

誉系统的主要设计原则。 

需要强调的是，由于 P2P网络和人类社会存在许多相似 

性 ，P2P网络中节点具有高度的自主性、动态性和不确定性， 

这就决定了构建 P2P信誉机制相当复杂。目前在实际应用 

中还没有一个通用的完美解决方案，对信誉机制的研究还有 

待进～步的深化。未来的工作主要是结合多学科领域知识， 

设计一个尽可能完善的 P2P信誉系统。 
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