
第 36卷 第 6期 
2009年 6月 

计 算 机 科 学 
Computer Science 

Vo1．36 No．6 

June 2009 

安全 SoC抗功耗攻击研究综述 

李 浪 。 李仁发。 Edwin H．一M．Sha。 

(衡阳师范学院计算机系 衡阳421008) (湖南大学计算机与通信学院 长沙 410082) 

(Department of Computer Science，University of Texas at Dallas，Richardson 75083，USA)。 

摘 要 功耗攻击 目前已成为安全 SoC芯片的最大威胁，已经证明是一种非常有效的发现密钥方法。对抗功耗攻击 

技术研究成为近年来的热点问题。对抗功耗攻击从算法掩码级和电路级两个方面综述，重点对抗功耗攻击国内外有 

影响的研究成果进行 了总结与评述 ；对抗功耗分析攻击的已有实验方法进行 了总结，并给出了较易实现的实验方法， 

最后提 出了安全 So(3抗功耗分析攻击的进一步研究方向。 
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Abstract Power analysis attack has become a great thr~t to security SoC Chips．It has shown to be one of the most eff- 

ective techniques to discover secret keys．Power analysis attack and its resistant have attracted much study．The paper 

reviewed various types of power analysis attacks resisted techniques，including algorithm level and circuit-leve1．The im— 

portant research results on resisting power analysis attacks were summarized with comments．Power analysis attacks re— 

sistant of experimental methods summarized，the proper experimental methods were proposed．In the last，the paper 

presented the future research directions． 
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1 引言 

1998年 Paul Kocher给出了一个比较有效的加密 SoC功 

耗分析攻击方法l_】]，引起了广泛关注。这一方法的主要特点 

是采用适当仪器对加密设备在加密算法运行时所泄漏出来的 

能量信息(电磁辐射)进行测量 ，得到功率蛆线，然后对所得到 

的大量功率曲线进行统计分析 ，推测出密钥，来实现密钥的破 

译。这种攻击手段比传统的数学攻击破解方法有更大的威胁 

性，而且因为实现简单、攻击成功率高等特点，一经提出便引 

起安全界的高度重视。 

在传统的密码分析中，主要是从算法的设计角度来考虑。 

重点对算法的数学结构进行研究 ，辅以关于算法输入／输出的 

某些假设，结合统计测试进行分析，这对高安全强度密码算法 

的设计是必要的。但是从算法实现的角度来考虑安全问题就 

有些复杂了，单纯数学结构研究和统计测试理论的应用已经 

远远不够。在算法实现过程中，磁辐射的物理特性产生了旁 

路信道，出现了对加密过程的某些中间状态的信息泄漏现象， 

而测量手段也大大提高，功耗分析正是在这种情况下被提出 

的。J．tL Rao等人破解了智能卡中的 AES算法密钥的过程 

和结果_3]，国内赵强等研究人员也提出了多种功耗分析攻击 

方法，用来破解加密 so 4_6l。 

现在的集成电路一般采用静态互补 CM0S逻辑实现，静 

态互补 CMOS逻辑电路的功耗行为依赖于电路中处理的数 

据。这种功耗与运算数据的相关性是旁路信息泄漏的原因， 

这对密码模块的安全应用产生了极大威胁，因此没有考虑功 

耗攻击的安全加密 SoC存在着极大的风险。本文对目前最 

受关注的SoC抗功耗攻击技术研究成果进行综述。 

2 功耗攻击 

功耗分析攻击分为简单功耗分析攻击(SPA)与差分功耗 

分析攻击(DPA)[7]。差分功耗分析攻击又分为一阶差分功耗 

分析攻击与高阶差分功耗分析攻击。一般把一阶差分攻击简 

称为差分功耗分析攻击。高阶差分功耗攻击的攻击能力更 

强，但分析技术更复杂。 
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简单功耗攻击是指在算法执行过程中引入的噪声和其它 

干扰较少，这时所测得的指令和操作数的功耗大小具有明显 

特征。如果将测量结果绘制成功耗曲线，就可以结合一些指 

令瞬间功耗经验值来直接推断运行指令顺序，攻击成功的速 

度快，特别是具有条件选择和跳转的指令表现出很好的 SPA 

特性，可以直接反映在所测量的功率曲线上。如果指令或操 

作数的汉明重量与功耗强烈相关 ，这就更易攻击。但在一般 

情况下，操作指令的功耗比较接近，变化较小，测量时不可避 

免地要产生一定的误差。再加上设备及环境噪声的影响，用 

简单功耗攻击(SPA)的方法就较难攻击成功。现在 SPA一 

般主要是配合差分功耗分析攻击 (DPA)使用的，用来辅助确 

定某些操作执行的起点。 

差分功耗分析攻击(DPA)是一种对密码芯片的泄漏功耗 

进行统计分析而恢复密钥的攻击方法。差分功耗攻击的方法 

是对大量的曲线样点进行功耗统计测试 ，即根据大量功耗样 

本来分析密钥的值，具有 比简单功耗攻击更高的强度。 

进行差分功耗分析主要有两个步骤：数据采集和数据分 

析。数据采集需要将功耗波形进行足够采集，在采集同一批 

数据的时候要求芯片内部的密钥是不变化的。数据分析是利 

用统计的方法对数据进行处理，得出需要的功耗信息。 

总结功耗攻击分析，便可知道功耗攻击要满足以下个条件： 

(1)要用相同密钥进行运算。 

(2)攻击者能够知道密码运算的明文或密文。 

(3)运算过程中某个中间运算结果与密钥位要具有相关眭。 

(4)密码模块的功耗与被运算处理的数据相关。 

3 抗功耗攻击研究综述 

目前抗功耗分析攻击方法可分为基于算法级掩码和基于 

功耗恒定的电路级实现两类技术。其中以算法级掩码最为普 

遍，这一抗功耗攻击方案主要是利用掩码(Masking)技术，通 

过引入随机数，对加密 SoC芯片内部的数据进行掩码，使得 

电路的功耗、运行时间以及电磁辐射等外界可探测的因素与 

内部运算数据无关。电路级的抗攻击解决方案是将电路自身 

设计成没有旁路泄漏的单元，用这些单元来构建安全 SoC芯 

片。这种防护方法不改变中间运算结果 ，而仅改变密码模块 

的功耗，使功耗恒定或随机化 ，进而使密码模块的功耗与中间 

运算结果相互独立 ，攻击者无法得到功耗与密钥的相关性。 

3．1 基于掩码技术的抗功耗攻击 

算法级掩码的抗攻击立足点主要是内部处理数据的随机 

化。具体来说就是用随机数将芯片内部的中问计算结果进行 

掩码(如异或)。对称钥加密算法的基本运算可以分为两种： 
一 种是线性运算，如移位、混淆等；另一种是非线性运算，如 

盒的字节替换。对于加掩码来说，前者十分容易实现，而后 

者是对称钥加密算法级掩码的难点。算法级的抗攻击方案具 

有易实现、代价低的优点，同时因为没有从电路层来考虑安全 

问题，所以仍然可能存在如下安全隐患：(1)代价比较昂贵， 

需要随机数发生器等硬件；(2)提供的安全性不够高，不能抵 

抗高阶DPA技术的攻击。 

M Bucei等人提出了密码算法部件的功耗随机化嘲。 

K．OKeya等在ECC算法中采用随机射影坐标技术来抗DPA 

攻击r9 ；H．Chang等提 出基 于固定值 掩码的 AES算 法实 

现_】 ，可以抗二阶 DPA攻击。韩军等人提出插入随机伪操 

作的算法实现[11,12]。毛志刚等提 出基于数据掩码的 DES实 

现技术[1 ，可以防范 DPA攻击。童元满等人分别从 RSA和 

ECC算法的细粒度任务调度和基于功耗恒定逻辑单元的半 

定制设计流程等方面研究抗功耗攻击[1 。 

3．2 基于电路级抗功耗攻击技术 

电路级抗功耗攻击技术主要分为两个方面：一是采用功 

耗恒定的逻辑单元；二是在芯片内部增加电路以平滑整个芯 

片的功耗。 

K．Tiri提出SABL(敏感放大器逻辑)和 WDDL(行波双 

轨逻辑)运行时功耗几乎恒定[1 ，与输人数据及顺序无关，可 

以用在各种加密电路中提高抵御 DPA攻击的能力。但是采 

用 SABL的芯片，功耗和面积增加约一倍，限制了其在移动设 

备、独立电源等设备上的使用。Macdonald等人通过异步电 

路来达到抗功耗攻击 目标[1引，因为双轨的功耗恒定逻辑与异 

步电路的双轨编码特性可以很好地结合起来。加拿大学者在 

分析密码运算模块的动态电流特性以及平滑动态电流方面做 

了较深入研究_1 。在欧洲，SCARD(抗旁路攻击的设计流 

程)项 目主要从功耗恒定逻辑单元人手，研究与之相关的密码 

算法模块的半定制设计流程，同时研究旁路攻击特别是功耗 

攻击的基本理论和实施方法。孙义和教授设计实现了功耗平 

衡加法器，具有与输人数据无关的恒定功耗特性[1引。 

文献[19-]采用动态双轨与静态单轨逻辑混合设计，用动 

态双轨代替静态单轨实现关键模块，来提高抵御DPA攻击的 

能力。但是作者认为具体替换哪些模块涉及比较复杂的计 

算，因此没有给出判断关键模块的方法。复制方法[2 、屏蔽 

方法_2 、变型的屏蔽方法[22]等能够抵御 DPA攻击但不能抵 

御高阶 DPA攻击。Akkar等人提出了独特的屏蔽方法 

(I MM)[23]及改进方法[24]，试图抵御高阶DPA攻击 DES(也 

可应用在 AES中)。 

电路级的安全措施利用了 3个技术：双轨互补电路、电路 

级 Masking以及预充 电。比较有代表性的安全电路有 RSL 
[。 

，WI)DL[ 以及 MDPL[z7]。其中，RSL采用了预充电和 

电路级掩码技术。WDDL采用了双轨电路和预充 电技术， 

MDPL则将前两者综合在一起 ，将 3种技术集于一体。然而， 

这些电路都存在一个弱点：如果输入信号不同时到达 ，功耗的 

泄漏依然存在。 

电路级解除功耗与中间运算结果相关性的方法可以分为 

两类 ：(1)使密码模块的每个操作均需要相同的功耗 ，如采用 

抗功耗分析攻击逻辑实现密码模块；(2)使密码模块任何时候 

的功耗都是随机的，如在密码模块 中加入噪声、随机延迟等。 

由此可以看出，这种防护方法同样需要昂贵的代价。 

实际上 ，在电路级抗功耗技术当中，无论上述哪一种防护 

技术，都是以增加硬件的复杂性为代价来换取抗功耗攻击的。 

3．3 小结 ． 

各种防护方法主要使密码模块不再满足功耗攻击 4个条 

件的后两条规则。算法级运算结果就是使密码模块不再满足 

规则 3，电路级是使密码模块不再满足规则 4。上述两类防护 

方法中，一种改变中间运算结果，一种改变密码模块的功耗， 

它们的目的都是减小实际测量功耗与实际的中间运算结果的 

相关性，从而达到防护目的。 

除了上述两类防护方法，Joahn Borst提出了一种称为临 

时密钥(Ephemeral Keys)的防护方法_2 。采用这种防护技 
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术的密码模块，在密码运算过程中，经常改变其密钥值。这种 

方法不同于上述两种方法，它并不减小实际测量功耗与实际 

的中间运算结果的相关性。在一般的DPA攻击实现中，攻击 

者必须测量足够多的功耗曲线，才能发现功耗与密钥的相关 

性。在这种情况下，攻击者不可能得到同一密钥下足够多的 

功耗曲线，因此使功耗分析方法不可行。 

因此，对付功耗分析攻击的方法主要可以从以下几方面 

来考虑： 

(1)采用可替代的计算技术，比如光学计算，但目前半导 

体材料还是不易替换的； 

(2)从电路的角度，考虑好的滤波电路和物理级防护 ，使 

得功耗分析攻击变得困难 ； 

(3)对于有面积和功耗限制的系统 ，则从减低信息泄漏的 

数量、测量噪声、使密钥多变且相关性小、加密运算的操作和 

时间的相关性小等方面来进行研究。 

根据上述防 DPA攻击的主要原理，在研究防止 DPA模 

块时，主要有以下几种方法。 

方法 1：低功耗设计。实质上就是降低硬件的功耗，使得 

泄漏信息比较弱。 

方法 2：平衡功耗。在设计硬件时，考虑每一个指令的功 

耗尽可能为常数。 

方法 3：功耗随机化。功耗与具体密钥无强相关性，使攻 

击者无法通过可以测得的功耗来相应地猜测密钥。 

各种 DPA防护技术虽然为密码模块带来了一定的安全 

防护能力，但同时这种安全性的获取是要付出一定代价的。 

这些代价包括性能损失、面积增加、运算时间增加、功耗增加 

等；另外 ，将各种防护措施加到密码模块中的设计过程同样需 

要花费一定代价。在实际设计密码模块过程中，设计者需要 

对多种防护方法进行权衡，以使设计达到较好的抗功耗分析 

攻击特性。Stofan Mangard提出了一种统计方法，用来比较 

各种防护方法的有效性~29,30]。在密码模块的设计过程中，设 

计者可以根据这种统计方法计算出对密码模块成功实施 

DPA攻击所需要的样本数，从而比较各种防护方法的优劣， 

避免了重复设计。其中PhiliPs研究实验室的研究人员从芯 

片制造的角度找到了一种抗攻击方案[31]。随着研究的深入， 

新的抗功耗技术与方法还会不断涌现。 

4 实验方法 

目前在抗功耗分析攻击的研究中，有两种实验方法：一是 

仿真实验方法，二是实际的物理测试实验平台。这两种方法 

各有自己的优缺点。在抗功耗攻击的研究中，研究者可以根 

据自身实验条件选取相应的实验方法。 

4．1 仿真实验方法 

功耗分析攻击与防御电路设计和仿真流程为：先完成硬 

件描述语言(如 Verilog，VHDL)的描述，然后采用工艺库进 

行综合(综合软件可用 Design Compiler)，将综合后的网表转 

化为Hspice电路，结合工艺库模型参数进行功耗仿真，再对 

仿真的功率信号完成统计分析。这样做的优点在于： 

(1)能够结合具体的工艺，电路性能十分接近于实际制 

造出来的电路 ，所以仿真结果能最大程度地接近真实电路。 

(2)能够在制造电路之前，检测出其易受攻击的缺陷，大 

幅度节省了反复流片测试所花费的时间与成本。能缩短设计 

周期和减少研发费用。 
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因此这一设计流程可作为抗功耗攻击研究的一种行之有 

效的重要途径。本文推荐这一方法作为抗功耗攻击的仿真实 

验研究方法。 

4．2 实际物理测试实验平台 

图 1给出了一个实际的功耗分析攻击与防护测试实验物 

理平台，分为加密芯片部分、示波器部分、微机处理部分。 

图1 物理测试平台 

加密芯片部分指 IC卡、SoC、FPGA等的 PCB开发板，选 

择一个合适单片机来模拟加密芯片的功能，它可以执行指定 

的某种加密或解密。串联在V 与地之间的电阻，测量单片机 

在指令执行时的功耗波形、示波器的 CH1接收电阻 R上的 

电压波形、CH2接收触发信号。采样得到的波形数据存储在 

示波器中，通过通讯软件与微机之间进行数据传输。微机主 

要完成对示波器的设置及数据的传输，可以用 GPIB或者 

USB与示波器建立通信。微机同时选用相关的数据处理软 

件(如 Matlab)，完成数据的处理与分析。另外，加密芯片与 

微机之间同样存在关联，微机需要控制芯片的工作状态，载人 

数据。 

物理测试平台的搭建也比较容易实现，且所需仪器设备 

并不复杂也不昂贵，一般的实验室很容易购买和组建。 

结束语 综合起来，目前国内外的相关研究成果也存在 

诸多的不足。也正是由于目前研究成果或多或少存在一些缺 

陷，大力开展创新的抗功耗攻击技术研究才具有重要的理论 

价值和应用前景。进一步的研究应该包括： 

(1)功耗模型的定量研究 。具体算法实现的功耗模型定 

量研究是一件比较困难的事情 ，如果能够在通用性上做出一 

点突破，无疑对功耗分析攻击与防护研究起极大的推动作用。 

(2)某一类加密算法的通用防护技术，目前都是针对具体 

算法、具体实现的防护，这无疑不利于防护的通用设计。 

(3)研究量化评估密码算法部件的抗功耗攻击防护能力 

方法，比如如何确定成功实施功耗攻击所需的最少样本数。 

(4)功耗分析攻击与计时攻击甚至与错误导入攻击是否 

存在相关性 3 。如果能从实际和理论上证明之间存在强相 

关，那么在防御上就可以综合进行设计，同时防御多种攻击。 

(5)在实际的抗功耗攻击应用 中，如何对资源受约束的 

安全 SOC芯片采取何种有效的抗功耗攻击技术，既能保证面 

积或能耗优先，又能起到安全保证，还值得进一步的研究。 

(6)功耗分析攻击与防护实验平台的整合。如何开发能 

够在一个平台上就可以有效完成整个功耗攻击分析实验研究 

的仿真软件，并且在普通的现有PC资源下有比较高的分析 

效率。 
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