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基于光盘映像文件的 CD—RoM 数据加密与解密方法 
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摘 要 分析 了在 Is0 966O和 Joliet两个文件系统下 c R()M光盘上数据的逻辑格式，通过修改光盘映像文件 中卷 

描述符中的卷容量、文件和 目录记录中的文件标志的方法，制作加密和解密光盘。提 出了通过互换卷描述符和文件域 

地址的个性化加密方法。实验结果表明加密后的数据光盘具有更好的加密性能，既不能正常运行，也不能进行正常的 

拷 贝，在一定程度上起到了知识产权保护的作用。 
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Abstr．dct The logic forH1at of C R0M data is expounded under IS0 9660 and J0liet file systenL An encryption and de— 

cryption(：D was made by mod．fjng the voIume desc ript0r and the direct0ry and file record of CD image file．A special 

encrypti。n method was pr．0posed by exchanging vOlume descriptor and modifing the address 0f file．The experimental 

results have shown this encryption CD can not be run no丌nally，and can n0t be copied too．The author’s intellectual 

property can be pI．0tected in some extent by this wa y． 
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1 引言 

自从 2O世纪 8O年代光盘推出以来，由于光盘存储器具 

有稳定、可靠、容量大、成本低的特点，适用范围越来越广 ，逐 

渐成为多媒体数据的主要存储器。也由于其低成本的制作， 

使得光盘盗版的现象也越来越严重_ ，严重侵害了软件知识 

产权，因此研究光盘数据的加密方法，成为迫切需要解决的问 

题，目前已经有不少研究者在进行光盘加密方面的研究l2 ]。 

光盘加密可分为软加密和硬加密，软加密方法不增加特 

别的硬件 ，具有加密成本低、加密方式灵活、携带和使用方便 

的特点，主要的软加密技术有密码表加密、序列号加密、许可 

证加密等，本文用结构性加密的方法，通过修改光盘映像文 

件，改变光盘属性和文件的属性，而文件的数据内容和存储位 

置仍然保持不变的方法实现光盘数据的加密。 

光盘映像文件是光盘的完整映像，与光盘文件系统具有 

完全相同的存储格式，能够真实反映光盘上数据内容、逻辑结 

构、文件格式等特征。将未加密的光盘数据制作成光盘映像 

文件 ，然后对光盘映像文件进行适当修改后再进行刻录，可制 

作成具有一定保护功能的加密光盘。 

2 光盘使用的文件系统 

在c【)_R0M上存储的是各种类型的文件，需要文件系统 

来进行管理，以便能将 CI)_ROM 当成一个文件集来处理，目 

前常用的支持 windows操作系统的光盘文件 系统主要有 

ISo 966O和 JoIiet。 

2．1 ISo966O标准L5] 

IS0 966O是第一个也是唯一的通用光盘文件系统 ，所有 

的操作系统都支持这个标准，所有的刻录软件也都支持这种 

格式。IS0 9660规定每个文件由1个文件域组成，支持的单 

文件容量为 2G字节以下，目录层次不超过 8层，使用 ASCII 

字符集 ，目前有 Level 1和 Level 2两个标准。I evel 1与 D0S 

兼容，文件名采用 8．3格式，目录标识符不超过 8个字符 ，字 

符集由大写英文字母 A—Z、数字 O～9及下划线组成，共 37 

个字符，文件域 中没有扩展属性记录。Level 2在 Level 1的 

基础上加以改进，允许使用长文件名和长目录名，但文件名与 

扩展名的总长度不超过 3O个字符，目录标识符的长度不超过 

31个字符，不支持 DOS。 

2．2 J0Iiet文件系统L6] 

Joliet文件 系统是 IS0 966O文件 系统的扩展，由 Mi— 

crosoft公司提出并实现，只支持 wind0ws操作系统。该文件 

系统的文件名和目录标识符使用 uc 2字符集，用 2个字节 

表示 1个字符，字节顺序采用Big Endian的形式，文件名和目 

录标识符长度最长可达 64个 uCs字符(128字节)，允许目 

录名中带扩展名，目录层次可超过 8层。 
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3 光盘映像文件数据结构 

1张C【)-R0M称为 1卷，多张CI)_R0M构成卷集。每卷 

由卷描述符、路径表记录、文件和目录描述符、数据区组成。 

扇区是最小的地址单元，每个逻辑扇区定义为 2n 字节( ≥ 

O)。卷空间分为系统区和用户区，其中第 O～l5扇区为系统 

区，由系统使用，从第 16扇区开始为用户区。 

3．1 卷描述符 

卷描述符说明整个 C R()M 盘 的结构，是 由固定 的 

2O48字节组成的记录，分为引导记录、主卷描述符、辅助卷描 

述符、卷分割描述符和卷描述符集终止符 5种。每卷至少有 

1个主卷描述符和 1个卷描述符集终止符，其它 3种描述符 

根据需要可以没有或有多个。joliet文件系统使用辅助卷描 

述符来定义光盘的结构。卷描述符具有表 1所列的形式。 

表 1 卷描述符的格式 

主卷描述符是最先出现的卷描述符，类型值为 1，位于第 

16扇区，记录了卷空间大小、版本信息、路径表、根 目录记录 

的位置等；引导记录的类型值为 O，占用第 17扇区，记录了引 

导系统类型和引导文件的位置；卷描述符集终止符的类型值 

为 255，标志着卷描述符区域的终止；辅助卷描述符的类型值 

为 2，本文的加密方法需要对主卷描述符和辅助卷描述符的 

相关域进行修改，它们的主要内容如表 2所列。 

表 2 主卷和辅助卷描述符的格式 

从表 2可以看出，主卷描述符和辅助卷描述符的格式完 

全相同，内容也很接近，只是使用的字符集不相同，导致系统 

标识符、路径表大小，根 目录记录、卷集标识符等与标识符有 

关的项的记录长度会发生改变。主卷描述符使用 AscII字 

符集，每个字符 1个字节，辅助卷描述符使用Uc 2字符集， 

由换码顺序项BP89—12O确定具体使用的字符子集。 

3．2 路径表记录 

为了快速地定位光盘上的文件，光盘文件系统中增加了 

路径表记录，用于直接访问光盘上的任意一个子目录。路径 

表屯各目录项按目录层次升序排列，相同层次的目录项按父 

目录名升序排列，同～目录下的子目录按标识符升序排列，目 

录项可跨扇区存储。一般情况下，路径表紧随卷描述符集终 

止符。路径表记录格式如表 3所列。 
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表3 路径表记录格式 

字节位置(BP) 记录域名称 

3—6 

7—8 

9 (8+ I EN DI) 

(9+ LEN DI) 

目录标识符长度(LE LDI) 

扩展属性记录的长度 

存放目录的地址 

父 目录号 

目录标识符 

填充域 

路径表由一系列可变长度的记录构成，记录每个子 目录 

的相关信息，可跨扇区存储。扩展属性记录中记录文件的附 

加信息，存储在文件的前面；父 目录号的确定原则是 ：如果当 

前 目录号为 m，则其父 目录号为 m一1，根目录号为 1；填充域 

保证每个子目录记录的长度为偶数字节。 

3．3 文件和目录描述符 

C【)IROM的每个子目录的文件和 目录描述符根据需要 

占用一个或多个扇区，每个记录域记录了文件和目录的属性， 

包括文件域地址、数据长度、文件标志等，文件和 目录描述符 

的格式如表 4所列。 

表 4 文件和目录描述符格式 

字节位置(BP) 记录域名称 

3— 10 

儿 一 l8 

l9— 25 

26 

27 

28 

29— 32 

33 

34一 (33+LEN FI) 

(34+ LEN FI) 

目录记录长度(I EN—DR) 

扩展属性记录长度 

文件域的地址 

数据长度 

日期和时间 

文件标志 

文件单元大小 

交叉间隔大小 

卷顺序号 

文件标识符长度(LENLF1) 

文件标识符 

填充域 

每个文件和目录记录不可跨扇区存储，填充域保证每个 

记录长度为偶数字节，通过修改文件标志和数据长度可实现 

变超大文件、文件和目录的隐藏等加密方法，通过修改文件域 

的地址可使复制的数据无效。 

4 光盘数据加密和解密的实现 

根据以上对光盘数据存储结构的描述，可通过修改光盘 

映像文件的卷描述符相关内容或某个文件和目录记录中的域 

值，实现对整个光盘和某些文件数据的结构性数据加密和解 

密。首先用 Ner0，winIS0等刻录软件将需要进行保护的数 

据制作成标准的光盘映像文件 ，然后用 winHex，Ultr0Edit等 

16进制编辑软件修改映像文件，再用刻录软件将修改后的映 

像文件刻录成光盘，即可成为加密光盘。 

4．1 盘数据的加密 

IsO 966o和JoIiet文件系统都规定光盘上单个文件的最 

大容量是2GB，如果将某个文件的长度修改为大于2GB，则这 

个文件就不能被复制，同样如果将某个文件的属性修改为隐 

藏，也不能进行正常的复制，通过这些方法，可以有效防止对 

被保护文件的非法传播。另外，当光盘的容量大于标准容量 

时，整张光盘的复制也无法进行。表 5给出了通过修改卷描 

述符相关内容或某个文件和目录记录中的域值能够实现的加 

密方式和每种加密方法需要修改的内容。 



表 5 加密方式表 

以变超大文件为例说明加密步骤。 

步骤 l 确定是否有辅助卷描述符 ，以判断使用的文件 

系统是 ISO 966O还是 Jo1iet。通过搜索 l6进制代码“O2 67 

68 48 48 49”来确定，如果是 JoIiet文件系统 ，转步骤 2；否则 

转步骤 3； 

步骤 2 根据辅助卷描述符的 BP89—12O确定换码顺 

序，并使用对应的 UC 2字符集对 目录名和文件名进行转 

换 ，根据 BP141—144确定路径表的扇区号；转步骤 4； 

步骤 3 根据主卷描述符的 BPl41—144确定路径表的 

扇 区号 ； 

步骤 4 到路径表扇区号，按照路径表记录格式，如表 3 

所列，根据子目录名找到文件对应的子目录的地址 ； 

步骤 5 到子目录地址 ，按照文件和目录记录格式，如表 

4所列，根据文件名找到该文件记录的 BPl1一l4，这 4个字 

节对应真实的文件大小，将它们修改为指定大小。 

对以上加密方法进行了具体的实验验证，实验结果表明， 

通过以上方法加密的光盘，可以正常运行，但不能进行复制， 

起到了对光盘数据的保护作用。 

4．2 对加密光盘数据的解密 

对加密光盘进行解密时，需要先将加密光盘上的数据制 

作成光盘映像文件，再对映像文件进行修改。 

卷描述符中的光盘容量、目录记录中的数据长度用 4字 

节来表示，采用 BOth Endian的方式，占用 8字节，它们的内容 

以字节为单位是对称的，即第 1字节与第 8字节。第 2字节与 

第 7字节、第 3字节与 6字节，第 4字节与第 5字节的内容相 

同。确定该域的值时，只需要前 4字节的内容即可。这种存 

储方式为数据的解密提供了方便，因为在加密时就只需要修 

改前 4字节的内容 ，保留后 4字节的内容为正常的值，因此只 

需要根据后 4字节的内容恢复前 4字节的内容，就可以实现 

解密。用类似于加密的方法，可实现对表 5所列加密方法产 

生的加密光盘数据的解密，解密方法及需要修改的内容如表 

6所列 

表 6 解密方式表 

使用 Is()966O文件系统产生的光盘映像文件，通常没有 

辅助卷描述符，只需要修改主卷描述符的相关内容，J。liet文 

件系统使用 ISo 966O的辅助卷描述符来指定 uC 2字符集 

的一系列记录特性 ，因此如果使用 Joliet文件系统，需要修改 

辅助卷描述符的相关内容。 

4．3 光盘数据的个性化加密和解密方法 

以上讨论的方法，通过现有的加密与解密软件如光盘加 

密大师等 也可实现相同的功能。为了制作出具有个性化的 

加密光盘，需要对光盘映像文件进行特殊的修改。以下是对 

几种修改方式的说明： 

(1)互换卷描述符标识符：Joliet文件系统使用辅助卷描 

述符定义相关属性，将其与主卷描述符的类型值互换，由于原 

来的主卷描述符没有定义换码顺序 ，无法进行 Ucs字符集的 

正确转换，结果标识符显示全成为乱码，由于文件名和扩展名 

格式不正确，最示的文件名、文件大小和文件类型都将不正 

确 。 

(2)修改文件域的首地址，这样复制得到的数据是不完全 

的、错位的，由于不能读取到正确的文件头信息，使得复制到 

的数据没有使用价值。 

本文涉及到的各种加密方法可以联合使用 ，通过恢复修 

改项可实现解密。 

用光盘加密大师、ClonyXXL等解密软件对上述加密方 

法进行了测试，实验表明对第(1)种加密方法无法解密，而第 

(2)种方法加密的光盘则根本检测不 有加密的内容。 

用上述的方法对光盘映像文件进行修改后，光盘将不能 

正常浏览和运行，需要 自带解密程序才能使用该光盘上的数 

据。 

结束语 本文通过对光盘映像文件的结构的分析，阐述 

了通过修改光盘映像文件的卷描述符和对应文件的目录记录 

的相应内容，实现光盘数据的结构性加密方法。最后提出了 

通过互换卷标识符和文件域首地址的个性化加密方法，达到 

使文件属性显示不正常，复制内容无效的 目的。该方法具有 

灵活多样的特点，具有更好的加密性能，可在一定程度上达到 

保护合法的软件知识产权的目的。 
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