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融合容错需求和资源约束的云容错服务适配方法 

杨 娜 刘 靖 

(内蒙古大学计算机学院 呼和浩特010021) 

摘 要 云计算环境下，失效成为一种常态行为，可靠性保障能力不．K；g-bz．成为云计算应用推广的主要障碍，而且还 

促使云计算环境下的容错服务研究成为一个亟待解决的问题。针对 目前云计算容错服务研究中存在的用户容错需求 

定义无法直接反映用户关心的可靠性问题，以及云容错服务供应商资源得不到灵活利用等问题，提 出了一种融合容错 

需求和资源约束的云容错服务适配方法。从用户的角度，以组件为单位，基于可靠性对用户的容错需求进行定义。从 

云容错服务供应商的角度，分别在其资源充足和资源不足的情况下研究最佳的容错服务适配方法，并使用最优化理论 

求解该适配方法下的容错服务。实验结果表明，所提出的容错服务适配方法生成的容错服务能更好地满足用户和云 

容错服务供应商的需求。 
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Cloud Fault Tolerance Services Adaption M ethod Based on Requirement and Resource Constriction 
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Abstract In the environment of cloud computing，faults have become a normal behavior and the shortage of reliability 

safeguard not only has become the main obstacle of application promotions in cloud computing，but also has made fault 

tolerance services in cloud computing become a problem that need to be solved urgently．Aiming at solving the shortage 

study of fault tolerance services in cloud computing that the definition of user fault tolerance requirements can’t reflect 

reliability which was concerned by the users directly and the inflexible usage of the resources of cloud fault tolerance 

service providers，this paper proposed an adaption method of cloud fault tolerance services which was based on user re— 

quirement and resource constriction．This paper first defined the fault tolerance requirements of users from the prospec— 

tive of users，which was conducted by taking a component as a unit and reliability as a basis．Then the optimal adaption 

method of fault tolerance services was studied from the perspective of cloud fault tolerance services providers under the 

condition of that the resources of fault tolerance service providers is insufficient or sufficient．This paper solved the fault 

tolerance services generated by the optimal adaption method using optimization theory．The results of the experiments 

showed that the fault tolerance services which were generated by our adaption method can better satisfy the require— 

ments of users and cloud fault tolerance service providers． 

Keywords Cloud computing，Fault tolerance as 3 service，Replication fault tolerance，Checkpoint fault tolerance，Opti— 

mization 

1 引言 

云计算底层基础设施的高度复杂性使得数据中心遭受大 

量的故障，同时也降低了云应用系统的可靠性。容错能保证 

系统即使在遭受故障的情况下也能正确持续地运行 ，对云用 

户和云服务供应商而言十分重要[1]。 

云计算环境下，单独由云基础架构服务提供商为上层运 

行的各个云应用系统提供可用的容错机制，很难顾全不同云 

应用系统的容错需求 ；同时，单独由云应用系统研发及运营商 

为其实现可用的容错机制，也很难充分利用底层的云基础机 

构资源和效能。目前，由第三方容错服务提供商以容错即服 

务的模式为云应用系统的多个用户提供持续可用的容错服 

务，已成为首选的容错服务实用模式。其优势主要在于能够 

充分利用底层云资源来实现不同级别的容错服务，并根据上 

层不同云应用系统用户的容错需求，为其适配并集成不同的 

容错服务，为该用户提供了定制的容错服务 ，且同时易于保障 

容错服务提供商的利益最大化。 

对容错即服务的研究大多都是假设用户在定义容错需求 

时指定容错方法，但此做法存在不足。一方面，容错解决的主 

要问题是提高应用的可靠性，可靠性是用户最关心的问题；让 
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用户指定容错方法会使用户的容错需求无法直接反映用户关 

心的可靠性问题。另一方面，如果用户指定容错方法，则满足 

用户容错需求的资源是固定的；云容错服务供应商现有资源 

的固定性以及满足用户容错需求的资源的固定性，会使云容 

错服务供应商只能为固定数量的用户提供容错服务，这不仅 

会导致云容错服务供应商因资源得不到灵活利用而减少收 

益 ，而且还会因云容错服务供应商的资源不足而导致云容错 

服务供应商拒绝为某些用户提供服务；用户一旦被拒绝提供 

服务，则可能会在后续时间里转向别的供应商请求服务，从而 

降低该容错服务供应商的后续的客户量，进而对云容错服务 

供应商后续收益产生一定的影响。 

针对以上容错即服务研究中存在的不足，本文从用户的 

角度分析用户的容错需求，以组件为单位对其进行基于可靠 

性和可靠性误差的定义。从云容错服务供应商的角度研究了 

两种情况下最佳的容错服务适配方法，并使用最优化理论求 

解了该适配方法下的容错服务。当云容错服务供应商的资源 

足够时，综合考虑用户和云容错服务供应商的利益，选择使云 

容错服务供应商开销最低的容错服务适配方法作为最佳的容 

错服务适配方法，此时云容错服务供应商的成本和用户支付 

的费用较低。当云容错服务供应商的资源不足时，允许云容 

错服务供应商将某些组件的可靠性降低至用户允许的误差范 

围内，或外包资源 ，而后综合考虑用户和云容错服务供应商的 

利益，选择使云容错服务供应商利益最大的容错服务适配方 

法作为最佳的适配方法。此时，不仅云容错服务供应商的成 

本低，而且用户只需支付较低的费用即可得到较好的服务质 

量。该方法能够使云容错服务供应商在满足用户容错需求的 

同时，通过灵活利用现有资源保证云容错服务供应商的客户 

量并提高收益。 

本文第 2节介绍了目前分布式计算环境中关于容错和容 

错服务的研究；第 3节从应用的角度研究了应用的容错需求 

定义；第 4节计算 了使用不同容错方法满足用户容错需求时 

的资源需求和开销；第 5节分别在云容错服务供应商资源充 

足和资源不足的情况下研究了最佳的容错服务适配方法 ，并 

求解了该容错适配方法下的容错服务 ；第 6节使用 CloudSim 

和 Lingo进行实验 ，验证了本文所提容错服务适配方法的优 

势；最后总结本文并展望未来。 

2 相关工作 

文献[2]提出了云计算环境下动态可适配的副本容错方 

法和动态可适配的检查点容错方法 ，并对这两种方法进行了 

分析、建模和评估；文献[3]针对当前计算机系统计算和存储 

资源丰富但并行文件系统写带宽提高相对滞后的特点 ，提出 

了基于内存缓存的异步检查点容错技术；文献[4]针对云计算 

系统的软故障恢复，提出了能源感知的容错调度框架；文献 

[5]为分布式组件系统提出了一种容错框架；文献[6]对节能 

存储系统的容错框架进行了研究；文献ET]提出将容错作为服 

务层的概念架构，其属于框架级设计 ，并没有提出具体的容错 

即服务方案和容错方法实施架构；文献E8]从容错服务供应商 

的角度，研究了选择为哪些租户提供容错服务能使云容错服 

务供应商的收益最大，用户必须指定组件将要使用的容错方 

法，容错方法所需资源的固定性会使云容错服务供应商的资 

源得不到灵活利用。 

在容错服务的研究中，从用户的角度对用户的容错需求 

进行详细的分析和定义，并从云容错服务供应商的角度基于 

用户容错需求和云容错服务供应商的现有资源为用户提供可 

适配的容错服务，以便使得云容错服务供应商的收益最大，变 

得十分重要。 

3 用户容错需求定义 

本文讨论的容错服务主要是为云环境中 SaaS层的云应 

用软件提供可靠性保障。本文中的用户是特指云应用软件本 

身即云应用软件作为第三方容错服务的用户。下面从用户的 

角度分析用户的容错需求。 

从用户的角度来看 ，应用中不同组件的重要程度不同(本 

文中的组件是指具有一定功能的独立程序体)。重要性越高 

的组件发生故障后的损失越大，用户更倾向于为重要程度较 

高的组件定义较高的容错需求，所 以用户希望容错服务供应 

商以组件为单位提供容错服务。 

组件在不同时间段的重要程度可能不同，如某个组件在 

某个时间段被调用的次数较多，此时该组件的重要性高于其 

他时间段的重要性，所以用户希望容错服务供应商以时间段 

为单位提供服务。 

可靠性是用户最关心的问题 。由于一些非关键性组件对 

可靠性无严格要求，定义可靠性误差使用户的容错费用存在 

降低的可能，所以用户希望容错服务供应商基于可靠性和可 

靠性误差提供服务。 

通过以上分析 ，用五元组表示组件的容错需求 ： 

(A儿)_CID，periodT，Critic~D aD(periodT)， 

UReliamD CtD(periodT)，DReliaAiD CiO(periodT)) 

对该五元组进行如下说明。 

1)AID_CID：表示组件的标识。其中，AID表示应用的 

标识 ，CID表示应用中组件的标识，且AID∈N。。，CID∈N 。 

2)periodT：表示组件需要云容错服务供应商提供容错服 

务的时间段。 

3)CriticAm
一 ∽ (periodT)：表示组件 AID_CID在时间段 

periodT内的关键性。其中 CriticmD D(periodT)∈{0，l}， 

取值为 0时表示组件AID_CID在时间段 periodT内是非关 

键性组件 ；取值为 1时表示组件 A』Dl_CID在时间段periodT 

内是关键性组件。 

4)UReliamD
— r』D(periodT)：表示组件 AjDl_fI1)在时间段 

periodT内的可靠性需求。其中，URelia D(periodT)<1。 

5)DReliamD aD(periodT)：表示组 件 AjD—CjD 在时 

间段periodT 内允 许 的可 靠性 误差。其 中，DRelianm删  

(periodT)≥O。 

4 容错方法的资源需求和开销计算 

4．1 容错方法的开销说明 

提供容错服务需要基于特定的容错方法，并考虑不同容 

错方法的开销，以便选择更为适合的容错方法来提供容错服 

务。本文讨论当前被普遍使用的副本容错方法、检查点容错 

方法和 NVP容错方法。因为大部分的容错方法主要是通过 

增加额外的硬件、软件来提高系统的可靠性，所以在考虑容错 
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方法带来的开销时，主要考虑不同的容错方法在虚拟机、存储 

资源和软件运行方面的开销。 

特定时间段内使用虚拟机产生的费用作为该时间段的虚 

拟机开销，特定时问段内使用存储资源的费用作为该时间段 

的存储资源开销。此外，检查点容错方法除了虚拟机和存储 

资源开销外，还有生成及应用检查点引起的软件运行开销。 

根据文献[8]，把使用检查点引起的成本作为检查点容错方法 

在软件运行方面的开销。 

计算总开销时，因为不 同时间段云容错服务供应商对各 

种开销的关注程度可能不同，如某个时间段云容错服务供应 

商可能更关心虚拟机开销，所以在计算总开销时为各种开销 

增加了权重因子，这样云容错服务供应商即可根据不同的场 

景需求对不同的开销设置不同的权重。在此设置 a为存储开 

销权重因子， 为虚拟机开销权重因子，’，为其他开销 的权重 

因子 。 

4．2—4．4节将以组件在时间段[o，丁](单位为小时)内的 

可靠性需求 URelia (丁)为例 ，计算在该可靠性需求下使用不 

同容错方法时的资源需求和开销。假设运行程序(在副本和 

NVP容错方法中指组件本身，在检查点容错方法中指检查点 

程序)所需的存储单元大小为 ，组件 自身的初始可靠性为 

R，数据中心的大小为 S，数据中心的调节系数为 “。 

4．2 副本容错方法的资源需求和开销 

副本容错方法是对系统关键部分的组件进行备份 ，以便 

在系统关键部分发生故障后保证至少存在一个副本可用。这 

里考虑主动副本容错技术即组件的不同副本部署在不同虚拟 

机上，并且每个副本同时处理相同的请求。用户发出请求后， 

通过一定的算法选择某个虚拟机上的副本的执行结果返回给 

用户。当选中的副本运行失败时，通过算法选择另一个副本 

提供相同的服务。可利用式(1)计算 出，在时间段[O，T]内， 

使用副本容错方法满足组件 i的可靠性需求 URelia (丁)时至 

少需要的副本个数，即numRep的值 。 

1一 (1～R) — P≥URelia (T) (1) 

计算副本容错方法的资源需求时，根据副本容错方法的 

方法机制和式(1)可知，使用副本容错方法且满足用户可靠性 

需求时，由于容错方法而使用的资源为 numRep一1台虚拟机 

(计算资源)和 n“mR 一1个存储单元(存储资源)。 

计算存储开销时，根据副本容错方法使用的存储单元的 

数量 ，并参考文献[9]提出的云计算下的数据管理成本模型， 

采用式(2)表示在时间段[O，丁J内副本容错方法产生的存储 

开销 。 

Cost rRe 一 = (nurnRep--1)丁 (2) 
24s 

计算虚拟机开销时，根据副本容错方法使用的虚拟机数 

量，使用式(3)表示副本容错方法产生的虚拟机开销。这里用 

priceVrnHour表示云容错服务供应商每 台虚拟机每小时的 

价格。 

Cost ,m．Rep一 (numRep-- 1)priceVmHour·丁 (3) 

根据以上分析，在时间段[0，T]内使用副本容错方法产 

生的总开销如式(4)所示。 

Cost 蛾ehlic tion—QCost3 L矾 +flCostt,mRep ( 

4．3 NVP容错方法的资源需求和开销 

N版本编程技术(NVP)系统，是通过对冗余模块的输出 

执行表决以屏蔽子系统产生的错误。在 NVP容错技术 中， 

当用户请求到来时， 个版本的子系统同时执行(子系统运行 

在不同的虚拟机上)，子系统的执行结果传输到表决器，表决 

器根据表决算法确定处理是否正确。文献[10]已对表决器的 

表决算法做了详细的分析。本文使用被普遍使用的大数表决 

算法，即在 个冗余输入中仅当至少一半或者一半以上的结 

果一致时才认为该结果是正确的。由式(5)可计算出，在时间 

段[O，r]内，满足组件 i的可靠性需求 URelia (丁)时，至少需 

要的子系统个数，即 zNVP的值。 
nuanNvP 

∑ C NvPR (1一R) vP—J~URelia (r，) (5) 
J= + l 

计算 NVP容错方法的资源需求时，根据 NVP容错方法 

的方法机制和式(5)可知，使用 NVP容错方法且满足用户可 

靠性需求时，由于容错方法而使用的资源为 聊zNVP一1台 

虚拟机和 numNVP一1个存储单元。 

计算存储开销时，根据 NVP容错方法使用的存储单元 

的数量，并参考文献[9]中的云计算下的数据管理成本模型， 

采用式(6)表示在时间段[O，丁]内NVP容错方法产生的存储 

开销。 

Cos&。 一 (numNVP一 1)丁 (6) 
24S 

计算虚拟机开销时，根据 NVP容错方法使用的虚拟机 

数量，采用式(7)表示 NVP容错方法产生的虚拟机开销。 

Cl05f NVIa一 (numNVP一 1)priceVmHour·丁 (7) 

根据以上分析，在时间段[O，丁]内，由于使用 NVP容错 

方法而产生的总开销如式(8)所示。 

CoSt~nNVP=aCostmrNVP+[~CostwnNVP (8) 

4．4 检查点容错方法的资源需求和开销 

检查点容错方法是通过计算机系统周期性地保存一个进 

程在非失效时的运行状态，使该进程在失效后，能从已保存的 

状态处继续执行，而不必重新开始，这样可以减少因失效而损 

失的计算量 ，从而达到容错的目的[1 。本文考虑最基本的完 

全检查点容错方法 ，它主要是周期性地保存整个系统的状态 

到存储平台。当系统发生故障时，系统恢复到最新的检查点 

处并继续运行 。 

计算检查点容错方法的资源需求时，根据检查点容错方 

法的机制 ，使用检查点容错方法且满足用户可靠性需求时，由 

于检查点容错方法而使用的资源为 1台虚拟机和 1个存储 

单元。 

计算存储开销时，根据检查点容错方法使用的存储单元 

数量 ，并参考文献[9]中云计算下的数据管理成本模型 ，采用 

式(9)表示在时间段[O，T]内检查点容错方法产生的存储 

开销。 

Cost rCp一 ·1·T (9) 
24S 

计算虚拟机开销时，根据检查点容错方法使用的虚拟机 

资源数量，采用式 (10)表示检查点容错方法产生的虚拟机 

开销。 

Cost mCP一 1·priceVrnHour·T (10) 

计算该时间段内由于软件运行产生的开销时，先根据4．1 

节计算在该时间段内由于使用检查点而产生的开销。首先根 

据文献E8]计算在时间段[O，丁]内检查点的个数，然后计算该 
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时间段内检查点的个数与每使用一次检查点产生的开销的乘 

积，并将其作为该时间段内检查点容错方法在使用检查点方 

面的开销。下面计算检查点容错方法在这方面的开销。 

首先假设设置检查点需要的时间为 ；然后根据文献 

[2]，用式(11)表示当组件 i在时间段[O，，r]内的可靠性需求 

为UR (丁)时，检查点的时间间隔为 △丁；最后采用式(12) 

表示在时间段[O，丁]内使用检查点容错方法时，由于使用检 

查点而引起的开销。采用 costPerlnnovation表示使用一次检 

查点引起的开销。 
T  

△丁= (——— ——一)。 (11) 

In 吉而 
r 

Costo,h rCP一— ·costPerlnnovation (12) 
』 

通过以上分析，在时间段[O，71]内使用检查点容错方法 

产生的总开销如式(13)所示。 

Cost~cP=acost,。r( +flCost mCP+7Costoa, rCp (13) 

本节对使用不同容错方法满足组件可靠性需求时需要的 

资源和引起的开销做了计算；下节将首先给出容错服务的定 

义，然后生成最佳的容错服务适配方法，最后以资源需求和开 

销为基础求解该适配方法下的容错服务。 

5 最佳的容错服务适配方法 

5．1 容错服务的定义 

组件 在时间段[0，丁]内提供的容错服务用以下七元组 

进行表示。 

(Rep，(T)，NVP (T)，CP (丁)，R (丁)，LRelia (丁)， 

FRelia (T)，Cos )(T)> 

对该七元组分别作如下说明。 

(1)Rep (丁)表示在时间段[O，丁]内，是否为组件 i应用 

副本容错方法。 

T 一 芸 
(2)NVP (11)表示在时间段[O，丁]内，是否为组件 应用 

NVP容错方法。 

c 莩 
(3)CP (丁)表示在时间段[0，了’]内，是否为组件 应用检 

查点容错方法。 

c丁 一 

(4)R (T)表示在时间段[o，T]内，组件 是否是关键性 

组件。 

Ri(T)--f 1， 是 

【0， 否 

(5)LRe!ia (11)表示在时间段[o，丁]内，组件 i的可靠性 

需求是否被降低。 

LR龇 (T)一f ，是 
‘ 【0， 否 

(6)FRelia (丁)表示在时问段[O，丁]内，为组件 应用容 

错服务时最终达到的可靠性的值。 

FRelia．(T)一 

fURelia s(7 )， LReliai( I’)一 0 
‘ 

lL~elia (T)--DRelia (T)， LRelia (T)一1 

(7)Cos~镑 (丁)表示在时间段[o，丁]内，组件 被服务的 

可靠性为Relia时支付给云容错服务供应商的费用。组件可 

靠性没有被降低时，使用云容错服务供应商实际分配给组件 

的容错服务所带来的总开销作为组件 应该支付给云容错 

服务供应商的费用。组件可靠性被降低时，使用云容错服务 

供应商实际分配给组件的容错服务所带来的总开销的一部分 

作为组件 i应该支付给云容错服务供应商的费用(后面用叫 

表示组件可靠性被降低后实际支付的费用占实际总开销的 

比重 )。 

5．2节和 5．3节将分别在资源足够和资源不足的情况下 

生成最佳的容错服务适配方法，并求解最佳的容错服务适配 

方法生成的容错服务。 

5．2 云容错服务供应商资源足够时生成最佳的容错服务 

适配方法 

5．2．1 资源足够时容错服务适配方法的生成 

由 5．1节中定义的组件支付给云容错服务供应商的费用 

的支付规则可知，应该为组件提供开销低的容错服务。因为 

开销低的容错服务会使组件支付的费用低 ，使得更多的组件 

购买该容错服务供应商的服务而不去购买其他容错服务供应 

商的服务，这间接地增大了云容错服务供应商的客户量，从而 

增加了云容错服务供应商的收益。所以在这种情况下，使云 

容错服务供应商总开销最低的容错服务适配方法就是最佳 的 

容错服务适配方法。 

5．2．2 资源足够时容错服务的求解 

使用最优化理论求解最佳的容错服务适配方法所生成的 

容错服务。由于在时间段[o，T]内为每个组件只分配一种容 

错方法，因此容错服务应满足约束条件(14)。 

Rep (T)+NVP (T)+ CP (，厂)： 1 (14) 

其中，1≤ ≤声(P是指组件个数)。 

因为这种情况下云容错服务供应商的虚拟机资源和存储 

资源是足够的，所 以组件的可靠性无需被降低，即 LRelia 

(丁)的值恒为 0，因此容错服务应满足约束条件(15)。 

FRelia (T)=URelia (T) (15) 

其中，1≤ ≤ (P是指组件个数)。 

根据该节分析，在时间段[o，丁]内定义 目标函数如式 

(16)所示 。 

=min( (Rep (T)Cosf ⋯ (，r)+ N ，(T) 

Cos n(丁)+ cP (T)Cost 仃 (丁)) (16) 

其中，Cost (丁)指的是组件在时间段[o，丁]内应用副本 

容错方法且达到可靠性 FRelia (丁)时的开销，其计算过程与 

4．2节中计算开销的方式相同；同理可得 Cost ”(T)和 

Cost r⋯ (T)的计算方式。 

使用目标函数(16)以及约束条件(14)和(15)建立数学模 

型，求解数学模型的可行解。通过分析可行解可得为各组件 

提供的容错服务。 

5．3 云容错服务供应商资源不足时生成最佳 的容错服务 

适配方法 

根据第 3节中对用户容错需求定义的分析可知，云容错 
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服务供应商在提供容错服务时，可将非关键性组件的可靠性 

降低至用户允许的误差范围内，并且可以外包资源。 

容错方法的不固定性、可靠性误差的设置和资源的外包， 

使得资源利用具有灵活性 ，可提高云容错服务供应商的收益。 

例如，当前云容错服务供应商在现有资源状况下不能为某个 

组件提供容错服务，但是 ，外包一台虚拟机后 ，因为用户容错 

方法的非固定性 ，云容错服务供应商就有可能通过充分利用 

现有资源来重新生成新的容错服务以满足该组件 的容错需 

求。此时，云容错服务供应商因为满足该组件的容错需求而 

增加的收益就会大于外包资源的费用(增加的收益至少为一 

台虚拟机和一个存储单元的费用)。同理，云容错服务供应商 

也可能在外包资源的同时降低某些组件的可靠性，释放一些 

资源，然后再通过充分利用现有资源来重新生成新的容错服 

务以满足更多用户的容错需求，进而获得更好的收益。基于 

以上对资源利用灵活性的分析，假设云容错服务供应商在为 

所有组件提供容错服务之前，外包资源引起的成本低于云容 

错服务供应商因为外包增加的资源使得能提供更好的容错服 

务而多得的收益。 

5．3．1 资源不足时容错服务适配方法的生成 

因为用户在为所有组件提供容错服务之前，外包资源引 

起的成本低于容错服务供应商因为外包增加的资源使得能提 

供更好的容错服务而多得的收益 ，所以对云容错服务供应商 

而言，为所有组件提供容错服务时的收益是最大的。 

根据 5．1节中定义的组件给云容错服务供应商支付费用 

的支付规则可知，应该为组件提供开销低的容错服务。因为 

开销低的容错服务会使组件支付的费用低，此时更多的组件 

就会购买该容错服务供应商的服务而不去购买其他容错服务 

供应商的服务，这会间接地提高云容错服务供应商的客户量， 

从而提高云容错服务供应商的收益。所以，从云容错服务供 

应商和用户的角度来看，云容错服务供应商应该尽量为组件 

提供成本低的容错服务。 

因为允许云容错服务供应商降低某些组件的可靠性，所 

以在此情况下，云容错服务供应商会以开销低(Ill户支付费用 

低)为 目标把所有组件的可靠性降低(可靠性降低后，满足可 

靠性的开销就会降低)，这会导致用户的服务质量出现不必要 

的降低，进而导致云容错服务供应商的收益也会出现不必要 

的降低。所以，从云容错服务供应商的角度来看 ，应该尽量减 

少因为降低组件可靠性 而少收取的收益，即尽量保证服务 

质量。 

综合以上分析，对云容错服务供应商而言，既能为所有组 

件提供容错服务，又能保证组件支付较低的费用，还能保证服 

务质量的容错服务适配方法能够使云容错服务供应商的收益 

最大。所以，当云容错服务供应商资源不足时，定义最佳的容 

错服务适配方法就是在为所有组件提供容错服务的条件下， 

使得云容错服务供应商的成本与因为降低组件可靠性而少收 

取的费用的和最低的容错服务适配方法。 

5．3．2 资源不足时容错服务的求解 

首先给出以下定义，然后求解最佳的容错服务适配方法 

所生成的容错服务。 

(1)定义 numRep 表示组件可靠性被降低并应用副本容 

错方法时需要的副本个数。numNVP 表示组件可靠性被降 

低并应用 NVP容错方法时需要的子系统个数，其计算方式 

与 numNVP，numReplication的计算方式相同，只是可靠性 

为降低之后的可靠性 。 

(2)定义云容错服务供应商在时间段[O，丁]内，外包资源 

引起的费用为 outFee(T)；并用 C 表示外包一台虚拟机的价 

格 ， 表示外包一个存储单元的价格；outV(T)表示在时间 

段[o，丁]内外包的虚拟机数量；outS(丁)表示在时间段[o，丁] 

内外包的存储单元数量。那么，outFee(1、)如式(17)所示。 

outFee(丁)一 C ·out 丁)+ C ·outS(丁) (17) 

其中，1≤ ≤P。 

(3)定义 preVmi(丁)为组件可靠性没有被降低，且组件 i 

在时间段[O，丁]内应用不同容错方法时，容错方法对虚拟机 

数量的不同需求，如式(18)所示。 

preVrne(73一( 御 兀，P一1)·NV ( r)4-1·C (丁)4- 

(numRep--1)·Rep，(丁) (18) 

其中，1≤ ≤P。 

(4)定义 postVm (T)为组件可靠性被降低，且组件 i在 

时间段[O，丁]内应用不同容错方法时，容错方法对虚拟机数 

量的不同需求，如式(19)所示。 

postVm (T)一 ( NVP 一 1)·NVP (T)+ 1·CP 

(丁)十 (numRep 一 1)·Rep，(丁) (19) 

其中，1≤ ≤P。 

(5)定义 preStori(丁)为组件可靠性没有被降低，且组件 

在时间段[0，刀 内应用不同容错方法时，容错方法对存储单 

元数量的不同需求，如式(2O)所示。 

preStori( 一( 啪 NVP一1)· ( +1·C ( + 

(numRep-- 1)·Rep (T) (2O) 

其中，1≤ ≤P。 

(6)定义 postStori(T)为组件可靠性被降低，且组件 在 

时间段[0，丁]内应用不同容错方法时，容错方法对存储单元 

数量的不同需求，如式(21)所示。 

postStorl(丁)一(numNVP 一 1)·NVP (T)+ 1·CP 

(T)+(numRep 一1)·Rep，(T) (21) 

其中，1≤ ≤P。 

(7)定义loseFee(T)为在时间段[0，T]内，因为降低某些 

组件的可靠性而导致云容错服务供应商少收取的费用，如式 

(22)所示。 

P 

loseFee(T)一∑Cos~2,)(丁)(1一 )LRelia (丁) (22) 

(8)定义finalCost(T)为在时间段[O，丁]内，容错服务供 

应商为组件应用容错方法所产生的总开销，如式(23)所示。 

finalCost(T)一毒RPP (T)Cosz (T)+N (T’) 
Cost n (T)+ CP (丁)Co s￡ 汀 

(rr) (23) 

下文将在上述定义的基础上求解容错服务。 

因为在时间段[0，丁]内必须为每个组件只分配一种容错 

方法，所以容错服务应满足约束条件 (14)。因为只有当组件 

为非关键性组件时才能降低组件 的可靠性，所 以在时间段 

[0，丁]内容错服务应满足约束条件(24)。 

LRelia (丁)+CritiC~(T)≤ 1 (24) 

因为在时间段[O，丁]内，所有组件由于容错而使用的虚 
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拟机数量的和不能超过容错服务供应商现有的虚拟机数量 

( (丁))与外包的虚拟机数量的和，所有组件由于容错而使用 

l的存储单元数量的和不能超过容错服务供应商现有的存储单 

元数量(S(丁))与外包的存储单元的数量的和，所以在时间段 

[o，丁]内，容错服务必须满足约束条件(25)和条件(26)。根 

据分析，定义目标函数如式(27)所示。 

∑preVm (T)R (T)4-(postVm (T)·LReLia (T)4- 
i一 】 

preVm (丁)·(1一 LRelia (丁)))·(1一R (T))≤ 

(丁)+outV(丁) (25) 

∑preStori(丁)R (T)4-(postStori(丁)·LRelia (丁)+ 
— l 

preStor (T)·(1一LRelia (T)))·(1～ R (T))≤ 

S(丁)4-outS(T) (26) 

P 一min(1oseFee(丁)4-finalCost(丁)) (27) 

使用 目标函数(27)、约束条件 (14)以及式(24)一式 (26) 

建立数学模型 ，求解数学模型可得模型的可行解。通过分析 

可行解可得为各组件提供的容错服务。 

5．1节一5．3节定义了组件的容错服务，生成了在云容错 

服务供应商资源足够和资源不足的情况下最佳的容错服务适 

配方法，求解了在最佳的容错服务适配方法下为组件提供的 

容错服务。 

6 实验评价 

结合本文的实验特点，使用 CloudSimE ]建立实验所需要 

的数据中心 ，并使用 LingoE13-14]求解最优的容错服务适配方 

法所生成的容错服务。首先，对实验所需的数据进行收集和 

准备 ；然后，研究在云容错服务供应商资源足够时，固定容错 

服务(这里的固定指的是容错服务中容错方法的固定)和非固 

定容错服务(本文提出的最优的容错服务适配方法生成的容 

错服务)的场景下，云容错服务供应商为所有组件提供容错服 

务时的总开销和每个组件平均支付的金额 ；最后，研究了当云 

容错服务供应商资源不足时，固定容错服务和非固定容错服 

务的情况下，每个组件平均支付的金额、降低组件可靠性而少 

收取的费用以及容错服务供应商的代价 (容错服务供应商的 

成本和外包资源的费用之和)。在组件个数为 6，9，19，29的 

情况下进行实验。 

6．1 实验准备 

(i)设置数据中心的数值。按照文献E9]中的实验数据， 

设置数据中心的大小 S为 60TB，数据中心的调节系数 U为 1。 

(2)设置组件的容错需求。参照文献EIs]中应用组件的 

可靠性的值，设置本文所需的代表组件容错需求的数据。具 

体的容错需求中各个元组的数值设置如下 ：1)periodT设置 

为 1，即组件在[O，1]点请求容错服务；2)因为在应用 1中，任 

务 4为保存操作 ，根据其重要性 ，将其关键性设置为 1，将应 

用 1中其他组件的关键性随机设置为 0或者 1；3)URelia设 

置为尺与(0，0．O1)之间的任一随机数的和，将应用 1中组件 

1(task1)的初始可靠性R的值设置为文献ElS]实验数据中的 

任意一个服务组件的平均值，这里设置为atls服务组件的平 

均值即 0．989，设 置组件 2一组件 6的初始组件可靠性为 

(O．935，1．000)之间的随机数(这里去除了 CN用户测得的异 

常点)，其中；0．935为最低的可靠性的值，1．000为最高的可 

靠性的值；4)设置应用 1中各组件的DRelia为(0，(URelia一 

尺))之间的随机数值。根据以上设置，得到应用的各个组件 

的容错需求 ，如表 1所列。 

表 1 组件容错需求 

(3)设置实验中用到的其他参数的数值。根据亚马逊云 

平台的资源价格，设置 priceVrnHour为 0．085，即每小时每台 

虚拟机的费用为 $0．085；perCostStorage为0．15，即 1G大小 

的数据每月的存储费用为 $0．15； 为 $0．09(略高于云容 

错服务供应商现有资源的价格)； 为 $0．2(略高于云容错 

服务供应商现有资源的价格)； 为 2s；叫为 0．9；resultSize 

为 1；T为 1；权重因子 口， ，y都为 1；在设置 costPerlnvocation 

的值时，不失一般性 ，将其设置为在使用一次检查点所需的时 

间内，一台虚拟机和一个存储单元的费用 。假设使用一次检 

查点所需时间为 2s，那么根据该节中其他参数的值可得 ：cost— 

Perlnz~gcation= 2*(0．0854- 0．15／(30*24))／(6o*60)≈ 

0．00O048(按照一个月 30天计算)。 

(4)设置固定容错服务。组件个数为 6时：第 1，2，5个组 

件使用副本容错方法，第 3，6个组件使用 NVP容错方法，第 

4个组件使用检查点容错方法。组件个数为 9时：第 1，2，5 

个组件使用副本容错方法 ，第 3，6，7个组件使用 NVP容错方 

法，第 4，8，9个组件使用检查点容错方法。组件个数为 19个 

时：第 1，2，5，11，12，15个组件使用副本容错方法，第 3，6，9， 

10，13，17，19个组件使用 NVP容错方法 ，第 4，7，8，14，16，18 

个组件使用检查点容错方法。组件个数为 29时：第 1，2，5， 

15，2O，26，28个组件使用副本容错方法 ，第 3，6，7，10，11，12， 

14，18，19，22，23，24，29个组件使用 NVP容错方法，第 4，8， 

9，13，16，17，21，25，27个组件使用检查点容错方法。 

6．2 云容错服务供应商资源足够时 

实验 1和实验 2使用表 1中的组件的容错需求数据作为 

组件个数为 6时实验所需的数据；组件个数为 9，19，29时，除 

了使用表 1中的 6条数据外，还参考这 6个组件的容错需求 

数据随机生成了剩余的数据。 

实验 1 探究在不同组件个数下，固定容错服务引起 的 

所有组件的总开销和非固定容错服务引起的所有组件的总开 

销，结果如图 1所示。 

图1 (资源足够时)所有组件的总开销 

从图 1可以看出，非固定容错服务时云容错服务供应商 
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的总开销低于固定容错服务时云容错服务供应商的总开销， 

即非固定容错服务能够更好地满足云容错服务供应商的 

需求。 

实验 2 探究在不同组件个数下，固定容错服务时每个 

组件平均支付的金额和非固定容错服务时每个组件平均支付 

的金额，结果如图 2所示 。 

举 

野 

世  
矧 

图 2 (资源足够时)组件平均支付的金额 

从图2可以看出，非固定容错服务时每个组件平均支付 

的金额低于固定容错服务时每个组件平均支付的金额，即非 

固定容错服务亦即使用本文提出的最佳的容错服务适配方法 

生成的容错服务能够更好地满足用户的需求 。 

通过实验 1和实验 2可以得出，当云容错服务供应商资 

源足够时，本文提出的云容错服务适配方法能够更好地满足 

云容错服务供应商和用户的需求。 

6．3 云容错服务供应商资源不足时 

为了使实验效果更加明显，在实验中加大了部分组件 的 

初始可靠性和请求的可靠性之间的差距 ，将差距改 为 0．1 

左右 。 

为了证明在此情况下 ，所提出的云容错服务适配方法能 

够在更好地满足用户要求的前提下，提高云容错服务供应商 

的收益。从组件的角度，探究了固定容错服务和非固定容错 

服务时，每个组件平均支付的金额和云容错服务供应商为组 

件提供的服务质量；从云容错服务供应商的角度，探究了固定 

容错服务和非固定容错服务时云容错服务商为组件提供容错 

服务所产生的代价。 

实验 3 探究在不同组件个数下，固定容错服务时每个 

组件平均支付的金额和非固定容错服务时每个组件平均支付 

的金额，结果如图 3所示。 

图3 (资源不足时)组件平均支付的金额 

从图 3可以看出，非固定容错服务时每个组件平均支付 

的金额低于固定容错服务时每个组件平均支付的金额，即非 

固定容错服务能够更好地满足用户的需求。 

实验 4 探究在不同组件个数下，固定容错服务时云容 

错服务供应商因为降低组件可靠性而少收取的费用 ，以及非 

固定容错服务时因为降低组件可靠性而少收取的费用的大小 

即 LoseFee的大小。因为 LoseFee的大小反映了云容错服务 

供应商降低 的容错服务质量，所 以用 降低的服务质量表示 

LoseFee，结果如图4所示。 
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图 4 (资源不足时)容错服务供应商降低的容错服务质量 

从图4可以看出，非固定容错服务时云容错服务供应商 

降低的容错服务质量低于固定容错服务时云容错服务供应商 

降低的服务质量，即非固定容错服务能够更好地保证用户的 

容错服务质量。 

实验 5 探究在不同组件个数下，固定容错服务时云容 

错服务供应商的代价和非固定容错服务时云容错服务供应商 

的代价，结果如图 5所示。 

图 5 (资源不足时)容错服务供应商的代价 

从图 5可以看出，非固定容错服务时云容错服务供应商 

的代价低于固定容错服务时的代价，即非固定容错服务能够 

更好地满足云容错服务供应商的需求。 

综合实验 3一实验 5可以得出，当云容错服务供应商资 

源不足时，与固定容错服务相比，本文提出的最佳的容错服务 

适配方法所生成的容错服务能够使云容错服务供应商用较低 

的代价为组件提供更优质的服务 ，这会增加云容错服务供应 

商的客户量，进而提高云容错服务供应商的收益，即本文提出 

的容错服务适配方法所生成的容错服务能够更好地满足云容 

错服务供应商和用户的需求。 

结束语 容错服务在云计算容错中起着非常重要的作 

用。基于可靠性和可靠性误差定义用户容错需求，并为用户 

提供满足容错需求的非固定容错服务，这不仅能使云容错服 

务供应商的资源得到灵活应用 ，从而降低云容错服务供应商 

的成本，还能降低用户支付的金额，对用户和云容错服务供应 

商而言具有重要的意义。本文未将时间段之间由于容错服务 

切换带来的开销考虑在内，未来将在该方面做出更多的研究。 
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