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基于修改的 Zernike矩的抗几何攻击的数字水印方法 

沃 焱 韩国强 

(华南理工大学计算机科学与工程学院 广州 510640) 

摘 要 利用图像 zernike矩的幅度具有旋转不变的性质，提 出了一种抗几何攻击的图像盲水印算法。算法首先对 

栽体图像进行分块 ，计算子图像的zernike矩后将其进行正则化，对正则化后的 Zernike矩进行筛选，根据水印信息对 

选中的 Zernike矩进行修改，并对差矢量进行 Zemike矩重构，通过将重构的图像在空域迭加到原始子图像 中实现水 

印的嵌入。该算法在抽取水印时不需要原始载体图像和原始水印。实验结果表明，该算法能够抵抗旋转、缩放攻击、 

裁剪攻击、JPEG压缩、噪声、滤波等常规攻击。 
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Abstr‘dct A geometricaUy robust blind watem arking algo“thm was proposed by using the rotation invariant property 

。f Zemike moments．This arithmetic divided the carrier image into sub_images； then computed and norn1alized the 

Zemike moments 0f the sub—images．The nonna1ized Zernike moments were selected to be modmed according to the wa— 

terrnark bits．And the difference vector will be reconstructed and added to the cover image in spatia1 domain to obtain 

the watermarked image．This arithmetic can detect the digital watern1ark without the original carrier image and the 

or ina1 wate玎nark．Experimental results show its robustness to rotation，sca1ing，as well as common attackes such as 

JPEG compression，added noise and filtering． 
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在数字水印技术中，旋转、缩放等几何攻击能够破坏水印 

检测的同步性，微小的几何攻击就可能使得水印检测失败。 

因此，设计能够抵抗几何攻击的水印算法成为水印技术研究 

的一个新热点。目前，抗几何攻击的水印算法主要有基于图 

像特征的方法和基于不变矩的方法。在基于不变矩的方法 

中，Zernike矩除了具有旋转不变性，还具有对噪声不敏感的 

特性 ，能够较好地表达图像特征l】j，因此很多学者提出了基于 

Zernike矩的抗几何攻击的数字水印方法卫 。Farzam[2 将水 

印信息嵌入 Zernike矩，由嵌入水印信息的 Zemike矩重建生 

成含水印图像。该方法对噪声、JPEG压缩和旋转都具有鲁 

棒性。但要得到高质量的重建图像，需计算高阶 zernike矩 ， 

时间复杂度高；另外 Zernike矩对二值图像的重构效果较好， 

但对于灰度图像的重构效果较差。K．n1等。。 将修改后 的 

Zernike矩与原始 Zernike矩之间的差值进行重构后，在空域 

通过调节加入原始图像，避免 了由修改后的 Zernike矩重构 

含水印图像引起的问题。该方法提取水印时需要原始水印， 

另外为使水印不可见需要人为 进行多次调节 。)(in等[4 对 

图像进行 Zernike矩特征矢量提取，根据随机比特序列进行 

抖动调制嵌入水印，将修改后的 Zernike矩与原始 Zernike矩 

之间的差值进行重构后，在空域直接加入原始图像。 

由于 Zernike矩只具有旋转不变性，为了使其具有缩放、 

平移不变性需对图像进行归一化后再计算 Zernike矩；另外， 

Zernike矩对裁剪不具有鲁棒性，因此多数基于 Zernike矩的 

水印算法不能抵抗裁剪攻击。在对图像进行归一化过程中因 

重采样和重量化而引入了误差。Kamila 提出一种对 Zerni— 

ke矩正则化的方法，用零阶几何矩对 Zernike矩正则化以消 

除平移、旋转、缩放误差 ，从而使修改后的 Zernike具有平移、 

旋转、缩放不变性，且对噪声不敏感。本文利用修改的 Zerni— 

ke矩(ModIfied Zernike Moment，MZM)的幅度具有平移、旋 

转、缩放不变的性质，通过对 MZM 修改方法的研究，提出了 

一 种抗几何攻击的图像盲水印算法。该算法嵌入实际的比特 

序列，能够抵抗几何攻击，并能抵抗裁剪攻击，且在检测时不 

需要原始图像和水印信息。 

1 zernike矩及其性质 

1．1 mike矩的计算与图像重构 
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单位圆内连续的图像 函数 厂( ，y)的 Zernike矩定义 

为 ] 

A 一 『，( ， ) ( )dlrd (1) 儿 
2 j2≤1 

其中：n为非负整数，称为阶数；m为整数 ，称为重复度。两者 

满足 一 l m l为偶数并且 l l≤n。复多项式集合{ ( z， 

)}，构成了单位圆(z +j， ≤1)内的完全正交集。其形式为： 

V删( ，．)，)一、／l舢(P，曰)一Rm (P)exp( 枷 ) (2) 

lD， 分别为极坐标半径和角度；R (1D)为径向多项式，定义为 

一  ㈥  

兄，一 (1D)一R⋯(1D)，这些多项式相互正交，满足 

JJ ( ， )× ( · )出 一南  (4) 
≤ 

其中： 

f 1， n一6 
一

lo，其它 

Zemike矩是将图像映射 到这些正交基 函数上得到的。 

对于数字图像 ，则将积分号用连加号来代替，即 

A 一 ∑∑厂(z，j，) (10， ) (5) 

为了计算图像的 Zernike矩，选 图像的中心为极坐标的 

原点，单位圆内的像素坐标被映射为极坐标 ，单位圆外的像素 

在计算时不予考虑。另外有 

A 一A一 (6) 

由 Zemike矩可重构图像。若已知图像最高 ，z 阶的 

Zernike矩{A }，由 Zernike基的正交性，重构后的图像为 

，(z， )一∑ ∑A (10， ) (7) 

低阶 Zemike矩包含图像的轮廓信息，高阶矩包含了图 

像的细节信息。如果 接近极限，则重构图像接近原始图 

像。 

1．2 zemike矩的有关性质 

对于图像旋转，zemike矩的幅值保持不变。旋转后图像 

的 Zemike矩 Ar删与原 Zernike矩 A 的关系为嘲 

A 一 A exp(一 ，加) (8) 

于是，lA r i—lA I。如果将图像的 Zemike矩幅度作为水 

印，水印具有旋转不变性。有许多文献根据这一性质构造了 

可抵抗几何攻击的数字水印_2I6_。 

Zernike矩不具有缩放不变性，尺度和传输不变性可以通 

过利用图像正则化技术来达到l3j。正则化图像的 zernike矩 

幅度具有旋转、缩放和平移不变性，且对噪声不敏感。但图像 

在进行正则化过程中，因重采样 和重量化而引入 了误差。 

K锄 i1a[ 提出用零阶几何矩 o对 Zernike矩正则化以消除 

平移、缩放、旋转误差。 

A 一 (9) 

其中№ 是零阶常规矩： 

， 一∑ ∑厂(1T， ) (1O) 

修改后的 Zernjke具有平移、旋转、缩放不变性且对噪声 

不敏感，还在不变性方面明显优于由正则化图像计算 Zernike 

矩的方法。 
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2 基于 Zemike矩的抗几何攻击的水印算法 

2．1 对 Zemike矩的修改 

最早的基于 Zemike矩的水印算法根据量化修改后的 

Zernike矩对图像进行重建 ]，得到含水印图像。这种方法在 

理论上是可行的，但在实际应用中具有很大难度。1)如果用 

于重建图像的 Zernike矩的阶数不够高，则重建图像的质量 

很差，而高阶的 Zemike矩计算需要耗费很多时间；2)Zemike 

矩是在单位圆内进行计算的，所以由 Zernike矩重建图像有 

损失。因此，不能通过直接修改图像的伪 Zemike矩嵌入水 

印。可以利用 Zernike多项式，将重构后的图像在空域直接 

添加到原始图像中，以达到嵌入水印的目的[ 。 

假设对原始图像 _厂(-z， )的Zernike矩{A ，O≤ ≤ } 

修改{ ，0≤ ≤ 一 }，修改后的矩记为{A ，O≤，z≤ }， 

则由修改后的矩重构的图像厂(z，y)为： 

厂(z，y)一∑∑A 一∑∑(A 十e ) 

一 ∑ ∑A V + ∑∑￡ ． 

一厂( ， )+ ∑∑￡ ． (11) 

重构图像与原始图像的差值图像 g(z， )为 

g(z， )一_厂( ， )一-厂(z， )一 ∑∑e ， (12) 

我们可以直接将差值图像 g( ， )加到载体图像 ，( ，．)，) 

中，得到含水印图像。因此，可以通过对 zernike矩进行修 

改，并将由矩的变化量组成的矢量进行重构，在空间域添加到 

原始图像中嵌入水印。 

2．2 水印的嵌入 

2．2．1 Zernike矩的量化与量化步长的计算 

假设需将水印序列 w一( ， ，⋯， )嵌入图像 厂(z， 

)中，令A一(1Ap 1，lA z I，⋯，lA pjJ， 1)为水印矢量。选 

择水印矢量主要考虑两点：1)对于归一化后 的lAoo 1和 IAt I 

是独立于图像的，因此不作为水印矢量。2)重复度为 4× 

( — O，l，2，⋯)的 Zernike矩计算是不准确的，因此也不适 

合于作为水印矢量 。将剩下的矩幅度作为水印矢量。记选 

取的矩集合为 S，即S一{A ，2≤ ≤N ，m≥0，m≠4 }。本 

文用奇偶量化的方式对 Zernike矩的幅值进行量化修改，修 

改后的 Zernike矩矢量为 
一 (I 1，1 p2．q2 l，⋯，l pf| I) 

其中： 

l万 ， I—Q(1 A I，△)+号 ， 1，⋯，L 

即  一十会 A 一 ⋯，L s 
p ．口 一 Apl，q 一Ap ，q

l 

Q( ，△)表示用量化步长 △对 工量化取整，有： 

Q( ，△)一I +o．5 l△ (14) 

由于zemike矩的共轭对称性，修改A． 寸，必须同时修 

改A 来保证重构的图像为实值。根据式(12)可推知调整 

幅值后的zemike矩与原始zemike矩差值的重建图像为： 

g( ，y)一
．  

[( —A ) ，q+ ( 一 一 

Ap，，飞 ) ． ] 



 

一

．  

(￡p + ．一 ．一 ) (15) 

将g( ， )加到载体图像，( ， )中，得到含水印图像 厂 

( ， )。含水印图像厂(z， )的峰值信噪比为 

PsNR(，，厂)一1olo 。 (16) 

其中： 

一  

善善[ ( ， )一厂(z， )] 一壶 [g(z，y)] 
(17) 

由文献[5]有 

一 上  r r 、，、]2一 旦 — 一 一 
， [g(z，．)')] 一号 {1 

({ ，吗 lA I)。 (18) 

(1 {一lA ，f)在[一△／2，△／2]上均匀分布，因而有 

E[1 Pl， l—iAPi 1]。一 (19) 

故 

E 一号 茎 { E[1 l_lA ≈}] 
一 号 孝 × 一 耋 

由式(16)、式(2O)可推知量化步长与含水印图像信噪比 

之间的关系为 

△=2s5[ o 盖耋 (21) 
在用式(13)对 Zern订‘e矩进行修改时，首先要确定量化 

步长 △，△的选择决定了水印的鲁棒性和不可见性。△越大， 

水印的鲁棒性越好，而水印不可见性越差。反之亦然。因此 

选择 △时需要综合考虑水印的鲁棒性和不可见性。式(21) 

描述了△与含水印图像信噪比之间的关系，可以根据含水印 

图像信噪比及嵌入的水印信息长度来确定 △。含水印图像信 

噪比(PSNR)由两个 因素确定 ：在给定嵌入信息的长度时， 

PSNR由 △确定，△越大，水印鲁棒性越好，而含水印图像信 

噪比PSNR越低 ，图像质量越差；当给定 △时，PSNR由嵌入 

信息的长度确定，嵌入信息的长度越长，含水印图像信噪比 

PSNR越低，图像质量越差。反之亦然。 

2．2．2 图像分块与分块 Zernike矩的计算 

由式(21)可见嵌入水印时调节的 Zernike矩越多 (即嵌 

人水印长度越大)，△的取值越小 ，水印的鲁棒性越差；另外， 

在修改的矩数目较少时，被修改矩的幅度变化很明显，对其它 

矩幅度的影响较小。当修改的矩数 目较多时，这种影响会累 

积，使得未修改的矩有较大幅度变化，水 印检测时误检率提 

高。此外 Zernike矩对裁剪不具有鲁棒性，因此如果对图像 

的zernike矩直接进行调节，水 印算法不能抵抗裁剪攻击。 

为嵌入实际的比特序列，即嵌入一定长度的水印信息，在保证 

含水印图像质量的同时使嵌入水印强度较大，同时减少调节 

zemike矩的个数，以避免影响累积，本文采取对图像进行分 

块的方法嵌入水印。 

Zernike矩具有旋转不变性，为使分块后的图像子块能经 

受同样的旋转攻击，对图像分块时不采用常规的直接方法，而 

是通过同心环的方法进行分块。图像分块和分块子 图像 的 

Zemike矩的计算过程如下： 

算法 1 图像分块及子图像的 Zemike矩计算 

1)将图像映射到单位圆，根据由质心确定的同心圆将图 

像分割成子图像 ，一{-厂1， ，⋯， )； 

2)计算子图像的 Zernike矩： 

A z一 ∑ ，(z， ) (1D， ) (22) 
7【 ，y)∈ ’ 

3)对子图像的 Zemike矩进行正则化。A 的幅值同样 

具有旋转不变性，要使A 的幅值具有尺度不变性和平移不 

变性，同样需要用子图像的零阶常规矩对其进行正则化： 
d 

A = (23) 
n oo 

其中确。是子图像的零阶常规矩。 

2．2．3 嵌入算法 

本文的水印算法将二值水印序列通过修改指定的矩 ，并 

对由矩的改变量组成的差矢量进行重构，将重构后的图像在 

一 定强度下在空间域迭加到原始图像中，实现水 印的嵌入。 

水印嵌入算法描述如下： 

算法 2 水印嵌入算法 

1)根据所要嵌入的水印长度确定要分割的子图像数 m， 

将水印序列 w 置乱后等分成m个子序列{ ，1≤ ≤m}； 

2)用算法 1对图像分块得到子图像序列，一{，1，，2，⋯， 

}及每个子图像正则化后的 Zernike矩； 

3)对每个图像子块 根据矩的选择原则对矩进行筛选， 

得到集合 S ； 

4)用式(21)及给定的含水印图像所要达到的 PSNR计算 

出量化步长 △； 

5)水印子序列 wl对 S 中的矩进行修改，修改方法采用 

式(13)； 

6)对由￡ 一确。(A 一A )组成的矩矢量用式(15)进行 

重构，得到图像 ；将 在空域迭加到原始子图像 ，f中，得 

到加水印图像 。 

2．3 水 印提 取 

水印提取算法描述如下 ： 

算法 3 水印提取算法 

1)用算法1对图像分块得到子图像序列／一{，1 ，，2 ， 
⋯

， }及每个子图像正则化后的 Zemike矩； 

2)对每个图像子块 根据矩的选择原则对矩进行筛选， 

得到集合 S ； 

3)用二分之一 △对 S 中的矩进行量化，如果量化后的值 

为奇数，则该系数所含的水印信息为1，否则为O，由此测得水 

印子序列 ； 

4)将抽取的水印子序列{w ，1≤ ≤m}合并为水印序列 

W ： 

为描述抽取水印和原始水印之间的相似性，我们用归一 

化互相关_1。。来度量原始水印序列 w 和提取水印 W 的相似 

度： 

∑叫 (m， )础(m，n) 
Nc一—  

￡J w ＼ ¨ ‘’lI J 

(24) 

3 试验结果和分析 

图 1是用 256×256的 256灰度级 Lena图像为载体， 

16×32大小的二值图像为水印图像的实验结果。图 1(a)是 

原始载体图像，利用算法 1将载体图像映射到标准圆后分成 

16块 ，得图 1(b)；利用算法 2将水印图像嵌入载体中，得图 1 
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(c)，图 1(d)是含水印图像，图 1(e)是利用算法 3由图 1(d)中 

抽取的水印。 

■s唧 

)含水印图像 ( = 7) 

(b)图像分块 (c)原始水 印 

S 
(c)检测水 印 (Nc=1 00) 

图 1 水印嵌入和提取实验结果 

为验证算法对于几何攻击的鲁棒性，在载体图像 中嵌入 

不同比特数 的水印后进行旋转和缩放攻击实验。另外，对 

JPEG压缩、噪声等操作也进行了实验。 

3．1 旋转攻击 

将加水印图像进行旋转，表 1为嵌入不同比特时检测水 

印的NC值。表 l中的最后一列为未旋转时含水印图像的 

PSNR值。由表 1可见，水印对于任意角度的旋转具有较好 

的检测性能。 

表 l 水印抗旋转攻击的结果 

水 印大小 
15。 3。。 45。 6O。 75。 9O。 

PsNR 

! ! 
8×8 1．00 1．OO 1．O0 1．OO 1．OO 1．OO 42．1 

8× 16 O．99 O．98 l_0O 1．00 O．99 1．OO 4O．6 

16× 16 0．95 0．97 O．98 0．99 O．97 1．O0 39．5 

1 6× 32 0 8 () 8(j n 95 O 97 O 93 】．OO 38 7 

3．2 缩放攻击 

对缩放攻击，在水印检测前首先将其恢复到原始大小。 

实验中，对图像进行 0．5～4．O倍的缩放。水印检测的 NC值 

曲线如图2所示。由该图可见，水印对于缩放具有较好的检 

测性能。 

3．3 裁剪攻击 

图 2 水印抗缩放攻击的结果 

s(赆  
(b) C=O 98 9 

图3 水印抗裁剪攻击的结果 

由于对图像进行裁剪以后 Zernike矩是不同的，因此大 

多基于 Zern|ke矩的数字水印方法很难抵抗裁剪攻击。本文 

利用分块的方法进行水印嵌入，因此裁减只会影响到被裁剪 

区域所在的块，而其余没有被裁剪的图像块的水印提取没有 

受到影响。对裁剪攻击进行实验，水印检测结果如图 3所示。 

3．4 常规攻击 

常规攻击包括 JPEG压缩、加噪处理和滤波。JPEG压缩 

的检测结果如图 4所示。可见 ，本文算法对于品质因数在 

3O 以上的 JPEG压缩，NC检测值均在 0．8O以上。 

0 

兰o 

0 

JPEG QuabtyFac 

图 4 水印抗 JPEG压缩的结果 

在嵌入 16×32bits时，分别添加高斯、椒盐和乘性噪声 

(方差均为 O．OO5)，检测结果分别为 O．96，O．97和 0．95，说明 

本文算法对噪声具有很好的鲁棒性。对嵌人 8×8bits，8× 

16bits，16×16bits以及 16×32bits的含水印图像分别用 3×3 

大小的窗口进行中值滤波后的检测结果分别为 O．99，O．99， 

O．97和0．96，说明本文算法对滤波同样具有很好的鲁棒性。 

结束语 本文利用修改的 zernike矩的幅度具有平移、 

旋转、缩放不变的性质，提出了一种抗几何攻击的图像盲水印 

算法。该算法具有 以下特点：1)将 图像进行分块后计算 

zernike矩并进行正则化，水印嵌入在图像子块的 Zernike矩 

中，从而水印算法在抵抗几何攻击的同时可抵抗裁剪攻击。 

另外，在图像子块 中嵌入水印，可减少调节 Zernike矩 的个 

数 ，从而可提高量化步长，减少 Zernike矩之间的相互影响， 

提高水印算法的鲁棒性。2)算法根据水印信息对选 中的 

Zernike进行修改，并对差矢量进行 zernike矩重构，通过将重 

构的图像在空域迭加到原始图像中实现水印的嵌入，避免了 

由Zemike矩重构含水印图像而带来的图像降质。3)算法可 

根据量化步长来控制含水印图像的 PSNR，避免了为使水印 

不可见而需要重复调节。4)抽取水印时不需要原始载体图 

像和原始水印。 

该算法可嵌入实际的比特序列。实验结果证明本文提出 

的水印算法能够抵抗几何攻击，并能抵抗裁剪攻击。且在检 

测时不需要原始图像和水印信息，具有较好的透明性和鲁棒 

性，水印检测结果准确，因此具有很强的实用性。 
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色最深的菱形区域为覆盖次数为 max的区域，如 图 7(a)所 

示。重建的等效范围由被覆盖次数大于 max／2的点组成，图 

中用黑色区域表示，如图 7(b)所示。 

建光线束覆盖的次数，并用不同的灰度标记 

last个像素点? 确定重建 
区域 

确定像被重建光线束覆盖的最大次数(m ) 

找出覆盖次数大于max／2的像素点 

结束 

图 6 实验流程图 

实验中微透镜宽度 为 O．6mm，焦距 厂为 2mn1，微透镜 

阵列的中心为坐标原点，重建的等效范围用黑色区域表示 。 

图 7(b)中黑色区域 即为空间一深度为 24m 的点在分辨率 

无穷大时的重建范围。 

继续以深度 一24mm为例，分别模拟了记录分辨率 

为8，10，12，50时的三维重建情况(如图 7(c)一图 7(f)所示)。 

由上面的式(8)可知，当深度 为 24mm，最小记录分辨率 s 

为 12时，所有记录点是可分辨的。而由实验结果也可以看 

出，当 s为 12时，重建结果达到我们预期的效果(如图 7(e) 

所示)，与分辨率无穷大时重建的理想结果非常接近，当 s 

继续增大时，重建结果没有明显的变化，如图 7(e)、图 7(f)所 

示 。 

图 7 记录分辨率为 8，1O，12，50时的重建图 

为了验证记录分辨率与深度的关系，接下来改变点的深 

度进行多组重建实验。从实验中得到不同深度点恰好可被分 

辨的记录分辨率，并展示两者关系，如图 8黑色标志点所示。 

图中黑色线条表示理论分析得出的临界记录分辨率 s值与 

深度 的关系。从图 8中可以看出实验结果与理论分析结果 

吻合，从而得到所有临界 s值与深度 成正比例关系，与前 

面的分析结果一致(见式(8))。 

图8 记录分辨率与深度关系图 

结束语 本文在深度优先的 II系统 中分析研究了记录 

分辨率对 II三维重建分辨率的影响，计算出在传统 II成像系 

统中，当深度为 24mm时，不影响三维重建效果的记录分辨率 

需达到的最小值为 12，推导出记录分辨率与深度成正比例关 

系，并在最后以实验验证了所得结果的正确性。本文对 II成 

像系统优化参数设计、物体空间分辨率分析及未来三维电视 

的数据处理具有重要意义。 
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