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测试资源受约束的安全关键软件加速测试方法 
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摘 要 基于马尔可夫链使用模型提 出了一种针对安全关键软件测试资源受约束的启发式加速测试方法。该方法利 

用一种新的随机优化技术——交叉熵方法，以软件投放后软件失效风险损失最小为目标，基于失效风险损失通过修正 

操作剖面，自动生成测试数据集。实验结果表明该方法能有效地降低软件失效风险，提高测试效率，是一种快速有效 

的加速 测试 方法。 
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Abstract A heu ristic accelerati0n testing method of safet c ritical software w“h testing resource constraint based on 

Markov chain usage mode1s was presented．The developed appI-0ach makes use of a new stochastic optimization method 

caIled Cross Entropy method．By adj usting the operational profile in Markov chain usage n10dels，、ve c0nsider_ed the n 

mization of failure risk and tried to automatic generation test data．The experimental results obtained show that this op— 

timization technique is a pmmising option for tack1ing this probie札 
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统计测试是一种随机测试方法，它基于软件使用模型生 

成测试用例进行测试，根据测试结果进行统计分析，评估软件 

质量，是高可靠性软件开发的重要组成部分。统计测试假定 

每个使用的数据输入都具有相同缺陷检测率，根据转移概率 

在各个状态下选择下一操作，对使用频繁的操作进行更多的 

测试，能有效地检测出那些对软件可靠性影响较大的软件缺 

陷。因此，统计测试充分性判定准则一般都基于测试使用与 

实际使用的差异程度 ，以确保根据测试结果估计出的可靠性 

能代表软件实际使用的可靠性 。 

对于特定操作环境这是正确的，但无法贯穿整个软件系 

统的全部操作集合。典型例子是高可信性软件特别是安全关 

键软件 ，其关键操作如核电系统的紧急停堆处理，由于使用概 

率非常小，在统计测试中往往得不到充分测试，而这类操作的 

可靠性指标往往很高，其失效经常会造成严重后果。仅从测 

试使用与实际使用的差异程度判定测试充分性还不能达到统 

计测试目标。为了充分测试这些关键操作，并获得软件可靠 

性的无偏估计，需要执行大量的统计测试用例，这会导致统计 

测试代价过高。基于此，许多统计测试方法被提出并进行理 

论研究l_4 ，其中大多数为“控制”统计测试方法l6 ，主要利 

用重要抽样技术，在保证软件可靠性或失效风险估计是无偏 

估计的前提下 ，通过修正操作剖面来控制估计的方差，提高估 

计的准确性。尽管这些方法在一定程度上可以降低失效风 

险，但并不能保证软件投放后失效风险最小。因此能否寻求 

出既保证测试后软件失效风险最小，又不增加软件测试成本 

的最佳解决方案，是软件测试人员亟需解决的现实问题。 

1 基于成本的马尔可夫链使用模型 ． 

马尔可夫链使用模型是一个具有唯一初态和终态的马尔 

可夫链，可用强连通有向图G一( ，A)和函数 ：V×V一[O， 

1]表示，它具有如下性质： 

· V一{1，2，⋯， }是节点集，表示软件系统的使用状态。 

· A为边集，其元素表示在某个状态下选定某个操作时 

软件状态间的转移。从状态 到状态 的边 定义为一个有 

序对( )，任意两个状态 和 之间的一个方向最多只有一 

条有向边相连。 

· 转移概率 ( ， )满足o≤p( ， )≤1，表示从状态 一 
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步转移到状态 的概率。整个软件系统状态之间的转移概率 

声( )可用转移概率矩阵P表示，即P一(户( ， )) × 。 

假定状态 1为初态 ，状态 为终态，并且状态 为吸收 

态，它表示一旦进入状态 就不再离去 ，即 夕(，z， )一1， ( ， 

)一O，V ≠ 。每一个状态 ∈V都是从初态可达的，即在 G 

中总存在一条从状态 1到状态 的有向路径。每条边 均可 

估计出如下参数 ：失效概率 厂( )，投放后 的失效风险 ￡ 

(e)，测试成本 f(P)，易知 ( )>>f(P)。不失一般性，假定失 

效边在操作过程中总是失效，一旦经过测试 ，失效边均看作正 

确操作，不再造成软件失效。进一步假定 ]： 

(a)边( )的每一次操作运行都有一个先验失效概率 _厂 

( ， )≥O。 

(b)不同操作是否引起软件失效相互独立。 

(c)软件投入运行期间，失效边( ， )至少历经一次，造成 

失效风险 z( )发生。 

(d)总失效风险由各边失效风险累加形成。 

定义一个测试数据集 一( ，e2，⋯， )， ∈A，( ：1， 

2，⋯， )为包含初态 1和终态 n的一个测试数据。根据规范 

说明书或用户实际使用生成测试数据集 的概率分布称为 

操作剖面，即转移概率矩阵 P。边 可以在测试数据集 中 

出现多次，即测试数据集 中可以包含多条从初态 1到 ”的 

路径。由假定，运行测试数据集 -r的测试成本为 

C( )一∑c( ) 

测试前，每一条边是否造成软件失效是不确定的，定义示 

性函数 Ir( )，对于给定的边 P，如果测试过程中相对于边 的 

操作造成软件失效，则令 j，( )一1，否则令 I，(e)一O。显然， 

ⅡJ，(e)]一_厂( )，其中E表示求期望。 

假定软件投入运行后，软件失效均发生在平稳状态下。 

引入示性函数 J (e)来描述过程是否达到平稳状态，即如果随 

机历经边 e的状态是平稳状态时I ( )一1，否则 (P)一0。由 

示性函数 jr(P)与 j (P)定义知，它们相互独立。令 (==A表 

示未经测试边的集合，由假设只有 中的边才可能因软件失 

效造成失效风险。则平稳状态下失效风险的期望可表示为： 

L( )一E[∑， (P)· r( )·Z(P)] 
F∈A 

一 ∑E[ ，(P)· ，(P)· (P)] (2) 
∈A 

由 Jr(P)与 j ( )的独立性及期望的性质可得 

L( )一 [J (F)·厂(P)·z(P)] (3) 
P∈^ 

上式中E[J (P)]一q( ， )一q( )为平稳状态下边 一( ， )被 

历经的概率。记 噩 为平稳状态下状态 ( 1，2，⋯， )发生 

的概率(％为长期运行中状态出现的概率)，由马尔可夫过程 

转移概率与绝对概率之间的关系以及遍历性定理可知，平稳 

状态下边( ， )被历经的概率为 q( ， )一 ·户( ， )。 

按照操作剖面 P生成测试数据集 进行测试，当测试数 

据集足够大时，它有可能测试完所有的边 ，使得 一 ，此时失 

效风险的期望 L( )一O。然而，随着测试数据集 -r边数的增 

长，相应测试成本 C( )也会增加，因此当测试预算成本受约 

束时，测试数据集并不能使得所有的边都测试完 ，软件失效风 

险不会降低到最小。 

本文采用一种导向性启发式方法修正转移概率 ，以投放 

后软件失效风险最小为目的确定一个最优测试剖面(即测试 

中用来生成测试数据的概率分布)，根据最优测试剖面生成测 

试数据集进行测试。令 ( )为测试数据集 没有覆盖到的 

边集，则这类问题可写成如下形式： 

问题 P1 确定一个测试剖面丁 ，根据 T 生成测试数据 

集 使得在给定预算测试成本条件下，期望失效风险 S(z)最 

小，即 

minimize S(‘r)一L( ( ))， 

满足 C( )≤B (4) 

其中 B为给定的预算测试成本。 

2 交叉熵方法 

应用交叉熵方法一 需要解决两个问题 ：如何产生随机样 

本以及如何在每一次迭代中修正参数。 

设 为根据转移概率矩阵P生成的一个测试数据集，则 

由马尔可夫链的马氏性知测试数据集 -T出现的概率为 

厂( ；P)一Ⅱ ( ， ) (5) 

其中 为测试数据集 中所有出现过的状态 ， 为与边( ， ) 

∈A相依附的状态。令 y 为失效风险 S(z)在所有测试数据 

集组成集合 x中的最小值，则问题P1可改写为确定一个最 

佳转移概率矩阵(即测试剖面)，由此测试剖面生成测试数据 

集 ，使得 

S( )一)， =minS( ) (6) 
∈X 

定义 sc ≤ }}为 X上不同y∈R值的示性函数集合，则 

式(6)中最优测试剖面确定问题可转化为与之相伴随的概率 

估计问题来求解： 

(y)一P (s(X)≤y)一E[J )≤ }] 

一 ∑J )≤y}_厂( ；“) (7) 

其中P 和E 为相对于概率分布，(·；“)的概率测度和期 

望 。 

当y—y 时 (y)估计的最直接方法是采用重要抽样方 

法l_l ：根据 X上的概率分布 g抽取样本 1， 2，⋯， ，则 

的估计为 

一 ， ㈣  

显然，当概率分布g取 

g一  (9) 6 ⋯  

时只需抽取一个样本即可得 的一个方差为零的无偏估计。 

从式(9)可以看出，g 依赖于未知参数 ，很难确定。因 

此一般在概率分布 _厂(·；“)的概率分布簇 {_厂(·； ))( 为参 

数)中选取概率分布g来解决这个问题，即确定推断参数 使 

得 ，(·； )与概率分布 g 差别达到最小。常用来衡量两个 

概率分布差别大小的测度是 K—L距离或交叉熵Ⅲ]。 

这样，最优测试剖面的确定问题就转化为确定推断参数 

，使得 ，(·； )与概率分布 g 的交叉熵最小，即 

一arg min—I g ( )ln，( ； )d (1O) 

将式(9)代入式(1O)可得如下等价推断参数确定形式： 

一arg maxE [ s(x)≤y)ln，(X； )] (11) 

由于测试数据集 z一(e ，ez，⋯)是根据转移概率矩阵 P 

生成的，概率矩阵 P就是推断参数 ，测试数据集 的联合概 

率分布为 

，( ；P)一Ⅱp( ， )，满足∑ ( ， )一1 
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由拉格朗日乘子法，则式(11)的优化问题可转化为 

呷  { [ ㈤≤y ∑ ∈x
．，
}ln p( ， )]+ 

∑“ (∑声( ， )一1)} (12) 

其中事件 ∈K 表示测试数据集 在测试中历经状态 并 

在此状态下一次操作转移到状态 。 

由此可得最优测试剖面中不同状态之间的转移概率 

[ x }∑ ，] 

‘ ， ’一 疏  ‘ 。) 
则最优测试剖面 丁 的每个转移概率的估计 

)一 _l，2，⋯ 川 ⋯ ) 

，、 

式(14)为不同状态之间转移概率的修正公式，其直观含 

义为：从状态 转移到状态 的概率为所有 目标函数值不大 

于y的测试数据集 中，从状态 一步转移到状态 的次数与 

测试历经状态 的次数之比。由此知，在每一个状态 中参数 

修正都是选用最有利于接近最优目标的“精英”样本。 

3 应用交叉熵方法加速测试 

应用交叉熵方法于统计测试的马尔可夫使用模型，具体 

由一个两步迭代过程实现： 

1．适应修正 。对于固定的 一 ，令 为在参数 一 下 

的目标函数值序列 S( )的 p·1OO％一分位数。即 满足： 

P 1(S( )≥ )≤1一lD，并且 P 】(S(z)≤ )≥ID 

其中 ～_厂(·； 。)。最简单的估计是根据概率矩阵 抽 

样出的测试数据集 ， ，⋯，--， 计算出目标函数值S(z)，并 

将其按从小到大排列：S㈩≤S㈤≤⋯≤Sc ，最后用 ～个 目 

标函数值中的第．0·1OO 个来估计 ，即 — ．̂n。 

2．适应修正 。对于固定的 和 ，由式(14)得到修 

正的 ，并采用平滑技术得到 的修正值： 

u — r+(1一a) ￡1，口∈(O．4，0．9)[ ] (15) 

步骤 2中采用平滑技术主要是避免 的某些元素 为 

O，使算法最初阶段一直在局部最优解上搜索。首次循环中， 

初始化转移概率矩阵为操作剖面 P。由迭代过程可得 y]和 

，如此循环，可得序列对{(yf， )，￡一1，2，⋯}。由文献[12] 

易知 —y ，由此可得用于生成最优或近似最优测试数据集 

的测试剖面，具体算法由算法 3．1给出。 

算法 3．1 最优测试剖面生成算法 

1． 初始化 v。为操作剖面P，令 t—l。 

2． 根据概率矩阵 及相应的测试充分性判定准则自动生成随机 

测试数据集 x的样本 x ，x ，⋯，xN，计算各个测试数据集样本对 

应的目标函数值 s(x)并排序 S(⋯ S(2 一，S(N)，找出 N个 目标 

函数值的 p·1OO 分位数 7 一sI ．N I。 

3． 用同样的测试数据集样本 x1，x2，⋯，xN，由(14)式解出v ，应用 

式(15)的平滑技术得到 v 。 

4． 令 t—t+1，重复步骤 2 3，直到满足停止条件．(如：对于某个给 

定的d(如d一4)有 7 一7 一1～ ·一7 d，或 v 不再变化，或达到 

最大迭代步数。) 

5． 输出最优测试剖面。 

· ]4O · 

4 实验与分析 

为更好说明基于交叉熵方法加速安全关键系统测试的有 

效性，本节用一个列车调度信息系统软件 l_7'。， 实例加以验 

证。图 1给出了列车调度的马尔可夫链使用模型。 

图 1 列车信息系统的马尔可夫链使用模型[ ] 

软件包括 12个操作，每次执行从操作 1开始，操作 12是 

软件终止运行时执行的操作，边(8，9)和(8，1O)导致关键操作 

9和1O执行。假定每条边( ，j)的失效概率厂( ， )、失效风险 

z( ， )和测试成本 c( ， )已估计出，如表 1所列。 

表 1 马尔可夫使用模型中各边失效概率、失效风险和测试成本 

(i，j) (i，j) 

(1，2)(3，2)(3，4)(4，3) 

(4，7)(5，4)(6，4)(7，4) 0．001 

(8，3)(9，8)(10，8)(11．8) 

(2，3)(4，5) O．O1 

(2，12) 0．OOl 

(3，8)(8，11) 0．O01 

(4，6) O．O1 

(4，12) O．0O1 

(8，9) O．OO1 

(8，1O) 0．1 

其它 O 

!! ： 

lO 30 

测试预算成本 B给定为 4，OOO，每次迭代样本数 N一 

10OO，p—O．O2， 一4(或最大迭代步数为 5O)，平滑参数 a— 

O．4，采用测试成本不超过预算成本停止准则。由算法 3．1生 

成最优测试剖面 丁 ，根据最优测试剖面和操作剖面分别生 

成的 5OO个测试数据集中，按最优测试剖面生成的测试数据 

集中操作 8累计遍历了 738次，关键操作 9和 1O分别遍历 

798和 7Og次，而按操作剖面生成的测试用例集中，操作 8被 

遍历的次数为 1O4次，关键操作 9和 1O分别遍历 64和 31 

次。采用最优测试剖面能显著增加关键边的操作次数。 

两种情形下平均失效风险随测试边变化曲线如图 2所 

示，由此可得当测试预算成本给定时，通过采用最优测试剖面 

T 生成的测试数据集能显著降低软件失效风险。 

图2 测试成本受约束时平均失效风险比较 

当测试预算成本 B变化时：B取值于 1OO～8，O0O之间， 

每次取值增加量为 △B一2oo，在不同预算成本给定时分别按 

照相应的最优测试剖面 丁 与操作剖面 P生成的 5o0个测试 

数据集中，其平均失效风险的比较曲线如图3所示。 
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图3 不同测试预算成本下平均失效风险比较 

从图 3可以看出，当测试预算成本 B较小时，采用最优 

测试剖面和操作剖面使得平均失效风险降低幅度差不多，随 

着测试预算成本的增加 ，采用最优测试剖面的平均失效风险 

下降幅度要远远大于操作剖面，并且采用最优测试剖面使平 

均失效风险一直有下降趋势，而操作剖面则当测试预算成本 

达到一定值时，平均失效风险不再下降，而是保持不变。 

结束语 本文针对安全关键软件系统利用交叉熵方法通 

过一种修正机制调节操作剖面，增加使用概率小的关键操作 

的测试机会，加速软件测试，在提高软件系统质量的同时降低 

软件测试成本。该方法是为实现测试目标而采用的一种导向 

性测试数据集生成方法，将整个测试数据集作为优化对象，利 

用“功效”值最好的测试数据集所包含的状态间转移信息，把 

修正测试剖面归结为一个“伴随”随机优化问题的迭代求解， 

用以指导整个测试数据集的生成，加速软件测试。 

参 考 文 献 

[1] whittacker J A，Poore J H．Markov analysis of s。ftware specifi 

cations[J]．AcM Transaction。n software Engineering and 

Meth0d，1994，2(1)：93—1O6 

厂2] whittaker J A，Thomason M G．A Markov chain m0del for sta— 

tistical software testing[J]．IEEE Transaction on S0ftware En— 

gineering，1994，2O：812—824 

r3] Walton G H，Poore J H，Trammell J．Statistical testing of soft— 

ware based 0n a usage model[J]．s。ftware-Practi。e arld Expeder卜 

ce，1995，25(1)：97—1O8 

[4] walton G H，Poore J H．Measuring c0mpk】(ity and coverage of 

s0ftware spec fjcations[J]．Inf0rmati。n and S0ftware Techno1o— 

gy，2OOO，42：859—872 

[5] 冯华，徐锡山，王戟．统计测试 中测试链与使用链的相似性判别 

[J]．计算机工程与科学，2OO3，25(1)：17—19 

[6] Gutjahr w J．Fa订ure risk estimation via Markov software usage 

models[c]∥E．schoitsch，ed．sAFEc0M 96，Proc．of the 15出 

Intem ational(二0nference on( mputer Safety．reliabi1ity and se— 

curity．Springer，1997：183 192 

[7] Gutjahr w J． Importance sampnng of test cases in Markovian 

software usage models[J]．Probabiljty in the Engineering and 

Informational Sciences，1997，̈ ：19—36 

[8] Doerner K，I aure E．High performance computing in the optimi— 

zation of software test plans[J]．0ptimizati0n and Engineerir ， 

2OO2，3：67 87 

[9] 颜炯 ，王戟，陈火旺．基于重要抽样的软件统计测试加速[J]．计 
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传恶意 xMI 文档，达到发布欺骗性信息、破坏数据库系统等 

目的|g]。防御结点攻击的一种有效途径是对 XML中每个元 

素的类型进行定义 ，包括数据类型定义、元素可能出现次数的 

最大／最小值及元素值的取值范围等。由于 xML／DTD缺乏 

对文档结 构、属性、数据类型等约束 的足够描 述，而 XML 

Scherm 在此方面更具优势，所以也可以采用 XML Schema作 

为xMI 文档模式描述语言，代替 XML DTD。对于提取并置 

入 SQL语句中的数据及 SQI 语句本身，也需进行提炼并作 

安全性分析，以防止SQL注入攻击。如，所提取出的 XML数 

据不允许含有 select，delete，update等特定含义 的字符。此 

外，还可以将数据编码成特定的码制(如十六进制)，再通过后 

台系统提取数据并解码。 

结束语 XMI 正发挥着越来越重要的作用，如何通过有 

效的安全技术实现 XMI 的安全应用已经成为人们研究的热 

点。虽然已经制定了多个有关的 XML安全技术规范，但如 

何应用好这些规范来保证 XML的安全性 ，仍是一个具有很 

大挑战性的课题。本文的工作力图通过一个应用系统 的设 

计，探讨综合应用 xML加密、签名等安全技术确保 XML安 

全的模型以及实现方法。从实践来看 ，该系统已经建成并投 

入使用，并已在管理工作中取得了较好效果。 
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