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基于构件软件的抗衰策略分析 

王平涛 许满武 刘志军 

(南京大学计算机科学与技术系软件新技术国家重点实验室 南京 21O093) 

摘 要 软件在长期运行过程中由于资源消耗、数据损坏、数值错误累积而引起性能下降的现象被称为软件老化。在 

软件失效前选择合适时机通过预反应的技术来保持软件性能的方法称作软件抗衰。由于构件软件常常应用在结构复 

杂、规模庞大的网络环境中，软件老化现象就更为突出。提 出了一种针对构件软件的抗衰策略，通过对构件软件进行 

可靠性分析，构造了一种结合失效性和泊松失败分布的马尔可夫模型，并根据模型进行软件抗衰来保持构件软件的性 

能。 
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1 简介 

软件开发的构件化和软件应用的网络化使得软件规模和 

复杂性都大大提高。受时间、开发成本等因素制约，软件一般 

都存在确定性故障和非确定性故障。确定性故障可以通过软 

件测试加以排除。因为内存、网络带宽等有限资源消耗而引 

起软件在运行过程中出现的内存泄露、内存溢出、网络或数据 

库连接错误等故障称为非确定性故障。非确定性故障与软件 

的具体运行环境有关 ，并具有不重演性，不能在软件开发过程 

中排除。非确定性故障造成软件性能下降的现象，称为软件 

老化_lj。由于构件软件常常应用在功能复杂、规模庞大的网 

络环境中，软件老化现象就更为突出。 

目前解决软件老化现象主要是通过监测或者预反应的方 

法来提高软件系统的可用性。软件抗衰是 Huang Y在 1995 

年首先提出的一种预反应方法。它是指在软件失效前选择合 

适时机通过进行系统级或应用服务级的重启来保持软件的性 

能，随后许多研究人员相继提出了多种软件抗衰方法。文献 

[2]中提出了一种采用马尔科夫模型的基于时间的非参统计 

算法，文献[3]中描述了软件部分重启和全部重启两种抗衰方 

法。 

到目前为止，软件抗衰研究集中于对整个系统的抽象建 

模上，所采用的策略多为系统级重启 。现在的软件如 web服 

务器等一般担负着重要角色，需要有非常高的可用性，采用系 

统级重启要花费大量的开销，而随着基于构件技术的软件工 

程逐渐成为主流的软件范程，构件软件得到了广泛的应用，以 

具有独立功能的构件为重启单位将最大限度地提高软件的可 

用性，减少系统的开销。本文从提高构件软件整体的可用性 

出发，把构件软件运行过程划分为多个性能依次随时间下降 

的阶段 ，通过在合适的时机重启特定构件来保持整个软件的 

可用性。 

本文提出了一种针对构件软件的抗衰策略，通过对构件 

软件进行可靠性分析，构造了一种结合可靠性和泊松失败分 

布的马尔可夫模型，并根据模型来确定进行软件抗衰的时机。 

本文第 2节是马尔科夫模型描述；第 3节是软件可靠性 

计算；第 4节是实现及验证；最后是结论和未来的工作。 
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2 马尔科夫模型描述 

2．1 条件和假设 

(1)假设构件软件由于软件老化而造成性能不断下降的 

过程是一个可划分为 +1个阶段的离散的马尔可夫过程，每 

个阶段的持续时间呈指数分布，分布率为 ，其中 1，2，⋯， 

表示构件软件处于各个不同稳定性能状态的阶段，厂表示构 

件软件处于失败阶段 。 

(2)构件软件的故障类型包括泊松故障和性能下降故障 

两种，这两种故障类型都可通过维护来修复。假设构件软件 

有固定的泊松故障分布率 。，就可以用 1／ 表示发生泊松故 

障的平均时间，用 1／ 表示构件软件经过维护后返回到泊松 

故障前状态的平均时间。性能下降故障是由于构件软件中的 

部分构件性能下降或失效引起的，我们用 (̂ )表示构件软件 

在时刻 ￡时的故障率，用 R(f)表示整个构件软件的可靠性l_4]。 

(￡)一厂(f)／R(f)，其中 厂(f)表示构件软件生命期的密度函 

数。当构件软件处于第 个稳定阶段时，随着构件系统性能 

的不断下降，构件系统的可靠性也逐渐下降，系统的故障率就 

逐渐增加，当系统的性能及可靠性下降到某个程度时，需要采 

取措施以保证构件软件能继续处于第 是个稳定阶段。我们通 

过进行构件级的软件抗衰来使系统恢复到第 个稳定阶段的 

初始状态，即对性能下降或失效的构件及与其相关联的构件 

进行重启。用 表示进行构件重启的平均时间。 

(3)用 P( ，，z)表示构件软件在状态( 2)时的稳定概率， 

表示构件软件所处的阶段 ， —l，2⋯， 厂； 一O，1，2分别表 

示软件处在正常工作状态、进行抗衰的状态或从泊松故障恢 

复的状态。 

(4)软件在进行构件重启或泊松故障维护时不能转变为 

失败状态。除非进行构件重启、?自松故障维护，否则软件一直 

处于运行状态。 

2．2 马尔科夫模型 

根据以上假设，我们建立了一个能够反映构件软件运行 

状态的马尔科夫模型。图 1显示了构件软件性能下降及进行 

抗衰的整个过程，其中P(志，O)表示软件在性能下降过程中的 

各个阶段的稳定状态，P(走，1)表示构件软件在遇到泊松故障 

后的状态，P(走，2)表示构件软件进行构件重启的状态。为清 

楚起见，图中没有列出构件软件性能下降的各个阶段持续时 

间 。 

P(1，1) 

P(1，0)j 

P(1，2)I 

．蟑 匝 i P(2
，o)I ⋯⋯ I P(k—l，0)I I P(k，0)I l P(f) 

lf亚  l 
P(2，2) ⋯⋯ f P(k—l，2)l l P(k，2)I I 

图 1 马尔科夫模型 

2．3 模型分析 

根据图 1模型和排队论理论 ]，可得出以下等式： 

构件软件初始运行阶段： 

[ + (￡)+ 1]P(1，o)一 P(1，1)十 P(1，2)+ P 

(_厂) (1) 

软件性能下降阶段： 

0+ (￡)+ ]P( ，O)一 P( ，1)+ P( ，2)+&lP 

( 一l，2)，其中1< ≤ (2) 
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当软件处于失败阶段 _厂时： 

P(，)一 P(志，2) (3) 

同时，也可得出以下公式 ： 

oP( ，O)一 0P( ，1) (4) 

(̂f)P( ，O)一胁P( ，2)，其中 1≤ ≤是 (5) 

根据以上等式可得到： 

P( ，0)一 P(，) (6) 

厂)一∑ ∑P( ， )一1 (7) 

一  

惫 
系统的可用性为所有稳定状态(D( ，0)，1≤ ≤ )概率的 

和 ，即 ： 

拳寺面 1+ (1+ + 喜 & 

u 一 ㈣  

1+等(1+ + ’ 季． 

要使系统的不可用性最小，则可使 一o，设 s一 ( 

+丛 )壹 ， 一 圭& 
r ￡= l di l一 1 

一 ( ) 一o Ⅲ 

一 (1+ 喜 一 ) (12) 

(￡)达到 (1十 孝 a一 )时进行软件抗衰操作可使软件 

目前，基于构件的软件系统的可靠性评估方法有 3类[8]： 

基于状态的模型评估方法、基于路径的模型评估方法和基于 

操作剖面的模型评估方法。由于构件系统多是由第 3方开发 

的现成构件通过胶合逻辑聚集而成的，构件开发者一般只是 

对构件本身进行可靠性度量，对构件在预期应用的操作剖面 

的可靠性给出描述。构件软件的可靠性不仅与每个构件的可 

靠性有关，也和构件运行的上下文环境、构件交互过程中接 口 

的可靠性、信息传输的可靠性有关。我们采用的是一种基于 

路径的评估方法，用软件所有运行路径出现频度与该路径可 

靠性乘积的累加(R一∑ ．∈ (尺 ．×FP．))来评估软件的可靠 

性_5]，其中R为可靠性， 为所有运行路径的集合 ，R 
．
和F 

， 

分别为运行路径的可靠性和出现频率。对于基于构件的软件 

系统的可靠性计算模型可看作是表示构件依赖关系的有向 

图，图的节点表示构件，有向边表示构件之间的依赖关系。整 



个软件可靠性计算过程可分为建立构件依赖图模型、参数分 

析、可靠性分析程序3部分。 

3．1 构件依赖图 

我们用称为构件依赖图(CDG)的有向图来表示构件之间 

的依赖关系和可能的执行路径 。构件依赖图定义： 

C阱 一(N，E， ，f)，其中 代表构件，N是构件集合，N一 

{ }； 

e表示构件之间的依赖关系，E构件依赖关系的集合，E一 

{P}； 

s和￡分别表示开始和结束构件集合 ； 

，z一 (G ，R ，眦 、
．
)，其中 C 表示第 个构件的名称， 

表示第 个构件的可靠性， ．表示第 个构件的最大执行时 

间； 

P一 < ，Rt
．

，P )，其中 表示第 个构件和第 个构 

件之间依赖关系的名称，R ．表示依赖关系T 的可靠性，Pr．． 

表示依赖关系 T 发生的概率； 

，

一 (哺， ，)，表示从第 个构件转移到第 个构件的依 

赖关系。 

在构件依赖图CDG一(N，E， ，f>中，若路径 C0丁o C z 

丁2。⋯ 一 ， C 满足： 

1)V O≤ ≤ ，Cf∈N； 

2)V O≤ ≤ ，O≤ ≤ ， ，∈E； 

3) ∈s， ∈￡； 

则称该路径为构件依赖图的一个运行路径。若运行路径上任 

一 节点或转移失效，则此路径失效。 

根据软件的体系结构和不同的输入所调用的不同构件及 

构件的依赖关系，就可构建软件的构件依赖图。 

3．2 参数分析 

构件依赖图建成后，就需要获得有关参数的具体数据。 

＆ 和M 可从构件的详细配置说明中获得。构件转移依赖 

关系的可靠性 Rr．．不仅与构件接 口的兼容性有关 ，也和构件 

之间通信链路的稳定性有关。一个构件的接口描述与其他构 

件之间的交互关系，输入接口表示构件需要得到其它构件提 

供的系列服务，输出接 口表示此构件所提供的系列服务。数 

据结构不兼容、数据传递的序列有误、数据格式或类型不匹 

配、请求的时间严格性不一致都可能导致进行数据交互的构 

件之间的接口不完全匹配，从而影响构件转移依赖关系的可 

靠性。由于构件的应用环境多与网络有关，构件之间的调用 

可能是跨平台和异构网络的，因此操作系统、网络的连通性等 

因素也影响构件转移依赖关系的可靠性。构件转移依赖关系 

的可靠性超出了本文的研究范围，我们采用文献[6]的构件转 

移依赖关系的可靠性计算方法来分析其可靠性。P ．可以采 

用下式计算： 
／ r、 r、 、 

PT 一 ∑ FP× 
P c (G，(=̂) 

^ 一 1 

其中∑(G，CJ)表示在路径 P 中T 出现的次数，∑(G， ) 

表示在路径 中构件 作为源构件的所有构件转移依赖关 

系出现次数的和。我们通过路径中每个构件的最大执行时间 

来计算路径 只 的最大执行时间M 。 

3．3 可靠性分析程序 

利用构件依赖图和上述的参数分析，我们可以利用下面 

的算法来获得软件系统的可靠性： 

算法： 

输入： ，CDG 

输出：R 

初始化：R—O，Time—O，Rt 【J一1 

W hile(P ∈ )do 

push(C。，＆ ， ．>，Time—O，Rt。mp一1 

W hile Stack not Ê  PTY do 

pop(c-， ，Mc．)，Time，RtemP 

If Time> MP or C 一 t 

RP+ 一 Rt D 

E1se 

push(c】，R ，Time+一 ．，Rt呷p—Rten ×RT，】×PT。】 

End if 

End whll0 

R十 一 RP
．

× 

End whil 

通过计算每一路径的可靠性和发生的概率来确定整个系 

统的可靠性 ，为了防止出现无穷长路径 ，当路径中的下一个节 

点是结束节点或路径的执行时间大于路径的最大执行时间 

时，路径深度扩展停止，这样保证系统不会进入死循环。 

得到软件的可靠性后，与通过马尔科夫模型获得的可靠 

性进行对比，如果软件的可靠性大于模型获得的值，则说明软 

件还不需要执行抗衰操作，反之，则说明软件已经变得不可 

靠，需要进行抗衰操作。 

4 实现及验证 

在分布式多媒体应用中可靠性受到越来越多的关注，其 

中对服务质量有着严格要求的视频点播(V0D)服务就需要有 

更高的可靠性。 

我们开发的基于 MPE 7的视频点播系统(VO 7)在设 

计时采用了本文提出的软件抗衰策略。v0I)_7由视频管理、 

音频管理、视频播放、音频播放、路由、交换、网络传输、管理器 

等组件构建而成 ]。管理器的主要功能就是记录组件的相互 

调用关系、监控系统资源消耗情况、根据马尔科夫模型和可靠 

性计算来确定重启的具体构件和时间。我们采用主频2．8 

GHz双处理器的微机服务器作为视频点播服务器，用户要点 

播的多媒体信息存放在磁盘阵列中，视频点播服务器通过光 

纤接入南京大学校园网供校内用户访问。根据不同的用户请 

求类型和系统已有的构件相互关系来计算整个系统在某一运 

行时刻的可靠性，再与通过马尔科夫模型计算出的系统可靠 

性进行 比较来确定是否需要进行软件抗衰操作，若需要则根 

据管理器记录的构件运行时产生的动态依赖关系来确定需要 

重启的相关构件。在系统运行过程中，我们观察到系统的内 

存、cpu等有限资源能够被反复利用和释放，系统性能能够在 

相当长时期内保持稳定。当构件重启时会造成服务的暂时中 

断，为了避免用户请求的丢失，我们的网络传输组件在构件重 

启时缓存用户的请求，在构件重启完成后重试用户请求，对于 

正在接受服务的用户，我们采取返回提示的方式请用户等待， 

等重启完成后继续为用户服务。相比较整个机器重启要花费 

大量的时间而言，构件重启所需要的时间能够被用户接受。 

结束语 目前软件抗衰研究多集中于传统软件的建模和 

(下转第 18O页) 
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c_value 

MI 

l6．13 

6．O9％ 

23．95 

12．56 

37．47％ 

31．62 

5．3 结果分析 

表 1将 3种方法实验中前 2O0O个结果的正确率进行了 

比较，很明显可以看出．DV的正确率比其他两个方法要高出 

很多。在抽出的前 1OOO个术语中，DV方法的正确率 比 

va1ue方法要高出24个百分点，比MI方法高出 34个百分点。 

对 3个实验抽取出的前 1OOO个术语中错误的结果进行分析 

后发现，结构不完整的词串占了比较大的部分，如“中随机抽 

取”、“数据集上”，这类错误的词串一般以介词“中”、“上”、“基 

于”或动词“使用”、“进行”等开头或结尾。出现这种错误主要 

是由于本文使用的语言规则比较宽松，并没有像文献[9]中限 

制于名词短语。虽然这种错误在 3个实验结果中都出现了， 

但具体所占的比例却有很大的差距，如表 3所列。 

表 3 DV、C value和 MI方法实验抽取出的前 1∞O个术语中错误 

词串结构完整和不完整的数目 

由表 3可以发现，DV和 C—va1ue结果的错误词串中，结 

构不完整因素占了绝大多数，DV为 63．89 ，c—value方法为 

79．8O 。而 MI方法则完全相反，结构不完整的词串只占了 

22．42 。虽然 DV方法的错误词串中结构不完整因素占了 

比较大的比例，但是总的数量却远比另外两种方法少，由此可 

见，DV方法具有一定的能力能够排除结构不完整的词串。 

对结构完整的错误词串进行分析后发现，3种方法的错 

误原因各不相同。在 DV的实验结果中，那些词频较高，但文 

档频率非常低的普通词串会被误识为术语，如“网络聊天”和 

“新闻报道”，前者只在l篇文档中出现过，但词频高达73；后 

者在 4篇文档中共出现了 32次，这主要是由于作者采用了网 

络聊天或新闻报道的内容作为语料，这和本文使用的测试语 

料规模较小有关。而 C_va1ue方法中，普通词串的识别能力 

很差 ，错误中甚至包括最常用的“表 1”、“图2”等，排名分别为 

48和 93，但在其他两种方法中，这两个词的排名均在 3O0O之 

后。而且 Gvalue方法对低频术语的识别能力较弱，如：“贝 

叶斯算法”，在语料中只出现了9次，在 C_value方法的结果中 

排名 21。0，但是在 DV的实验结果中排名 675。MI方法则对 

那些低频、结构稳定的普通词串鉴别能力较弱，如变化较少的 

人名、地名和机构名等。 

通过表 2可以发现 3种方法的召回率普遍都比较低，相 

差并不大。导致召回率偏低的主要因素是测试语料的规模很 

小，很多术语在整个测试语料中只出现了 1，2次，在抽取候选 

术语模块中，就已经被过滤掉。除此以外，还有词性标注错 

误、语法规则覆盖面不够广等原因。 

结束语 本文提出了一种利用术语在语料中的词频分布 

变化来衡量其 tem h0Od的计算方法，并结合一系列的语言知 

识，构成一个完整的中文术语抽取系统。从实验可以看出，在 

小规模的语料中，该方法要优于目前常用的 C—value方法和 

互信息方法，尤其是具有较强的低频术语和高频普通词串识 

别能力。 

在下一步的工作中，我们将针对实验中出现的错误，加入 

词串结构稳定性的检验，进一步优化并完善现有的术语抽取 

系统 。 
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分析，而随着构件技术的快速发展，利用构件设计大型复杂软 

件系统的软件开发方法日趋成熟，如何评估构件软件的可靠 

性，研究构件软件的老化原因，设计针对构件软件的抗衰策略， 

保持构件软件的性能，都需要新的适合构件软件的研究方法。 

本文利用马尔科夫模型，通过分析构件软件的可靠性，提 

出了一种能够评估构件软件的可靠性并通过软件抗衰来保持 

软件性能的软件分析方法。今后我们将结合实例来进一步研 

究构件软件抗衰问题。 
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