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网络传输中采用隐蔽通道实现秘密通信 
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摘 要 秘密通信是指要隐藏通信的实际存在。在网络传输 中利用隐蔽通道实现秘密通信，涉及到 网络安全和采用 

数据隐藏技术实现网络隐私。主要讨论隐蔽通道的研究框架、分类、评估，以及秘密通信协议的设计问题。隐蔽通道 

可以分为结构模式、行为模式和内容模式，比较各种不同通道例证 ，阐明结构模式和行为模式通道更容 易被消除，而内 

容模式则更为可靠并且具有较高的带宽。多种通道模式混用将更适合于秘密通信协议的开发。 
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AbstI ct Secret con1rnunication is to hide the e stence of coH1munication．This、v0rk relates netⅥr0rk security and pri— 

vacy with data hiding techniques，f0cusing on secret communication using covert channels in network traffic．The frame— 

work，classification and evaluat10n of cOvert channels and design issues in secret c0“mlunicatbn pr0t0c0ls were investi— 

gated．Cl0vert channels were divided into structure—mode，behavior—m0de and conten rnode．The comparison of different 

channels illustrates that channeIs in structure—n10de and behavior—n10de are generally more apt to be eliminated while 

those in content—n1ode are more reliable and of high bandwidth．A combination of different kinds of channels should be 

appropriate for developing secret con1munication prOtoc0ls． 
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1 简介 

随着互联网的发展，通过全球网络共享世界范围的信息 

已逐渐变为现实，与此同时网络安全和隐私正成为越来越严 

重的问题。传统的做法是在通信中采用加密技术来隐藏通信 

内容，以加强安全及保护隐私。然而，某些时候简单隐藏通信 

内容本身还不够，还需要隐藏通信的存在 ，这正是秘密通信遇 

到的实际问题。 

本文从数据隐藏角度讨论了秘密通信，着重于如何利用 

网络传输中的隐蔽通道来达到掩盖进行彼此间通信事实的目 

的 。 

如文献[1]所定义的那样，隐蔽通道是一种机制，该机制 

是一种由某个系统使用者利用系统开发 目的以外的形式 ，来 

实现彼此之间的信息传输。一个好的隐蔽通道应该不能被轻 

易地检测到，并且能提供更强的隐私保护和安全性 。网络传 

输中的隐蔽通道实际是利用网络中的数据包流作掩护进行秘 

密信息的传输。 

本文第 2节介绍秘密通信模式，即囚犯问题；第3节讨论 

相关的工作；第 4节介绍在网络传输中利用隐蔽通道实现秘 

密通信的研究框架 ，重点考虑非理想网络通道的影响和防御 

控制。隐蔽通道根据信息植入的方法可分为3种模式：结构 

模式、行为模式和内容模式；第5节提出了网络传输中的隐蔽 

通道的评估因素，基于这些因素给出了具体的对比情况；第 6 

节讨论有关秘密通信协议中的设计和实现问题；最后是对未 

来的展望。 

2 囚犯问题 

囚犯问题被认为是最容易想到的秘密通信模式『2]，它第 

一 次由 Simmons于 1983年提出。在这个问题中，监狱中的 

两个犯人 Alice和 BOb，试图计划一次越狱行动。但他们之间 

所有的联系都要经过看守人(warden)wendy的监管，如果 

wendy发现两人计划越狱甚至秘密沟通都将会把俩人分别 

单独监禁起来，所以 Alice和 Bob必须交换不引人注意的信 

号来传递隐藏的信息，而不被wendy发现。 

表面上似乎正常的数据经常用来隐藏真实的信息，这些 

数据称为“掩体”，在掩体中被隐藏的信息叫做“植入信息”，这 

些构成了 Stego．0bject。这样，Alice和 B0b的目标就是传递 

Stego_0bject而并不引起 Wendy注意。 
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这里考虑到对两个囚犯传递信息改变的权力，将看守人 

分为两类。 

被动warden：什么也不能做，只检测通信信道； 

主动 warden：可以轻微修改囚犯间传递的消息，但不能 

修改得太多以免正常信息无法被传递。 

warden的权力不同影响了囚犯问题的困难等级，在设计 

秘密通信方法时必须首先考虑到。网络传输中使用隐蔽通道 

进行安全通信时，warden像防火墙一样，可以动态地修改信 

息，也可能被动监测网络传输并指出异常处的入侵检测系统。 

第4节将讨论这些warden的实际影响力。 

3 相关工作 

隐蔽通道对于设计一个安全系统来说一直是一个值得注 

意的问题。文献[1]第一次从违反系统安全协议的意义上介 

绍了隐蔽通道的概念。隐蔽通道可以分为隐蔽存储通道和隐 

蔽定时通道。前者通过修改共享资源进行彼此间的存储信息 

传输，后者通过调整系统时序进行信号传输。文献[3]对隐蔽 

系统进行了详细分析。 

网络传输中隐藏数据的观点在文献[4]中首次提到，之后 

在 0lSI模式下进行了实现 。主要观点是：通过数据包头部 

中的保留字节或未被使用的字节存储需要植入的数据。在文 

献[6]中，R0wland描述了在 IP字节的身份识别字段、初始序 

列号(ISN)字段和 TCP授权顺序号字段中植入数据的技术， 

并且还给出了一个验证此概念的代码演示。相关的其他工作 

还包括用 TCP时间戳[7 、IP核对号码 等进行数据的隐藏 

技术。除了用修改数据包头部来隐藏数据的方法之外，文献 

[9]提出用分组报文目的地隐藏数据的可能性 ，这也是第一篇 

关于如何利用网络行为来实现数据隐藏的论文。 

到目前为止，网络秘密通信已经有很多使用隐蔽通道的 

应用实例。I o 于 1996年发表的是第一个用来暗中传输 

shell命令的实用程序，主要通过 ICMP echo／ICMP echo- 

ply和 DNS名称查询 和回复。另 一种 比较知名 的是 Nc— 

vert[1 的实现，通过使用 ISN来隐藏数据，并且使用伪造的源 

地址使数据包被弹回来发送信息，并以此来隐藏发送方的地 

址。在上述研究基础之上 ，进一步讨论隐蔽通道的研究框架、 

分类、评估、设计和实现。论文的其他部分将详述这些研究。 

4 框架 

网络中隐蔽通道研究框架如图 1所示。这里在吸收了密 

码系统的观点基础之上，扩展了研究工作。通讯双方是 Alice 

和 B0b，他们试图通过隐蔽通道在网络通路中进行秘密通讯。 

Stego函数 E作为输入包括了植入信息M、网络通路 T和可 

能的编码键K，从而形成一个 Stego通路 T ，T 穿过网络到达 

I3Ob处，并通过解码函数E一1进行解压。 

key ·· -‘·· ·‘ ··· ‘‘ ’‘‘ ‘ ··· ‘‘‘ ’’ 。’ 。’ 

图 1 网络传输中隐蔽通道研究框架 

对于研究框架的主要观点如下： 

1)植人过程可按植入方式的不同分为 3种模式。 
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结构模式：通过修改数据包格式字段在网络传输中植人 

数据。例如修改头部字段或者填充 TCP／IP数据包部分以及 

修改 H丌 P请求部分等。行为模式：通过修改网络行为在网 

络传输中植人数据。例如延时发送数据包影响到达时间，发 

送数据包时用不同的速率代表不同的意思等等。内容模式： 

通过修改内容在网络传输中植入数据。这可以与传统的如在 

文本、音频、视频中隐藏数据的方式相结合。 

2)Alice与 Ejob可以使用秘钥 K来保证只有 BOb能知道 

秘密通信中的内容。这要求当被看守人 wendy侦测到时保 

证信息不被泄露。 

3)Alice和 BOb之间的网络信道并不是理想的情况，数据 

包可能被延迟，或者因为意外原因被改动。这种情况在结构 

模式和行为模式中可能影响隐蔽通道 ，但在内容模式中影响 

很小。 

另～方面，隐蔽通道必须保证 Stego通路不能妨碍中间 

网络通路中的正常解释过程，不能因为 stego通路与正常的 

数据包明显不同而使中间网络通路不工作。 

4)与实际情况类似，网络中的wendy是研究框架中的一 

个非常重要的组成部分。像罪犯问题里所涉及到的一样，网 

络周边上的控制机构，诸如防火墙、代理、应用网关都会像一 

个活动的 wendy一样活动，改变 stego通路的传递，而 IDs 

仅能被动监视通路并不从根本上改变通路。因为 warden的 

存在，必须要考虑可能的检测或消除隐蔽通道的可能性，这些 

也是评价的重要因素。 

研究框架说明植入过程、网络设定及网络通路中的威胁 

模式。下边内容将讨论关于框架方面的评价方式。 

5 评价 

5．1 评价因素 

通常意义上讲，一个隐蔽通道应该具有表面合理性和安 

全性。目前，网络传输中的隐蔽通道面临着更加复杂的环境， 

在传输过程中还将遇到更多的检测和查询。为了更全面地理 

解通道的控制机制，需要从多个层面上对其进行评价。 

1)带宽：带宽是指通过通道可以传输多少信息，这是一 

个很重要的评价因素。结构模式中通道带宽通常容易估算出 

来。例如，当修改 IPV4头部中的 DF部分时带宽为 1比特／ 

数据包 ，当修改 TCP头部的 IsN部分时为 32比特／每连接。 

行为模式与内容模式 中，带宽必须分类分析。这个因素会影 

响评价通道的效率。 

2)约束：指当使用通道时，在规范和实现过程中是否有多 

余的因素存在。例如，时间标志字段通常会增加等等。 

3)影响：这个因素用来评价植入数据是否会影响到标准 

网络的作用。例如数据包头部的 T0S或 DF部分。 

4)可检测性：这个因素表明，当被动的warden通过时信 

道被侦测到的可能性。信道的被侦测能力范围从易到难直到 

无法被侦测到。若信道使用常用的比特设置，如用填充字段 

的方式来植入隐藏信息，则检测系统能通过相应的监测轻易 

地检测到。如果信道用 TcP时间戳或 IsN字段存储隐藏信 

息，检测系统必须使用统计方法来判断侦测观察到的数据流 

是否可疑，这比较困难。在一些比较极端的情况下，隐蔽通道 

可能根本无法被检测到。 

5)可被消除性：这个因素用来衡量被动态的检测系统修 



改的可容忍度。动态 warden可能会修改数据包的头部，延 

迟数据包时问或者重安排数据包的顺序。然而，内容模式下 

植入的隐藏数据的可被消除性非常小。 

6)容许性：比较隐蔽通道的可被?肖除性，这个 因素更着 

重于安全协议下通道的可被接受性。例如，一些网络管理员 

可能认为是 TFTP恶意数据包 ，因为病毒等问题不会让数据 

通过，但却不会阻止 HTTP数据通过，因为这是常用的协议。 

7)通用性：这个因素同容许性有些类似，只是有一些扩 

展。这个因素更注重于通道是否频繁出现。就隐藏体而言通 

道不应该频繁地出现在协议中，否则会引起注意并被检测端 

发现。不然的话，无所不在的协议就成了隐藏数据比较不错 

的植入场所。 

以上的 7个评价因素中，前 3个因素表述了通道的内在 

特性，并可在不同情况下进行选用 ，后 4个因素描述了实际环 

境中的通道的生存能力。 

5．2 通道比较 

基于以上因素，网络传输中可比较的隐蔽通道如表 1所 

列。此处“模式”的含义指 3种植入模式 ：S表示结构模式 ，B 

表示行为模式 ，C表示内容模式。 

表 1 网络传输中隐蔽通道比较 

通过比较，不同的通道有不同的优点和缺点。一般来说 ， 

结构模式和行为模式面对动态 warden和非理想网络环境下 

更易于被消除。而内容模式的可靠性更好一些，通信中的内 

容被 warden修改的可能性很小。对于带宽，内容模式 比前 

两者更高，且有更多的存储空间用来植入信息。 

6 设计与实现 

为网络传输中用隐蔽通道进行秘密通信设计和实现一个 

实际的协议，首先应该考虑的问题有： 

1)通道选择。基于以上的比较，不同通道有不同的特性。 

因此不同类型的通道组合，将是一种 比较适合秘密通信协议 

的开发方式。 

例如，可以使用结构方式来传输少量的控制信息，用内容 

模式来传输大量的数据信息，这样也可以增进协议的可伸缩 

性，通信双方在开始时便进行通道的选择，不同类型的通道像 

插件一样插入协议当中。 

2)同步。这个问题对于结构模式的通道非常重要。这些 

通道简单地修改了数据包头部的一部分 ，而打乱数据包顺序 

或数据包的重发可能会影响接收端对这些植入信息的解压。 

使用一个“magic flag”来提示数据传输的开始和结束 ，或者为 

收到的数据包正确的顺序加上索引都是一个很好的措施，并 

且这也是保护协议不受回应攻击的一种方法。 

3)数据完整性。为了保护数据不被 warden或者网络信 

道修改，应该采用校验方式检测数据是否被篡改。 

4)信息加密。当信道协议被 warden探知时，隐蔽通道 

应该使用较好的加密模式来保护信息。 

5)鉴别与授权。这个问题是用来设计防止滥用通道协议 

的 。 

简而言之，在网络通路中采用隐蔽通道设计秘密通信的 

协议，应该考虑非理想环境下和不确定的中间网络频道 。集 

中不同模式通道的优点是开发新协议的最佳方式。同样，高 

效的实现使协议不影响正常网络行为 ，这一点也是很重要的。 

结束语 本文回顾了网络传输中用隐蔽通道实现秘密通 

信的控制机构研究框架、评价与设计问题。将隐蔽通道划分 

为3个模式：结构模式、行为模式、内容模式。评价的因素有： 

带宽、限制、影响、被侦测能力、被清除能力、容许性、通用性， 

以及现存通道的详细评价。 

根据上述研究，讨论如下： 

1)网络传输中采用隐蔽通道是实现秘密通讯的一种比较 

好的手段。 

2)非理想状态和不确定的中间网络通道，以及中间检测 

端的存在，都是隐蔽通道的主要威胁。 

3)不同的通道在带宽、实现难度等方面有不同的优点和 

缺点。一个混合的通道是一种较好的协议设计方案。 

未来研究的重点方向主要是设计与实现秘密通讯使用的 

协议 ，其次是开发更新 的通道，尤其是 IPV6环境下。最后， 

我们应该结合 Internet下匿名与不可见性 的研究，并以此增 

进私人隐私的保护，这也应是非常值得注意的研究项目。 
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评分规则为：各测试子项(情感词和情景词)的召回率、精 

确率的平均值取和、简单求平均值、乘以(10O+2O)。其中，2O 

用于抵消由于人工获取关键词产生的误差。由表 2看来，得分 

为：(53．64 +32．75 +41．49 +44．5 )／4*(1Oo十2)一 

52分，因此原有情感词和情景词的准确率尚未达到商用标准。 

而由表 3的对比测试结果可以看出，改进型情感分类比 

原始情感分类结果在召回率以及精确率上都有了显著提高， 

满足商用要求，一定程度上实现了以文字为基础的情感化检 

索要求。 
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