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摘 要 用户的网络管理需要建立一种新型的综合网络安全管理解决方案，即统一网络安全管理。关注其中的一个 

关键功能——协同报警分析，在把握现有研究方向的基础上，提 出一个网络安全报警分析基本框架。现今存在的主要 

问题在于如何保证安全报警的环境资产信息、背景知识与攻击知识的统一表达。目前，针对这一问题仍缺乏一个实践 

可行的有效方法，这将直接影响到统一网络安全管理的最终实现。在协 同报警分析过程 中引入 CIM 模式扩展 的 

OwL+SwRL安全本体来统一表达信息与知识，并提 出一个极具潜力的方法用以完善现有协同报警分析技术，作为 

实现统一 网络安 全管理的重要 步骤 。 
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Abstract Network users need a new integrated so1ution for network security management，0r in other words，unified 

network security management．This paper discussed collaborative alert analysis，which is one of its key functionalities， 

and based on a suffjcjent understanding 0f research direction，a basic network security alert ana1ysis model was then pr0一 

vided．As for collaborative alert analysis，the main prob1em is how to guarantee un|fied representation of conteXt info卜 

mation'background know1edge and attack knowIedge for secu rity a1erts．And the fact is that，a practical arld efficient app_ 

r0ach is still lacking these days，which influents the rea1ization of unified network security management．This paper in— 

troduced the use of security ontO1ogy by means of OWL+SWRL based 0n CIM Schema for unified representation of in— 

formation and knowledge，and aimed at proposing a promising approach to improve eXisting collaborative a1ert analysis 

techniques as an important stage to realize un．fied network securIty management． 
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1 引言 

作为网络安全监控的重要工具，入侵检测系统 (1n 

trusion Detection System，1I]S)根 据检 测机 制，被 分 为两 

类——异常检测系统和误用检测系统，但它们存在 3点明显 

的不足：(1)报警率非常高，短时间内的大量报警使得管理员 

根本不能充分地进行报警分析、弄清楚报警的实际意义和采 

取合适的响应行动；(2)误报率很高，传统的IDs产品倾向于 

避免漏报，所以容忍一定程度的误报；(3)检测混合攻击的能 

力非常有限。产生这 3点不足的根本原因在于 TDS检测机制 

具有弱的环境意识且主要集中检测低层次的单个行动并独立 

地报警，缺乏与其它的网络安全机制和网络管理工具之间的 

协同，忽略了这些单个行动之间的空间与时间上的逻辑联系 

以及行动与具体环境之间的联系。也就是说，传统 IDS的检 

测机制具有细粒度、孤立性和弱的环境意识等缺点。 

为了克服现今 IDS报警分析技术中存在的问题和局限， 

顺应网络安全管理的统一化趋势 ，有两种技术被众多的实践 

从业者和学院研究者所提倡： 

· 协同(Col1aboration)。协同体现在不同的 IDS之间， 

IDS和其它的安全机制(如漏洞扫描、防火墙等)之间，IDS和 

其它的网络管理工具之间。人们希望通过协同实现对网络安 

全的统一和全面的管理。 

· 关联(correlation)。下层的协同依靠上层的数据分析 

技术来实现。这种数据分析技术主要是将来 自于各个协同对 

象的数据信息进行关联分析以得出由单一的信息无法得到的 

结果。通称这类技术为关联技术。以 T【)S报警为中心，关联 
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技术被分为两个方面： 

① 资产关联。将 II)s报警与相关的网络、主机、漏洞扫 

描、防火墙、防病毒等的信息(即背景知识)进行关联分析。这 

种分析主要是利用被监控环境的信息对 IDS的报警的可信度 

和严重级别进行评估，增强 IDS的环境意识，减少误报，也称 

之为一级关联或报警评估(Alert Evaluation)。这些背景知识 

来 自于网络管理工具和其它的安全管理机制。因此，资产关 

联实现了 IDS与被监控环境中的这些管理工具之间的协同。 

② 报警关联。将来 自于多个 IDS的报警进行时间或空 

间上的关联，根据攻击情景将多个细粒度的报警综合成元报 

警，实现对攻击的全面描述，使管理员易于对报警进行分析和 

响应，也称之为二级关联或报警相关(Alert Correlation)。报 

警关联能在保证检测率的情况下大大降低报警率，抑制报警 

洪泛。时间上的报警关联主要是关联对具有因果关系的互为 

前提和结果的攻击的报警 ，空间上的报警关联则主要是关联 

具有一定相似度的攻击(如同源、同目的攻击等)的报警。 

从这一角度来看 ，协同报警分析一般可以划分为 3个阶 

段：报警聚合、报警评估和报警相关。然而，现今存在的主要 

问题在于如何保证安全报警的环境资产信息、背景知识与攻 

击知识的统一表达。本文针对这一问题，并结合当前数据模 

型与信息模型通过语义模型完善的发展趋势，引入安全本体 

作为信息与知识统一表达的基础，继而提出基于安全本体的 

协同报警分析方法。 

2 协同报警分析基本框架 

图 1给出了统一网络安全管理环境下协同报警分析的基 

本框架。 
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图 1 协同报警分析的基本框架 

如图 1所示，网络安全报警分析以经过预处理的 IDS报 

警为中心，而后续处理过程则主要通过包含报警评估与报警 

相关的两级关联分析模式实现，最终将得到分析结果交由上 

层处理，以保证协同的具体实施。这里，预处理部分主要完成 

报警数据在语法和语义方面的标准化(如第 3部分将要提到 

的IDMEF格式)与报警聚合(Alert Aggregation，将不同类型 

IDS和其它安全产品针对同一安全事件产生的大量相同或在 

相似度允许范围内的报警合并成一个报警)。而在报警分析 

技术的实际应用研究过程中，报警聚合技术常常与报警相关 

技术联系在一起 ，这是因为两者的目标是一致的，都是为了实 

现报警信息融合。 

值得注意的是，在实现过程中为了保证最大程度地利用 

报警的环境资产信息，需要网络与主机数据采集技术的支持， 

例如综合网络管理技术。这样 ，从多数据源得到的信息(包括 

各类安全信息以及各种环境资产信息两方面)本身表达格式 

多种多样 ，且与背景知识、攻击知识的表达方式也不尽相同， 

所以有必要实现网络安全状态和状态变化的方式与规则的统 

一 表达 ，即保证网络安全信息与知识表达的通用性，以便真正 

达到协同分析的表达需求。 

3 安全本体的引入 

信息和知识 的表达是为了方便各种报警分析技术的实 

现，特别是对于报警信息和攻击知识的表达要适用于所有的 

分析技术。但在不同的分析技术中可能需要不同方面的特征 

信息，比如聚集中只用到与聚集轴对应的特征信息。而现有 

的表示方法往往集中研究攻击知识的表达方式，并没有尝试 

实现攻击知识与背景知识这两种表达方式的统一 ，更不用提 

与多数据源得到的信息表达方式的统一。如何保证网络安全 

协同报警分析技术中信息与知识的统一表示，是决定其效果 

的关键因素 ，也一直是研究的难点。 

入侵检 测消息交 换格式 (Intrusi0n【)etection Message 

Exchange Fom at，IDMEF) ]作为 IETF制定的一个标准草 

案，主要用于表达报警之间的关系，这一 目标正是由于报警关 

联分析的需求而产生的，但 IDMEF主要用于统一 IDS报警 

信息格式。而安全本体(Security 0nt0logy，SO)̈2 作为基于 

标准的容器 ，则更有利于信息与知识的统一表示，是未来网络 

安全协同报警分析技术研究中一个极有希望的发展方向。 

现有管理信息定义语言，在语义表达方面能力都较弱，无 

法满足统一网络安全管理中报警分析的协同目标，而本体的 

应用使得在语义层面上解决管理数据模型的融合问题成为可 

能。万维网联盟(World wide Web C0ns0rtium，w3C)组织提 

出的 web本体语言 Ow 3]是 目前普遍使用的本体语言，它 

本身可扩展性强，并且具有诸如 UML等通用建模语言的表 

达能力，而模型的文本表示则更为简单。 

事实上，目前数据模型与信息模型正在通过语义模型完 

善，以保证用于管理领域的概念含义与它们之间已存在的关 

系能够实现形式化_4]，如图 2所示。 
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图 2 数据模型、信息模型与语义模型的关系 

在网络安全协同报警分析技术的研究过程中，可以考虑 

结合基于本体的安全管理流程_2]统一网络安全信息与知识表 

示方式，以便支持信息抽取与决策。这样，在协同报警分析技 

术中，便可以融合本体方法，以实现复杂网络安全管理环境下 

信息与知识的统一表示。笔者认为，对于协同报警分析而言， 

信息与知识统一表达的基础便是一个安全本体 SO。 

4 安全本体的构建 

协同报警分析中基于本体的信息和知识的统一表达的关 

键在于定义一个安全本体 S0，以便通过使用来自于多源信息 

的安全知识实现可重用安全知识的互操作性、聚合与推理。 

4．1 构建方法概述 

应用于协同报警分析的安全本体构建将基于信息、知识 

与安全管理领域的知名模型与标准。 

首先基于广泛采纳的管理领域标准，将 DMTF组织提出 

的通用信息模型CIM标准作为一个容器用于定义 Is中安全 

· ]O5 · 



相关的信息。接着 ，通过定义一个通用 SO，即使用本体语义 

来丰富这个 CIM扩展，以支持知识共享与重用。S0的定义 

是一个详细描述协同报警分析细节的本体。CIM 在本方法 

中是具有优势的，这是因为在特定条件下，这个模型可以被映 

射成结构化的语义网规范，例如 ()wL。 

这个 SO是由带有本体语义的 CIM 扩展模式所定义的， 

用于为安全管理信息建模。另外，它与可继承的 CIM概念相 

联接，能够访问其它 CIM—OwL本体。这个 SO用于作为 IS 

安全需求(“what”部分)的容器，这些安全需求是从可用的信 

息资源中提取的。为了实现这一 目标，采用以下的“三步走” 

策略 j。 

① 概念层次建模； 

② 以扩展的形式联接 CIM； 

③ 在 ()wI 中实现安全本体 S()。 

4．2 概念层次建模 

由于本体开发 目前还没有一个标准化的方法嘲，这里依 

据文献[6]中描述的本体设计协作方法实现所需安全本体的 

构建。该安全本体用于满足协同报警分析技术实现过程中信 

息和知识的统一表达需求，其逻辑模型如图 3所示。 

图3 安全本体的逻辑模型 

在图3所示的逻辑模型中，安全本体构建的核心概念在 

于 Context(环境 资产信息)、AsseI一0wner(资产所有者)、 

VulnerabI1ity(漏洞)、Threat(威胁)和 Countemeasure(防御 

措施)。更进一步说，一个 AsseI一0wner拥有一个 Context， 

而该 C。ntext反过来又因 Vulnerabmty而容易受到 Threat的 

安全危机。从另一个角度看，可能由多个 Attack(攻击)造成 

的某个 Threat的目标在于 Context，并试图利用 Context的 

Vulnerab．1ity来达到这一 目的。另外，利用 VulnerabIlity将 

导致一个 Unwanted_Event(意外事件)的发生，该 Unwante0一 

Event将具有一定的 Impact(影响)。在这种情况下，C0unter— 

measure通过使用 Contml(控制)的方式减少 Threat的 Im— 

pact。最终，Security—Policy(安全策略)将 C0ntr0l以规则的 

形式封装成由 Ass 一()wner所拥有的一个可管理的安全体 

系结构。 

4．3 CIM扩展的 0wL定义 

为了实现本体语言与 CIM 元模型的整合 ，利用文献[7] 

中描述的方法将后者转换成～个由 0wLDL定义的本体。 

根据网络安全协 同报警分析 的实际需要 ，这里只需要转换 

CI 
— ManagedElement概念。利用 Prot∈ OWL编辑器工具 

(选择 OwL的描述逻辑 OwL—DI 作为编辑本体的方式)，同 

时依据已经得到的概念模型(如图3所示)，并结合 0w DL 

语言的语法规则，实现所需安全本体的构建。 

通过安装开源画图工具 GraphViz，并在 Prot6 0WL编 

· ]06 · 

辑器的OwLViz设置中指定正确的D()T application路径，便 

可以在 Prot∈ OwL编辑器的基础上直接得到 0WL类的关 

系图。由于篇幅的关系，图 4仅给出构建的安全本体 owL 

类关系局部图。 

图4 利用Pr0t∈ 。 编辑器构建的安全本体 ()WL类关系局部图 

对于网络安全报警而言，每一个环境资产 COnteXt与特 

定的威胁 Threat有关，并能通过一系列防御措施 C0unter． 

measure缓解。从这一点出发，在图 4的基础上，表 1与表 2 

分别对所构建的安全本体中的环境资产类型与防御措施类型 

作进一步的说明。 

表 1 网络安全报警环境资产类型列表 

娄 说明 
漏洞指的是系统中存在的安全缺陷，而漏洞扫描的结果实际上 

漏洞 是对系统安全性能的一个评估。作为一个重要的环境资产，满 
⋯ 洞信息主要用于判断报警的重要性。典型的信息源为Nessu。 

脚本、Bugtraq漏洞库与CVE目录。 

操作系统本身存在的漏洞极有可能威胁网络安全。例如，IIS 

操作系统 Expl0it攻击针对的是 Linux操作系统，而并非wind0ws操作 

系统。 

一 般说来，服务的端口号、协议和版本信息与网络安全威胁是 
⋯  密切相关的。 

扯守信自 主要包括网络流量、主机上运行的用户、进程等信息，可通过综 

合网络管理平台工具动态获取。 

经过报警分析识别出攻击后的响应策略是维护系统安全性与 

防火墙 完整性的关键。Ⅱ)S与防火墙的联动是其中的一个重要措施， 

旨在实现自动响应。 

作为报警分析后的防御措施，防病毒软件应与IDs、防火墙等 

防病毒 相互协调形成一整套解决方案，这才是更为有效的网络安全管 

理手段 。 

网络防御措施 全策略，并说明控制意图’在此基础 

5 SwRL关联规则定义 

报警评估作为一级关联分析，主要用于减少误报率，并在 

此基础上 ，实施二级关联分析——报警相关，构造攻击场景 ， 

这就需要在安全本体中定义关联规则。规则的定义在网络安 

全协同报警分析技术中也是非常重要的，而 0wL本体语言 

在描述关联规则的能力上明显不足。虽然 0wL中定义了公 

理和约束，但这些都只是对类或属性进行约束，不能定义规 

则，也不能进行推导，因此有必要采用 swRL语言_8 来定义 

这些规则。 

5．1 关联规则 

从安全防护观点来看，入侵事件可以描述为能够引起人 



侵行为的发生，或具有潜在入侵行为的一切活动、变化和事 

情。多个人侵事件可以组成入侵过程。大多数攻击不是孤立 

的，而是相关于一个攻击序列的不同阶段。早期阶段的活动 

是后期阶段活动的准备。如分布式拒绝服务( str南uted De— 

nia1 of Service，DD0S)攻击 ，攻击者必须先在易受攻击的主机 

上安装 I)Dos daeHl0n程序，然后才能指挥 daemons发起攻 

击。也就是说，一个攻击者在实现其攻击 目标之前必须先达 

到某个状态，而要达到这个状态通常要发起一些其它的攻击。 
一 般地，一次完整的网络入侵过程可分为以下 7个步骤l9]。 

① 主机勘查：搜寻某一主机作为攻击的目标； 

② 漏洞发现：找到目标主机上的安全漏洞； 

③ 目标渗透：利用已经发现的 目标主机的安全漏洞 ，获 

得非授权的访问权限； 

④ 权限提升：获取 目标主机上的特权权限； 

⑤ 潜伏隐藏：掩盖活动行迹，以备下次进入目标主机； 

⑥ 获取信息：获得或修改目标主机上的数据和信息； 

⑦ 跳板攻击 ：利用已被控制的主机作为跳板，发动对其 

它目标主机的攻击。 

一 个成功的网络攻击往往由若干个处于不同阶段的入侵 

行为组成，较早发生的入侵行为为下一阶段的攻击做好准备， 

最后形成一个完整的网络攻击。再比如，一个易受攻击 的服 

务的存在是一个远程缓存溢出攻击(Remote Buffer 0verf1ow 

Attack)的前提，而这个攻击的一个结果是攻击者可以访问该 

主机 。 

换而言之，完成一个入侵需要一定的前提条件，同时它产 

生的结果也可能影响其它入侵行为。前提条件是指攻击成功 

的必要条件，而结果是攻击发生后可能产生的结果。利用 

SwRL语言定义规则来描述不同类型的攻击的前提和后果 ， 

并以此为基础，利用 SWRL的推导机制将先发生的报警的结 

果与后发生的报警的前提进行匹配(可能是部分匹配)以实现 

报警之间的相关性分析。 

5．2 SwRL定义 

下面通过一类典型的针对操作系统漏洞获取访问权限进 

而威胁系统安全的 DDoS攻击的关联规则集实例对 SwRL 

关联规则定义加以说明。 

首先给出利用 SwRL语法定义的其中一条关联规则 

(RDF格式定义)： 

<swrl：VariabIe fdf：ID一 “x”) 

(swrl：Variable rdf：ID一“y”) 

(swrI：Va“able rdf：ID=“z’’> 

(ruleml：imp> 

(rulem1：b0dy rdf：parseType一“C0llection”) 

(swrI：classAt0m) 

(swr】：classPre出cate rdf：resOurce一 ’’#DestIPAddress’’／> 

<swrl：argument1 rdf：resource一’’#x”／) 

(／swrl：classAtom) 

(swr1：classAtom> 

(swrl：classPredicate rdf：resource一’’#FTPService”／) 

(swrl：argument1 rdf：resource一’’#y’’／) 

(／swrl：classAtom) 

(swrI：in出viduaIPropertyAtom) 

(swrl：propertyPredicate rdf：res0urce一”#ExistFTPSer— 

vice”／> 

(swrl：argument1 rdf：resource一”#x”／) 

<swrl：argument2 rdf：resource一”#y”／) 

(／swrl：IndividualPr0pertyAt0m) 

(swrl：classAt0m) 

<swr1：classPredicate rdf：resource一”#0S”／) 

<sw r1．argument1 rdf：resource一”#z”／) 

<／swrl：classAtom > 

(／ruleml：body) 

<ruleml：head rdf：parseType一”Collecti。n”> 

(swrl：ind；vidua1Pr(】pertyAtom> 

(swrl：propertyPredicate rdf：resource一”#Gain0SIn— 

fo”／> 

(swr1：argument1 rdf：resource一”#x”／) 

(swrl：argument2 rdf：resource一”#z”／> 

<／swrl：1ndividualPropeftyAtom> 

(／ruleml：head) 

(／ruleml：imp> 

图5给出了使用 Prot∈ SwRLTab工具编辑该 DDbs 

攻击关联规则集的 sWRL Editor视图。 

图5 利用 Prot∈g∈SwRLTab工具编辑 D1)0S攻击关联规则集的 

SWRL Editor视图 

如图5所示，使用Proteg∈swRI Tab工具可以直接编辑 

得到以下这些 SwRL规则，并生成 XML格式的本体表现形 

式： 

DestAddress(?x)̂ 兀 PService(?y)^E xistFrPService(?x，? 

y)̂ oS(?z) 

=  Gain0SInfo(? x，? z) 

I)estAddress(?x)̂ 0SSolar (?y)^Gain0SInf0(?x，?y)  ̂

VunerableSadmind(? z) 

HasVunerableSadmind(? x，?z) 

DestAddress(?x)̂ VunerableSadmind(?y)̂ HasVunerabie 

Sadmind(?x，?y)̂ Access(?z) 

(GainAccess(? x，? z) 

由此可见，利用 PrOt电∈oWL编辑器的 SWRLTab工具 

可以直接生成这些关联规则的语法定义，并应用于报警评估 

后的报警相关中，最终实现关联分析，生成攻击场景图。 

结束语 本文引入了安全本体作为网络安全信息与知识 

的统一表示的基础，以确保协同报警分析效果，并重点探讨了 

用于协同报警分析的安全本体构建问题 ，该本体的构建基于 

CIM扩展模式 、0WL语言与 SwRL语言等信息、知识与安全 

管理领域的知名模型与标准。 

总而言之，借助于 Pr0t∈ 0wL编辑器及其相关工具， 

并依据CIM扩展模式，定义 0wL+SwRL本体，可以实现应 

用于协同报警分析技术中的安全本体构建。 

(下转第 157页) 
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些任务，及随机增加一些任务)，得到 Model’，然后再根据 

Model’成多条工作流实例，作为新增 日志。(3)调用改进后 

的更新算法进行测试。下面是一个执行例子。新增日志记录 

了 1OOO条流程记录。 取值 O．1。首先，读人已有模型，再读 

入新增 日志信息。模型更新结果如图 3所示。在新增 日志 

中，新增了任务 H及 I，而缺少了任务 C及 F。由于任务 C被 

指定要求保留在模型中，故在新增模型中仍然保留，而任务 F 

则被去掉。 

图3 workflow Process Miner增量挖掘模型更新图例 

结束语 工作流流程挖掘，能从系统 日志记录中挖掘系 

统任务的执行时序关系，以工作流模型的形式向模型设计者 

反馈工作流流程的真正执行状态。目前很多研究仅针对一份 

日志信息进行挖掘处理，而关于增量挖掘方面的研究却不多。 

文献[8]提出一种利用新增 日志更新已有模 型的算法。但 

是，该算法没有考虑到已有模型中某些任务可能被取消的情 

况。本文在该算法的基础上提出了一种改进方法：对于原有 

模型中已存在的、在新增 日志中未被执行过的任务，通过流程 

设计者的先验知识及任务在总记录数中出现的频率 ，判断该 

任务是否被取消。最后，通过模拟实验验证该方法的可行性。 

但是，对于未被指定为模型中必须存在的任务，在通过其出现 

频率判断其是否应保留在模型中的步骤上，仍存在一定缺陷： 

对于处于选择结构的任务，由于流程不一定执行其选择分支， 

故该任务被执行的频率低于其余流程中必须要执行的任务的 

频率。这样，对于不同的任务，有不同的阈值 。下一步的工 

作，将结合任务在模型中所处的结构，动态选取其阈值。 
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下一步的工作可以从以下两方面展开： 

(1)实现用于协同报警分析技术中的安全本体的全面构 

建。本文给出了基于CIM 扩展模式、OWL语言与 SWRL语 

言的安全本体标准化构建方法，但具体的构建过程是一项庞 

大的系统工程，需要了解和总结现阶段发生的所有攻击的关 

联规则，而且有必要考虑到扩展性的需求。 

(2)研究如何应用构建的安全本体在关联分析的基础上 

实现安全设备间自动响应。本文引入的安全本体不仅定义了 

环境资产信 息，还定义 了防御措施信息。考虑在 owL+ 

SwRI 本体描述的基础上，通过定义 0w S来规范一组用 

来描述服务的知识本体，而语义标记的使用将保证联动响应 

控制策略这类 web服务能够被人和机器理解。 
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