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基于圆性质的动态( ， )门限秘密共享方案 

葛丽娜 唐韶华 

(华南理工大学计算机科学与工程学院 广州510640) (广西民族大学数学与计算机科学学院 南宁530006) 

摘 要 基于圆的几何特性设计一个动态的门限秘密共享方案，引入双变量杂凑函数与公告牌 ，参与者的影子由伪影 

子与公共参数计算而得，而且参与者以相同的伪影子很容易参与下一个秘密共享，使该方案动态变化时参与者所持有 

的伪影子保持不变。与wu&HE的几何方法秘密共享方案相比，本方案能实现参与者的动态加入与退出，还可以容 

易地改变门限值 ￡。本方案的计算简单、运算速度快。实验数据表明与sham．T方案相比，本方案有更高的计算效率， 

它被证 明是安全 的。 
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GE I i—na1，0 TANG Shao—hua 

(Scho0l of Computer Science and Engineering，S0uth China Univ．of Tech．，Guangzhou 51O64O，China) 
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Abstract A dynamic thresho1d secret sharing scheme based on circle pr0perties was pr0posed．A tw variable 0ne-way 

hash functi0n and a notice board were introduced．A participant computes his shadow infom1ation by using both the 

public infom ation and his pseudo—shadow．The pseudo—shadow of each participant always keeps the same eVen if a par— 

ticipant leaves／joins，or the value 0f changes dynamicaUy．Further more，the participants can share next secret by the 

same pseudo-shadow．( mpared with a geOmetric app r()ach for sharing secrets pmposed by W U HE，not only the 

participants can joir1／1eave the system dynamicany，but also the value of the threshold of￡is easy to change in the pr0一 

posed scheme．The proposed scheme is simple，and fast．The experimental results show that our scheme is more efficient 

than the Shamh’s scheme．It is proven secure． 

1(eyw0rds Secret sharing，Circle property，Dynamic 

1 引言 

秘密共享体制是将一个秘密分解成多个子秘密(影子)， 

分别由多个参与者控制，只有足够多的参与者把子秘密放在 

一 起才能揭示出秘密，而少于那个数量的参与者不能恢复共 

享秘密。秘密共享在现代密码学中有着非常重要 的地位，在 

现实生活中有着重要的应用，如遗嘱的保存与公布、招投标系 

统的投标与开标等。 

自1979年 shamir[ ]和 BakleyL ]首先分别基于 Lagrange 

多项式插值和射影几何理论提出门限秘密共享方案后 ，秘密 

共享得到了大量研究_3 ]，文献[3]提出了在线秘密共享机制， 

引入公告牌发布一些辅助信息；文献[4]等将模运算用于秘密 

共享，提出了基于中国剩余定理的秘密共享方案 ；还有一些方 

案针对多秘密共享、防欺骗等方面进行了研究l5 。 

wU HE提 出采用多维 圆 的几 何特性 进行 秘密共 

享_9]，文献[1o]主要是针对文献[9]的数学理论背景作改进， 

认为素数 不需满足限制条件 =±3(mod 8)，同时用概率 

方法代替_1阳的查表法来寻找二次剩余及其相应的模平方根， 

使 可以取大素数以抵抗穷举攻击；文献[11]在影子生成算 

法中加入一个偏移运算，使参与者参与秘密恢复时提交的是 

影子偏移量而非真正的影子，保证影子的机密性。由于文献 

[9—12]在共享秘密过程所构造圆的圆心由全部的秘密且仅由 

这些秘密构成，限制了方案的灵活性，使得这些方案不能实现 

参与者的动态加入与退出；同时，参与者的子秘密是一次性 

的。本文利用多维圆的几何性质、双变量杂凑函数设计 了一 

个秘密共享方案，能实现参与者的动态加入与退出、门限值 ￡ 

或共享秘密的动态改变，并且在相同的参与者群体中可进行 

多次秘密共享而无需参与者更改其伪影子。 

2 方案描述 

定理 1[。 假设 ￡一1维空间中的 ￡个点 ( ，-z ⋯， 

一  )( 一1，2，⋯，f)不同在 f一2维空间中，那么由这些点可 
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以唯一地确定一个圆方程 ：∑ 1( 一c ) 一R(mod )。 

本文所有运算都在有限域GF( )上进行。当 一3(mod 

4)时可 以通过公式求得一个二次剩余元素的方根[ ]：n∈ 

Q ， —d (H d )，z就是n模 的一个平方根。故 p 

选取一个形如 p兰3(mod 4)的大素数。 

2．1 初始化 

系统的对象包括 ：秘密分发者 D；n个参与者 P={P1， 

Pz，⋯， }；秘密恢复者；需要共享的秘密 s；一个公告牌，用 

于存放公开信息，系统各方均可读取公告牌上的内容，但只有 

秘密分发者才能写或更新公告牌上的内容。 

D作如下初始化操作： 

(1)选取一个形如 一3(n10d 4)的大素数 ； 

(2)定义两个杂凑函数 ，与 g，-厂：[O，户)，[O，夕)一[O， )， 

g：[O， )一[O， )；基于函数 g，定义一个嵌套 函数 ： ( )一 

g(g(⋯(g( ))⋯))； 
X 

(3)在公告牌上公布信息：p，，，g，f。 

，是一个双变量的杂凑函数，以下给出它的一个定义： 

定义 1 双变量杂凑函数 _厂(r，s)，该函数具有以下性 

质 ： 

① 已知 r和 ，，(r，5)易于计算 ； 

② 已知 s和，(r，s)，计算 r在计算上是不可行的； 

③ 在 s未知的情况下，对于任意的r，难于计算 ，(r，s)； 

④ 已知 s的情况下，找到 r】≠r2且满足 ，(rl，s)一厂( ， 

)在计算上是不可行的； 

⑤ 已知 r和厂(r， )，计算 在计算上是不可行的； 

⑥ 已知任意多的( ，_厂( ，s))对，计算 _厂(，， )在计算上 

是不可行的，其中 ／≠ 。 

2．2 秘密分配 

秘密分发者在确定了参与者集合后，为每个参与者 P 选 

取秘密数s ∈(O， )， 称为P 的伪影子，并通过安全信道将 

发送给参与者P ，P 秘密保存 s 。然后，秘密分发者首先 

生成一个含共享秘密信息的 f一1维空间圆，即： 

(1)随机生成 ￡一1个数：cl，c2，⋯， 1∈(O， )； 

(2)以0(c ，c ，⋯， 一 )为圆心、 为半径平方确定圆 Q， 

其圆方程为：∑ l(1z 一 )。一s(m0d )； 

(3)选取一个随机数：r((0， )； 

(4)将 r公布于公告牌上。 

接着，秘密分发者分别将圆 Q上的不同点作为影子分配 

给 ，z个参与者 ，以 P 为例说明影子的分配过程： 

(1)根据参与者 P 的伪影子 s 与公开参数r，找到 ￡一3 

个数(z“，z啪，⋯，z 一3)： 一厂(r， )，z1．1一g( )，z础一 

(1y )，z ，3一g。( )，⋯ ， [1f 3一 一。( )。 

(2)计算： 

fd 1一 1一c1(mod ) 

Id 一 舶一c2(mod声) 

1⋯⋯ 

L cIf～3一 一3— —3(mod ) 

(3)计算： 

，

1 一  
，
l(mod )，P 一d 2(mod p)，⋯ ，P q 一 ， 一3 

(mod p)。 

(4)重复计算： 

随机生成c{ 一2∈[O， )， 
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计算 巳． 一2一d ， 一2(mod )； 
r一 2 

计算 一 一 一善 ， (m。d夕)，则 
(mod声)； 

计算 巴， 一1一 ， 1(mod声)． 

直到e 2+e[．r一1一s一∑e1．J(n10d ) 

(5)令f 一z— z+ z‘m。d 
’ lzⅢ一1一 一l+ 1(mod声) 

(6)令 B 一(z ， ， ，⋯， 一】)，B 就是圆Q上的一点， 

将 B 作为P 的影子。 

以上过程要保证{B { =l，2，⋯'，1)中任意 ￡个点不同在 

￡一2维空间中。为 P 计算出圆上一点B 之后，再计算 一 

g(∑ Iz (n1Od ))，矗 用于保证数据的完整性，B 是 P 的 

影子，秘密分发者不需要将 B 传送给P ，而只需将  ̂与 

( 一 ， 一 )公布于公告牌上。 

通过以上方法为所有的参与者 P ∈P选取影子 B ， 一 

1，2，⋯，n，但各参与者只需要保存其伪影子 。此时，公告牌 

上的信息有 ： ，-厂，g，￡，r，{ ，(五．r2，五 1)l 一1，2，⋯， ))。 

2．3 秘密的恢复 

秘密恢复时，需要至少 ￡个参与者提交影子，参与者利用 

自己的伪影子与公共参数计算其影子的有关信息。秘密恢复 

者需要收集足够多的影子： 

(1)必须有不少于 f个参与者参与秘密恢复，这些参与者 

作如下操作，以只 为例： 

a)从公告牌上下载 ，，，g， ，r， 

b)取出自己的伪影子 利用 s与 r计算： 

一厂(r，s )，丑，1=g( )，z 一 ( )，z稍一 ( )， 

⋯ ， ～3一 ( )； 

c)将( ， ，⋯，n一 )发送给秘密恢复者； 

(2)秘密恢复者获取 P 的( ， z，⋯，五，r。)，从公告 

牌上下载(z 一2，zI．f 1)，生成一点：B (zI．1， m，⋯，置lr1)， 

该点便是 Pf的影子。计算 g(∑ z (HlOd户))，如果与公告 

牌上的  ̂相同，表示 P 提交了正确的信息。 

然后，秘密恢复者得到了不少于 ￡个点，任取其中的 ￡个 

点 ，设为 B1(工1，1，z1．2，⋯， 1．f 1)，B2(正2，l，z2，2，⋯，z2，t一1)， 

⋯ ，B，( ， ，⋯，五 )，通过以下步骤将共享秘密恢复出 

来 ： 

(1)设 f一1维空间圆的圆心为 0(f ，cz，⋯， 一 )，半径平 

方为 R，则圆方程为： 

∑ {(z 一c ) 一R(H10d ) (1) 

(2)将 B ，Bz，⋯，Bf的坐标代入以上的圆方程(1)，得到 

￡个方程组成的方程组 ： 

∑ {(z1．i一 )。一R(mod户) ] 

∑ {(-zz， 一 )。：R(mod户) l 
⋯ ⋯  l (2) 

l 
∑ {(五一1． 一c ) 一R(mod户)I 

∑ i(z 一c )。一R(n1od ) J 

(3)对以上的式(2)进行化简，可得到式(3)。 

2∑ 1(z ， 一z1． ) 一∑ 1 ， 一∑ jz{， (m0d夕) 1 

⋯ · } 
2∑ }(zf， 一丑一1．】)c ：∑ }z 一∑『二jz 1， (mod )J 

(3) 



 

由方程组(2)中任何两个方程相减后产生 个线性方 

程，式(3)是其中的一个极大线性无关组，由于 B 一，B，不在 

同f一2维空间中，由定理 1知这 个点必定能确定一个￡一1 

维圆。方程组(3)是含 ￡一1个方程的￡一1元线性方程组，c ， 

c。，⋯， 为未知数 ，该方程组有唯一解，获得该 圆的圆心 

(c ，c。，⋯， 一 )。将圆心的值代入式(2)中的任意一个式子， 

可求出R。即： 

D— dPt 

0==det 

f一 1 f一 1 

∑z；． 一∑z}， 
J一 1 J— l 

f一 1 f一 1 

j， 一 {， 
J= l J= l 

r— l f 】 

∑z；． 一∑ } 

f— l f一 1 

∑zj 一∑z； 
t一 1 t— l 

I ． 
— l 

(一 1)“ 

2D 

(mod户) 

f一 1 

一 ∑ 1． ¨一五一1．1 ⋯ 五．r 2一 一1 2 
l一 1 

1+ 1】 

(mod ) 

R一∑ }( 1， 一 )。(mod ) 

(4)5一R就是共享的秘密。 

2．4 参与者的加入 

× 

(4) 

(7) 

(8) 

当有新参与者 + 加入时，秘密分发者为 + 分配伪影 

子和影子 ： 

(1)为 P 选取一个伪影子 5 ∈(0，夕)，通过安全信道 

交给 P +1； 

(2)利用与为 P 取B 点相 同的方法，为 P 在圆 Q上 

取点 B科1( 1， 十1．2，⋯， 一】)作为 P 的影子 ；计算 

+1一g(∑；三j z +1．j(n1od ))； 

(3)将 + ，( -1．一 ， ．r )公布于公告牌上。 

2．5 参与者的退出 ． 

假设参与者 PJ退出，必须更新圆 Q，使 BJ不在其上，从 

而使得 PJ不再能够参与秘密恢复。圆的参数含圆心与半径 ， 

由于圆半径平方是秘密 ，故不变，只能改变圆 Q的圆心坐 

标。然后 ，秘密分发者为所有未退出的参与者重新计算影子 

并更新其公布于公告牌上的信息：{ ，(“ ，五．r )I 一1， 

2，⋯， 一1， +1，⋯， ))。过程如下： 

(1)随机生成 ￡一1个数：c1 ，c2 ，⋯，c ∈(0，声)，以 

(“ ，c2 ，⋯， 一 )为圆心 s为半 径平方 确定 圆 Q ：∑ j 

(z 一Q )0一s(mod声)； 

(2)秘密分发者为除了 PI以外的所有参与者更新影子， 

以 P 为例：利用与秘密分配阶段为 P 取 _B 点相同的方法 ， 

f一 1 c一 1 

∑ ． 一∑ { 
= 1 l一 1 

￡一 1 f— l 

∑ i， 一∑ ； 
l= 1 l= 1 

I f—l f—l I∑z 一∑ l
， f'2一 五 一1．2 ⋯  五 ．r l一 五 一1 1 

L = l l= 1 

cmo 

当 1< <f一1时 ，c 通过式(6)求得 ： 

× 

(5) 

× (mOd 6) 

为 P 在圆 Q 上取点 B (薯-1'五，2，⋯五，H ，五一2 ， ⋯ )；计 

算 一g((∑ { 矾)+z 一2 +五，r1 (mod户))； 

(3)公告牌上的相应信息更新为：{̂  ，( 一 ，五．r1 )l 

一 1，2，⋯， 一1， + 1，⋯， ))，并删除退出者 的相关信 

息。 

显然 ，参与者退出时 ，只需秘密分发者计算并更新公告牌 

上的信息，各参与者保留自己原有的秘密(伪影子)，不必要作 

任何的更新。 

2．6 改变门限值 f 

假设将( ， )改变为(￡ ， )，由于 f的改变导致了以共享 

秘密为半径平方的圆所处的空间维数发生了变化。所有的参 

与者仍然不需对 自己的伪影子作任何改变，只需要秘密分发 

者做如下操作即可 ： 

(1)随机生成 f 一1个数：cl ，c2 ，⋯， ∈(1，声)，以 

(c ，c。 ，⋯， 一 )为圆心、s为半径平方确定圆 ：∑ |二 ( 

一c ) 一s(mod )； 

(2)为所有参与者计算影子，以 Pz为例 ：利用与秘密分配 

阶段为 P 在圆 Q上取 B 点相同的方法，根据 ，r与 的 

值，为 P 在 圆 上取 点 B (矗1，z∞，⋯， ， ，_2， 

z ，一1)，计算 一g(∑嘉_11z (H1od ))； 

(3)更新公告牌上相应的信息为：{ ，(瓦 ．_2，瓦 t_1)} 

一1，2，⋯， )}，同时更新 ￡为￡ 。 

2．7 共享秘密 的改变 

当共享秘密改变为 s 时，首先秘密圆的方程变为 ：∑ } 

( 一 )。一s (mod p)，然而秘密分发者为所有参与者更新影 

子，最后更新公告牌上各个参与者影子公开的部分以及影子 

的杂凑值即可。具体方法与秘密分配阶段秘密分发者为各个 

参与者分配影子的方法相同。 

3 安全性与性能分析 

在本文的方案中，公告牌上公布每个参与者影子的点坐 

标的最后两个值，则至少还有一个坐标是由参与者的伪影子 
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所决定的，否则参与者的影子就全部暴露，因此秘密圆所在空 

间的维数至少是 3维，所以上面所提出的方案适用于 ≥4的 

情况。为了使以上的方案适用于 f==2，3的情况，需要在公布 

牌上添加一些点的信息。当 F 2时，秘密分配阶段构造 3维 

的圆 Q，则需要在公告牌公布圆上任意两个点 ，由两个参与者 

处得到两个点、公告牌上的两点共计 4个点，则可以重构 3维 

空间中的圆，恢复秘密；而f一3时，只需在公告牌公布圆上任 

意一个点即可。这样，本文的方案可适用于任意 f>1情况下 

的( 1)门限秘密共享。 

3．1 安全性分析 

3．1．1 提供安全(f，”)门限秘密共享 

从定理 1知方案中任意 f个或多于f个参与者能合作恢 

复秘密 。以下命题 1证明任意少于 ￡个的参与者不能恢复 

秘密。 

命题 1 f～1维空间中少于 f个点不能唯一确定一个圆， 

从而少于 f个参与者不能恢复秘密。 

证明：由于不足 f个参与者提交影子时，最多只能产生 

￡一1维空间中的f一1个点。采用反证法，假设少于 f个点也 

能唯一确定一个 ￡一1维空间圆，不妨设 f一1个点 B ，B2，⋯， 

B 唯一确定一个圆，记为 Q ．选取不在 Q 上的空间一个点 

w，并且 B ，Bz，⋯，B一 ．w 不同在￡一2维空间。由定理 1知 

B ，Bz，⋯，Br1，w 唯一确定一个圆，记为 Q 。由于w 不在 

n1上，故 Q1≠Q ，但 Bl。B2，⋯，B 既在 Q1上又在 Q2上， 

与 B ，B2，⋯，B，一 唯一确定一个 f一1维空间圆矛盾。所以， 

少于 个点不能唯一确定一个f～1维空间圆。 

由于少于 f个参与者所能提供 的点个数少于f个，故不 

能恢复秘密。证毕。 

命题 2 由公告牌上的信息{(“ 2， )I —l，2，⋯， 

”)}不能推出共享秘密。 

证明：公告牌上的{( ，“ 1)I 一1，2，⋯， )}是 个 

参与者的影子的最后个坐标值，它由圆 n方程与影子的前 

￡一3个坐标值推算出来。现在要反推导，将无法推导出影子 

的前 f一3个坐标值，则参与者的影子不会泄露，故无法由公 

告牌上的公开信息推出共享秘密。证毕。 

3．1．2 防止欺骗 

命题 3 本文方案防参与者欺骗。 

证明：由于在公告牌上有每个参与者影子的单向杂凑函 

数值，如果某参与者所提交的影子的前(￡一3)个坐标值有错 

误时，秘密恢复者对该参与者所提交影子的前(￡一3)个坐标 

值与公告牌上公布的最后两个坐标值求和之后再求其单向杂 

凑函数值 ，结果将不等于公告牌相应的值，则可检查出该参与 

者提交了错误的数据。证毕。 

3．2 计算性能与存储需求分析 

当有参与者加入与退出、或门限值 ￡变化时，其它参与者 

的伪影子无需任何变化、无任何运算要求。 

当需要在相同的参与者集合中共享下一个秘密时，只需 

要秘密分发者修改随机数 r，为所有的参与者计算相对这个 

新秘密的影子{(n ， )I 一1，2，⋯，n)}，参与者仍只需 

持有原来的伪影子，当其参与秘密恢复时，通过新的 r与伪影 

子来产生参与恢复新秘密的新影子，该新影子已随着公开参 

数 r的变化而变化。所 以，系统可以在参与者持有的伪影子 

不变的情况下不断地共享新的秘密。 

本文方案中有一个发布公共信息的公告牌，故需要一定 

的存储空间(如表 1所列)，l I表示 的二进制位数。 
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表 1 公告牌的存储需求 

r 

n个参与者的公开信息 

I p J bIt 

3n×J pI bit 

公告牌上还有对函数 g与厂的描述 ，未列入表 1中。 

除了公告牌的信息之外 ，秘密分发者还应该秘密保存每 

个参与者的伪影子，即需要 ×I j bit。而每个参与者需要保 

存的仅仅是自己的伪影子，故需 I lbit的存储空间。 

3．3 实验数据与分析 

3．3．1 实验 环境 

通过 JAVA语言实现了上面所述方案与 Shamir方案，所 

有的运算定义于有限域 GF( )上。硬件环境是 CPU频率为 

2．5GHz，内存为 512MB，操作系统为 Window XP的 7台机 

器，开发工具是 JDK版本是 l_5，采用 Eclipes—SKI)_3．O．1的 

集成工具。一台机器运行秘密分发者应用程序，另一 台机器 

运行秘密恢复者应用程序，其余的机器运行参与者应用程序。 

网络环境为支持 TCP／IP协议的校园网。 

3．3．2 实验数据 

表 2、表 3与表 4的数据是通过 1o0次实验取平均值。表 

4中时间消耗指秘密分配和重构的时间总和。 

表 3 秘密恢复时间消耗(单位：毫秒) 

t的值 p的二进制位数 

64 
- _ ● — —  

1．7 

3 

7 

l7 

31 

53 

512 1O24 

3 7 

1O 26 

46 128 

12O 34O 

245 737 

434 l305 

2 

6 

2O 

52 

1O5 

183 

表 4 本文方案与 Shamir方案实现(3，5)门限秘密共享时间 

消耗之比较(单位：毫秒) 

3．3．3 分析 

表 2与表 3分别描述了本文方案的秘密分配、秘密恢复 

的时间消耗。表 2表示分配一个影子在l p I取不同值时所需 

的时间，例如 l声1—1O24bit时，分配一个影子所需的时间需 

O．113秒。表 3显示(f， )门限的秘密恢复时问消耗，在秘密 

恢复阶段构造的方程组(3)是含 ￡一1个方程的f一1元线性方 

程组，显然解方程组(3)时 f越大则需要越多的时间，当￡一 

3O，J J一1O24时，时间消耗 1．3O5秒。表 4显示了本文方案 

与 shamir方案在实现(3，5)门限秘密共享的时间消耗 比较 

(包括秘密的分配与重构)，显然与本文方案相比 shamir方案 

的时间消耗更多、随I pl的增大有更快的时间消耗增长速度， 

在 l l一1O24bit时，ShamIr方案的时问消耗大约是本文方案 

的 28倍。 

结束语 本文利用圆的几何特性、双变量杂凑函数提出 

了一个(￡，n)门限秘密共享方案，与文献[9 l2]的方案相比， 



本文方案的秘密分发简单、参与者需要保存的伪影子仅是一 

个(O， )上的数而非一个多维空间点，该伪影子秘密可以长 

期使用，参与者利用其伪影子与公共参数 r计算其影子；当秘 

密分发者想更改参与者的影子时，只需更新公告牌上的公开 

信息即可，可见其秘密分发效率高。 

本文方案还具有如下特点 ：1)它是一个动态的方案，可动 

态实现参与者的加入与退出，步骤简单，还可以动态改变门限 

值 ￡；2)运算高效，在 i l一1O24bit、实现(3，5)门限共享时， 

Shamir方案的时间消耗约是本文方案的 28倍；3)在系统参 

数变化时，例如参与者的加入／退出、￡的改变、甚至是共享秘 

密的修改等，用户所持有的伪影子一直保持不变；4)在同一个 

参与者集合中，参与者可以使用同一个伪影子多次共享秘密； 

5)方案是一个安全的(f， )门限秘密共享方案 ；6)方案动态变 

化时，秘密分发者与参与者之间无通信量的需求。 
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RD 流的价格映射函数：前 ( )一( c 一 )／(K ( 

)) 

所以价格映射函数矩阵 

))。 

为单位阵， f—c ／(K ( 

由式(15)和式(23)知：要保证图 1网络平衡点唯一性，价 

格映射函数(RED参数设置)应满足： 

而} 3 3+ { j ；> j，；2l 5，将上式代人得 ： 

+ > (24) 是
】(61——61) 3(63——63) 2(62—62) 

结束语 虽然标准的效用函数最大化方法已无法解决具 

有多协议多瓶颈链路的网络拥塞控制问题。但在引入价格映 

射函数及满足适当设计条件后重新找到解决网络平衡点存在 

性、延迟相关和全局唯一性的问题的方法。在得到网络全局 

唯一平衡点后进一步研究工作应该包括两个方面：(1)多协 

议多瓶颈链路的网络拥塞控制在平衡点附近的全局稳定性问 

题。(2)平衡点唯一性表示多协议数据流带宽分配的唯一性 ， 

所以瓶颈链路带宽的公平性分配问题也值得研究。 
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