
第 36卷 第 5期 
2()09年 5月 

计 算 机 科 学 
ComDuter Science 

Voi．36 No．5 

Mav 2009 

一

种新颖的混沌分组密码算法 

张向华 

(重庆教育学院 重庆 400O67) 

摘 要 在研究已经提 出的一些混沌加密算法的基础上，提 出了一种新的混沌分组密码算法。算法的密钥包含 64位 

的外部比特流 K和Logistic映射的初值 勘 两部分，同时也用这个混沌映射定义了一个双射映射。然后通过 3种代数 

运算和由双射映射确定的置换运算还用在 64比特的明文上，产生 64比特的密文。理论与实验分析表明该算法克服 

了一些纯混沌密码系统的固有缺陷，同时也具有较高的性能。 
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Novel Cha0s BIock Cjpher AJgOrithm 

ZHANG Xiang_hua 

(Ch0ngqing Education CoIlege，Ch0ngqing 4OOO67，China) 

Abstr’act I sed on the study of some existiI1g chaotic encryption algorithms，a new block cipher was proposed．In the 

proposed cipher，the key is comprised of an external 64一bits K and the initia1 value 0 0f the logistic map．At the san1e 

time，a b ection map was also defined by the logistic map．Then three a1gebraic operations in the group and pem uta～ 

tions were applied on plaintext with b1ock length of multiples 0f 64 bits to produce ciphertext blocks of the same 

length．Ana1ysis shows that the p10p0sed block cipher does not suffer fr0m the fJaws of pure cha0tic crypt0systems． 
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1 引言 

混沌信号既具有类似噪声性能又具有确定的轨道行为。 

这使得混沌系统在信息隐藏领域和密码系统的密钥流设计中 

有着广泛的应用。目前，大量的有关混沌加密的算法已经被 

提出来 。 

实际上，大多数的基于混沌的软件加密技术都是使用混 

沌映射来产生伪随机序列。然而，wheeler等人在文献[9， 

10]中指出当混沌系统用有限精度的计算机来实现的时候，数 

字化的混沌系统表现出了许多明显不同的行为。它们的数字 

动力学行为也远不如连续混沌系统的动力学行为。例如，非 

常短的周期 ；依赖于特定的数字精度等。假设采用定点运算， 

并且有限精度为 L位(设为二进制)，则混沌系统的性能将由 

于以下两个原因而降低 ：(1)整个系统中，只有 2 有限个离散 

值来表示混沌轨道。因此，混沌序列的周期将小余等于 2 。 

(2)计算机量化误差使 得混沌轨道 的性能也远不如理 论 

值 。 

Xun Yi等人提出了另一种混沌密码系统岛]。在这个密 

码系统中，由混沌 Tent映射产生的实值序列通过一个域值函 

数来确定 4n比特的噪声向量。同时，也确定了一个 4比特位 

和 1～4的排列之间的一个查询表。然后，噪声向量和排列置 

换操作交替应用到 4n比特明文上以产生 4 比特的密文( ≥ 

l6)。显然，该密码系统存在如下两个缺陷：(1)查询表太小， 

只有 16项(因为 ，4比特位至多有 16种取值)。(2) 和排列 

之间的关系是固定不变的，与密钥无关。在选择明文攻击 

下，这两个缺陷有可能成为密码系统的安全漏洞。 

在本文中，一种新的基于混沌映射和代数运算的更具安 

全性的混沌分组密码被提出来了。在这个密码系统中，通过 

抽取 Logistic映射拟混沌轨道的相应数字位得到一个伪随机 

序列。同时，也定义了一个双射函数 g：r+叫， 来描述 r和排 

列叫 (1～8)之间的关系。 

本文第 2节描述了本算法将要用到的一些理论知识 ；第 

3节详细描述了本文提出的混沌分组密码算法 ；第 4节是基 

于该算法的仿真实验；第 5节是对该算法的安全性及其性能 

分析，最后对论文做了总结。 

2 预备知识 

2．1 混沌伪随机序列的产生 

随机数发生器在每一个科学领域都很重要，譬如在密码 

学领域中密钥流的生成等。文献[7]提出了3种从混沌映射 

中产生独立同分布的二进制随机序列的方法。根据K0hda 

和 Tsuneda在文献[7]中所述 ，Logistic映射 

，+ ( )一 (z)(1一，(z))， ∈J一 [O，1] (1) 

具有很多与密码学相关的优良特性。这些属性在产生独立同 

分布的随机数序列方面具有重要意义。本文将采用该文的方 

法来获得伪随机变量序列。将一个实数 表示成如下的二 

到稿日期：2oo8 12—2O 本文受重庆市教委资助项 目(KJ0715O4)资助。 
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进制形式： 

—O．6】(-丁) (-z)⋯ ( )⋯ ，z∈[0，1]， ( )∈{O，1> 

(2) 

在这个表示形式中，第 比特可以表示成 ： 

2 1 

(z)一 ∑ (一1)一 @(r／2 z)( ) (3) 

此处， ( )是一个域值函数，其定义如下： 

@ (z)一?o'z< (4) @ 11
， 

≥ ’ 

这样，我们就得到了一个独立同分布的二进制随机序列 ， 

B：l一{ ( (z))) o。 

2．2 双射映射 g的构造 

首先，构造一个如表 1(Table 1)所列的双射映射 g：r— 

。 其中， 是 1，2，3，4，5，6，7，8的一个排列。 

表 1 r与 1，2，3，4，5，6，7，8排列的 之间的关系 

映射 g：r— 的映射构造算法[ ]如下： 

I．混沌状态 一(-z)。由混沌映射(1)产生一个新的混沌 

状态 (z)。 

Ⅱ．抽取 ( )的前 8个不同的数字位 ，进行模 8加 l 

操作，得到 1～8的一个排列。如果操做失败 (即，状态  ̈

(z)中的数字位通过模 8加 1操作不能得到 1～8的一个排 

列)或者得到的排列前面已经出现过，则转 I继续；直到得到 

256个不同的 l～8的排列为止。 

2．3 三种基本的代数运算 

2．3．1 群 动 e+ 上的。运算 

在群 Z s+ 一{nIa∈1，2，⋯，2 )中，o表示两个元素的 

模乘操作，即两个元 素 的乘积 再模上 2 + 1。设 。，6∈ 

6+1，则 no6一(a·6)2】6+l—c∈Z 6+1。同时，群(Z 6+1， 

o)是一个可交换群，所 以群中的元素的逆元存在且唯一，即 

6一c on-。。例如，设 口一457，6—239，那 么 c一口o6一 

(457·239)2】6十1一 (1O9223)2l6+1— 43686∈ Z 6+1，n 一 

532O4，6一c(三)n 一(43686·532O4)21 +1—239。 

由于 O 劭 e+ 而 2 一65536∈Z 6+ ，因此用 2 代替 0。 

所以，如果一个操作数是 O时，用 2 代替，同样 ，如果结果等 

于 2 ，则用 O代替。另外，在计算群(动 。+ ，④)的逆元时，采 

用了扩展的 Euclidean算法。 

2．3．2 群 Z26 上的田运算和 上的。运算 

另外的两种代数运算是在群 一{nln∈O，1，2，⋯，2s } 

中，O表示两个元素的按位异或操作。在群 Z2e 一{a l n∈O， 

1，2，⋯，2 }中，田表示两个元素的模加操作。即两个元素相 

加再模上 2“。设 n，6∈ 64，则 口田6一(＆+6)mod 2 一f∈ 

64 。 

3 新的分组密码系统 

3．1 混淆与扩散过程 

首先，用第 2．1节描述的方法得到一个具有独立同分布 

性质的伪随机序列 B，并将其分为 64比特一组，得到 BI( — 

O，1，2，⋯)。对于 一0，1，⋯，设 一 ( ， 1，⋯， 7)一 

(B ① K)，这里，①表示按位异或； ( 0，1，⋯，7)是一个 

8位的二进制位串，则 的十进制值位于 O到 255之间；K是 
一 个外部密钥。 

然后 ，构造一个置换／代换映射 (·)： 

设有一个 64位的二进制位串M一(M ，M2，M3，M4，M ， 

M6，M7，M8)， (·)的定义如下： 

(M ，M2，⋯， ，⋯，M8)一[ (靠(M )，靠(M2)， 
⋯

， ( )，⋯， (M8))] (5) 

其中 (七一l，2，⋯，8)是一个 8位的二进制位串。 (·)表 

示 与 在代数群( + ，o)中的模 2。+1乘运算 ，即 

r (̂ )一 嗄̂。口 一  ̂ · m0d(2。十1) (6) 

(·)表示把 ( (M1)，靠(M2)，⋯， (． )，⋯， 

(M8))按照第 2．2节的映射 g中t￡。 所对应的排列进行重新 

排序。例如 ： 一(011D00o1)2， 一 (4，6，1，3，5，8，7，2)， 

一(0110O01O)2，由于 (三)M3一(11l11110)z一254，则 

(M】，M2，M3，M4，M5，M6，M7，M8) 

一 [ ( (M1)，靠(M2)， ( )， (M4)， ( )， 

(M6)， (M7)， (M8))] 

一  [ ，M2 ，(11111110)，M4 ，M5 ，M6 ，M7 ， 

M8 ] 

一 ( ， ， ，(1111111O)，M5 ，M8 ，M7 ，M2 ) 

一 ( ，M6 ，M1 ， ，M5 ，M8 ，M7 ，M2 ) 

此处， 一 ( )： o 一 · mOd(2。+1)。 

当 从 O到 7时，记 

}|一}̈ ⋯ -。f ⋯‘} 。 ) 

一 ⋯·。 ⋯ · (8) 

此处 ， 与 ，『 分别是 ( 从 O到 7)和 ( 从 7到 O)的 

复合运算。 

(Ml，M2，⋯， ，⋯，M8)一[ ( (M1)， 

(M2)，⋯， ( )，⋯， (M8))] (9) 

此处， ( )一 ④ 一 - m0d(2 +1)， 是 

在群(Z + ，o)中的逆元。 

3．2 加密与解密过程 

加密过程： 

1)将原始的明文 P(二进制位流)按顺序分成(P ，P ， 
⋯

， )块。每块长为 64比特。如果最后一块 不足 64比 

特，则在后面补上 0，并设 c=。一Bo，P0一B 。 

2)每一块 64比特的明文 PJ+ ，( 一O，1，2，⋯，n一1)，执 

行以下几步操作 ，得到输出 64比特的密文 C，+-，( —O，1，2， 

⋯ ， 一 1)： 

① 丁，+1一C，田B 

② S+1一PJ+10 +l 

③ RJ+】一 (S+1) 

④ XJ+1一 田E+2 

⑤ +1—R+l① xJ+1 

解密过程实际上是上述加密过程的逆过程，如下 ： 

① XJ+ 一 田BJ+z 

② sJ+1一C⋯ o X 

③ RJ+】一 (SJ+1) 

④ + 一 田B+z 
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⑤ 一 一尺⋯ ① + 

4 仿真实验 

在一个密码系统中，安全性是首要的问题。下面我们将 

从理论和仿真实验方面来阐述本文提出的加密算法的安全 

性。在下面的分析与实验过程中，由于 O 功 + 而 2。一256 

∈Z + ，因此用 2 代替 O。另外，在计算群(Z + ，o)的逆 

元时，我们采用了扩展的 Euclidean算法。 

设 To— O．47656734O535646， 一 3．99999996，K 一 

“Cr-y户f 0 ”。为了避免瞬态效应，忽略 I ogistic映射开始迭 

代的 25O次 ，首先按照第 2．2节的方法构造 g：r一叫 的映射， 

接着按照第 3节的方法来加密一个 320O字节的文本文件和 
一 个 256×256像素的灰度图像文件，实验结果如图 1所示。 

号 

五 

凸 

篓 

Gray Scal0 

(b)原始图像的直方图 

(打aySca】e 

(c)加密图像 (d)加密图像的直方图 

图 1 原始图像和加密图像的像素分布 

实验结果表明，该算法能够正确地加／解密文件。注意， 

当用本文的算法来加密文本文件时，在密文中可能存在一些 

不可打印的字符。 

5 安全性与性能分析 

5．1 密钥空间 

在下面的分析中，我们采用了 IEEE 754[14]浮点数标准。 

设 。一O． ：⋯ 又因为任意的 64比特都可以作为密钥 

K，所以算法的密钥空间约为 (10”)×2 ≈2” 。(注，由于 

I o stic映射的控制参数 的取值范围比较窄，因此没有把 

它考虑为密钥)。 

如果密码分析人员采用蛮力攻击，他们不需要知道 Lo— 

gistic映射的细节，譬如初始值 z。和控制参数 。但他们必 

须知道密钥 K和双射映射 g：r一 。根据前面第二节双射 

映射的构造知道，此时的密钥空间大约是 8 1 ·(8 1—1)⋯ 

(8 1—255)·2“，这对于当今的计算能力来说 ，是一个非常 

大的数了。 

5．2 扩散与混淆分析 

在本文提出的加密算法中，混和使用了 3种不同代数群 

中的运算：群( ，①)中的按位异或运算，群(Z + ，o)中的 

模 2 +1乘运算，群(Z2e ，田)中的模 2 加运算。由于 3种运 

算的任何两种都不满足分配律和结合律(即，3种运算互不相 

容)，再加上 议拓(·)的重排 ，因此算法获得了很好的扩散与混 

淆作用。下面来证明(Z ，④)是可交换群。 

由于 2 +1是一个素数，所 以 Z + 一{a l“∈1，2，⋯， 
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256}对模 2 +1乘法运算④(④，n④6一(＆·6) s+ )构成交换 

群。其证明过程如下： 

设 m一2 +1—257，则 m是一个素数。 

① o运算是自封的 

假设 n，6∈ ，即 O<n，6< 。因为 是素数，所以(口， 

m)一(6，m)一1且(n ， )一1。设 去除d6所得的商是 q， 

余数是(n6) ，B口： 

＆6一q +(n6)卅，O≤三(口6) < 。 

所 以(n6，m)一 (( ) ，m)，所 以 ((n6) ，m)一 1，所 以 

口o6一(口6) ∈Z 。 

② ④运算是可交换的 

设 n，6∈Z ，则 no6一( ) 一( ) 一6④n。所以，o运 

算是可交换的。 

③ o运算是可结合的 

设 n，6，c∈Z 。如果 mln一 ，则(Ⅱ) 一(6) 。由于 口6一 

(口) (6) 一n( 一(6) )+(a一(a) )(6) 是m 的倍数，所以， 

ln6一(n) (6) 。因此，(口6) 一((n) (6) ) 。另一方面， 

c∈Z ，则 c一(c) 。所以 

(＆o6)of一((n6) ·c) 一((口6) ·(c) ) 

一 ((Ⅱ6)c) 一 (Ⅱ(6f)) 一 (Ⅱ( ) ) 

一＆④(6④c) 

④ 单位元 的属性 

对所有的g∈ ，由于 1og一(1×g) 一g一(g×1) 一 

o1，因此 1是群( ，o)中的单位元。 

⑤ 逆元的唯一存在性 

设 d∈ ，则(口，m)一1，所以存在整数 c， 使得 1一cn+ 

m，所以(c， )一1，((c) ，m)一1，(f) ∈ ，1一衄+ m一 

(m+ m) 一 (cn) 一((c) ·口) 一(c) ④口。因此 (c) 一 

n～，逆元的唯一存在性得证。 

5．3 统计测试 

根据 shannon理论 ，一个好的加密算法应该具有良好的 

抗统计攻击能力。文本文件中的字符都是一些可见字符，其 

AsCII码值位于033～126之间，用本文中的算法加密之后， 

其 ASCII码分布于 0～255之间且更加均匀，因而具有更好的 

抗统计攻击能力。 

实验统计结果如图 2所示，表明密文的分布完全不同于 

明文，其在整个 ASCII码表上的分布更加均匀。 

当然，由式(1)产生的伪随机序列也具有很好的伪随机特 

性。这些良好的统计特性表明明文和密文之间有相对较好的 

独立性。 

0 5O 1oo l50 2o0 

(a】Dis仃jb嘶0n of pI血me】【t (b)Di b叫0n ofciph叭嘣 

图 2 明文与密文的分布 

5．4 密钥敏感性测试 

任何一种密码系统，都需提供 3种重要特性来防止密码 

分析 ，即： 

1)对密钥敏感：对同一明文，密钥的微小变化将产生完全 

不同的密文。 

c0_善 _b∞_ ∞ _ 曩一 

蝴 瑚 抛 0 

量 § Z § S 至0 



 

2)对明文敏感：对同一密钥，明文的微小变化将产生完全 

不同的密文。 

3)明文到密文的映射是随机的：一个好的密码系统，密文 

中不应该存在任何固定模式。 

由于本节的加密算法的密钥是由 如 ，K 两部分组成 的， 

因此我们将从两个方面来进行密钥敏感性测试。 

1)保持 z。不变，改变密钥 K 的最后一位。修改后的密 

钥 K 一“Cr 0 ”。然后用密钥 K 和 zo解密图 1(c)，实 

验结果如图3(c)所示。 

2)保持K不变，改变面 的最后一位。修改后的密钥勘 一 

0．47656734O535645。然后用密钥 K和z。 解密图 1(c)，实验 

结果如图 3(d)所示。 

一■ 
(a) o 蛐 limage (b) Dcc删  、Ⅳi也知蚰d 

■■ 
(c) Decfyp七酣inlage witII 卸d (d) Dec|y呻ediInage wit}l ；and 

图 3 密钥敏感性测试 

实验结果表明，尽管密钥只有微小的差异，但也导致了解 

密的失败。因此，这个新的加密算法保持了密钥敏感性。同 

时，我们在实验中也发现，两个只有2 微小差异的初值 勘 

和 。 ，按照第 2．2节算法构造的双射映射也几乎完全不同。 

5．5 排列分析 

正如在文献[14]中所述，PRN是独立同分布的。除非知 

道混沌系统的初始值 o和控制参数 ，否则很难从 PRN序 

列的前面位来预测下一位。同时，只有混沌实值轨道 (z) 

的部分位参与了构造 PRN序列。因此 ，在进行密码分析时， 

对 的猜测和加密系统的重构变成了不可能。 

排列几乎是所有的传统密码系统的基本操作。在许多的 

密码系统中，排列只是根据设计者预先定义的方式重新排列 

输入元素，是与密钥无关的。在实际的密码分析过程中，由于 

这种排列很容易被差分分析攻破，因此它对算法安全性几乎 

没有什么意义。然而，在本文提出的加密算法中，排列是与密 

钥相关的，不同的消息块有不同的排列方式，从而增加了密码 

分析的难度。 

结束语 本文提出了一种基于混沌映射和群上代数运算 

的分组密码算法。该算法中的密文依赖于明文、由 Logistic 

映射产生的伪随机序列、置换运算和代数群上的运算。它弥 

补了一些纯混沌密码算法的缺陷。大的密钥空间、三种群运 

算的扩散与混淆和排列置换运算保证了新的密码系统对统计 

攻击及其选择明文攻击等常用密码分析方法都有很好的抗攻 

击能力。 
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