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摘 要 无线自组织网络是没有预置基础设施支撑的自组织可重构的自治网络。由于需要克服远近效应问题、干扰 

问题以及提高信道的空间复用度，并且为了降低网络节点的能耗，提高网络的生存时间和系统的能量效率，网络节点 

的发射功率受到限制。因此，如何在功率受限的情况下保证 网络数据传输性能，成为无线网络的关键问题。提出了功 

率受限的无线 自组织网络模型，该模型用发送功率的凸函数作为度量效用的指标之一，更加贴切地反映了网络节点功 

率受限的特点。采用对偶分解的方法求解模型，得到分布式算法，协调节点的传输功率和数据速率，达到全网效用最大 

化。最后用具体的拓扑和效用函数进行仿真，验证了算法的收敛性，并考察传输速率和功率的关系对网络性能的影响。 
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Abstract WireIess Ad—hoc network is composed by wireless nodes with the ability of sensing，data processing and wire— 

less com unications which can w0rk in a self_organization manner．To s0lve Near-far effect and interference problem，to 

increase the spatial reuse of spectrum，and to reduce the consumed energy，increase the network lifetime，the transmi— 

ssion power 0f network nodes was constrained．How to satisfy data transmission requirement with constrained power is 

an important pmbkm in wireless ne、vorks．This paper prop0sed a new model f0r power_constrained wireless ad—hoc net— 

works．1n the mode1，the convex function of p0wer was taken into c0nsideration to measure the network utmty．Dual de— 

composition tech肿 logy was adopted to solve the optimization problen1．Through s0lving the H10del，a distributed power 

and rate contml algorithm had been achieved；numerical simulati0n shows the convergence of the pmposed algorithm， 

and investigates the effect 0f the relationship between transmission power and data rate． 

Ke， ords Powerc0nstrained，Network utility maximization，Rate control，Dual decomposition，Cl0nvex optimization 

无线 自组织网络是 由一组无线终端组成，没有预置基础 

设施支撑的自组织可重构的 自治网络。在该网络中，网络的 

拓扑、信道环境、业务的模式随着移动而改变，网络节点的能 

量、数据处理能力等都非常有限，尤其是能量的受限，决定了 

网络的设计须以提高系统的效率为首要 目标。在无线 自组织 

网络中，由于需要克服远近效应问题、干扰问题，以及提高信 

道的空问复用度，网络节点的发射功率不可避免地受到限 

制_l ；另外，为了降低 网络节点的能耗，从而提高无线 网络 

的生存时间和系统的能量效率，网络节点的发射功率也受到 

限制。因此，如何在功率受限的情况下保证网络数据传输性 

能，成为了无线网络的关键问题。 

在功率受限的情况下，为了保证网络传输的性能 ，需要对 

网络能耗和数据传输进行联合优化。近年来，采用基于效用 

函数的优化设计成为研究网络优化问题的一个重要研究方 

向。自从 Ke1ly等_3]提出非线性、凸的效用函数来度量网络 

中节点的性能以来，NUM(Network Utmty Ma Ximization)的 

思想被应用到有线和无线网络研究 中[4。]。基于 NUM 的方 

法借鉴经济学中消费者接受服务所获收益的效用思想，定义 

网络节点对于网络服务的满意程度为效用，最为典型的效用 

函数为节点的发送速率⋯3]。NUM 问题通常用对偶分解的方 

法将求解全局最优的任务转化为可以在每个节点上执行的分 

布式算法 ，因此更具应用价值。 

在文献[8，9]中，NaⅡla等应用 NUM来揭示效用和能量 

之间的关系，但其提出的效用函数仅与发送速率有关；而 Liao 

等_】0_提出了将转发能量的线性叠加作为效用函数的参量，并 

引入松弛变量 ，进行对偶分解 ，从而获得全局的收敛，但其采 

用的信道容量是固定的，其效用函数并不能充分反映发送功 

率对网络的影响。 
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本文提出了功率受限的无线 自组织网络的 NUM 模型， 

更为准确地体现了能量在网络数据传输中的关键作用。本文 

提出的效用函数考虑了节点传输功率受限的情况，将节点发 

送功率作为自变量，通过引入对偶变量、对原问题进行对偶分 

解的方法进行求解，获得了在功率受限的情况下无线网络的 

传输速率控制问题的分布式解法。 

1 无线自组织网络功率与传输速率的关系 

在无线自组织网络进行感知和数据传输时，出于节省能 

量的考虑，节点一般采用 TDMA的接入方式 。这是因为 

采用其他接人方式可能导致冲突，而为了传输成功，则必须进 

行多次重传，传输过程将消耗传感器节点相当大的能量。 

假设有一个传感器节点的集合为 N和逻辑通信链路集 

合为L的无线网络，设当且仅当两节点可以直接通信时它们 

之间才存在逻辑链路。 表示从传感器节点 ∈N发出数据 

的速率，显然 五>O，且满足 m ≤ ≤M ，其 中m 和M 分别 

为传输速率的最小值和最大值。同时假设网络中每个节点发 

送数据是独立的，不存在相互干扰。假设网络中链路 z∈L的 

信道容量记为c 。s( )表示使用链路 z传输数据的节点集 

合。对于每条链路，其承载的传输数据的速率之和不能超过 

信道容量 

∑ ≤ff，V Z∈L (1) 
∈ S( ) 

在无线通信的环境下，如果噪声为高斯白噪声，信道容量 

便符合香农公式。设信道上高斯白噪声的功率谱密度为 N。， 

带宽为 w，发送功率为 ， 是传输距离； 是信道的衰减指 

数，一般不小于2；K是跟调制方式有关的常数，信道容量为 

。(p)一w log2(1+ ) (2) 
』 ’ U ’’ 

再根据式(1)，得到关系式： 

∑ 五≤cf(声)，V Z∈L (3) 
∈S( ) 

这个关系式给出了功率和速率控制之间的关系，为本文 

的研究提供了很重要的模型设计依据。一般而言 ，无线 自组 

织网络对网络节点的生存时间是存在一定要求的，网络节点 

的生存时间一般需要不低于某一固定值 。如果考虑节点 

的大部分能量都消耗在无线传输上，忽略数据处理和感知过 

程消耗的能量 ，一个节点的总能量 E、生存时间 T和发送功率 

之间存在近似的关系式：T—E／p，网络节点的发送功率存 

在一个上限。 

再根据式(1)，得到关系式 

一  (4) 

以上的分析主要考虑的是无线自组织网络数据传输时的 

功率和速率的关系，基本反映了传感器网络能量消耗的主要 

方面。在此基础上，下一节将建立无线 自组织网络的效用模 

型 。 

2 功率受限的无线自组织网络建模与分析 

本节提出的是无线 自组织网络效用最大化模型，此模型 

由优化目标和约束条件组成。在数据传输过程中，式(3)和式 

(4)成为主要约束条件。 

本文提出的优化问题模型为 
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max ∑ (z ， ) 
m
s
≤ 5≤ ∈N 

s．￡． ∑ ≤c(声)，V￡∈L (5) 
s∈ 5“ ) 

O≤户≤户 

对于网络数据传输性能的要求，一般采用各个节点的非 

线性凹函数 表示，该函数为可导增函数。节点 s的效用模 

型不仅与速率z 有关，还与自身的发送功率 有关。如果 

要直接求解上述问题，除了需要调整速率 五，还要调整所有 

为 s做数据转发节点的速率，这在实际网络中无法做到。因 

此本文采用对偶分解方法对此优化问题进行求解 ：并得到全 

网络最优的分布式算法。我们引入两组对偶变量进行求解， 
一 组对偶变量对求解，另一组对 求解，然后进行分解求解。 

使用对偶分解方法来求解问题(5)，可以直接写出其拉格 

朗 日函数： 

L(z ， ； ， )一∑ ( (五 ， )一五∑ ∈L(s)丸)+ 

∑ c (户 )+ (户 一 ) (6) 

在特殊的情况下，自变量(z ，声 )对效用的影响可相互分 

离，那么原问题的拉格朗日函数式(6)也可由两个自变量(五， 

)分别决定的函数分开，把本地优化问题分解为以 五 和户 

为自变量的本地优化子问题。 

假设效用函数的形式为 (五， )一 _厂(z )一g( )，其 

中，(z )是 五 的凸函数，g( )是 的凸函数 ，两者都是二阶 

可导函数，那么整个效用函数依然是凸函数 ，因此对于每个源 

节点 都有本地优化问题 ： 

max厂( )一∑f∈L( ) 

s． ． ≤z ≤帆 (7) 

对于每条链路 z都有本地优化问题： 

max (户f 一 )+ f￡( )一g(户f) (8) 

s．￡．O≤ ≤ 

优化问题(5)对于(五， )并不总是可以分离的，而且不 
一 定是严格凸的，而对偶函数也常常是分段可导的，对应到其 

对偶问题也将是一个不可导的凸函数。对于这类问题的求 

解，需要引入次梯度法来求解，可以得到对偶算法如下： 

算法 每次迭代 

第一步 每个源节点更新容量价格 ： 

(f+1)一 z( )一口(￡)( ( )一 ∑ z )] (9) 

容量价格可以被广播到使用链路 z的节点上去，节点 s 

可以通过本地信息来更新代价A 。式中优化 问题(5)对于 

( ， )并不总是可以分离的，五 和 户 是问题(9)对于给定 

(a， )的解 ，a(￡)是迭代步长。口。。表示如果括号里的数值是 

R+中的非负实数，则映射结果是它本身；如果括号中的数值 

小于 O，则映射结果为 0。 

第二步 每个节点以s下式更新其能量价格 

(￡+1)一[ (r)一卢(￡)(户～ 一A)] (10) 

能量价格同样可以被广播到使用链路 z的节点上去，节 

点 s可以通过本地信息来更新大家容量价格 。式中 是 

问题对于给定(A， )的解，p(f)是迭代步长。 

第三步 对于每个节点求解问题 

max (．z ， )一 ∑f∈L(s) +九c ( )+ ( ～ 一 ) 

． ￡．巩≤ ≤M (11) 

p一 ≥ ≥O 

在式(5)中，自变量均是本地变量。在实际通信过程中 



( ， )可以很方便获得，因此可以在各个网络节点独立求解这 

个问题，从而达到了分布式计算的效果。 

经过对偶转化后的拉格朗 日函数仍然只是分段可导的， 

无法直接用梯度法求解 。由于次梯度方法在统计意义上可以 

收敛到最优解 ，本模型应用次梯度法进行求解。 

分析 与说 明 ： 

在算法中，式(11)是连续可导函数 ，通过求导方法可以得 

到对偶变量与原变量之间的关系式 ，因此需要证明的是价格 

更新迭代算法的收敛性。由于式(9)和式(1O)均采用次梯度 

方法，而式(9)更为复杂 ，因此以式(9)为例加以证明。 

定义 令 A 为对偶变量的最优值 ，对于任意给定的 > 

O，如果存在一个恒定步长a使得 

lim sup 一÷∑：一1Q( (r)， )一Q( ， )≤ (12) 

那么算法式(9)、式(1O)和式(11)收敛到 。 

定理 令 为最优价格，a为恒定步长，如果次梯度的 

二范数是有界的，即存在 G使得 

l (户f(￡))一 ∑ z (￡)ll z≤G (13) 

对于所有 都成立 ，那么算法式(9)、式(10)和式(11)收敛到 

最优半径为 aG2／2的范围之内。 

证明：由式(9)，可得 

ll A(f+1)一 ll；≤ ll (￡)一a( ( (￡))一 ∑ z (￡)) 
t “， 

一  

≤ ll (￡)一 ll；一2口(Q( ( )， )一Q( ， )+a。 

ll f ( ( ))一 ∑ 五(￡)il； 

≤ JI (1)一 一孙∑ 1(Q( (￡)， )一Q( ， ))+ 

∑ 1 ll。( ( ))一 
f)
五(￡)ll； (14) 

由此可知： 

2a∑：：l(Q( (￡)， )一Q( ， ))≤ ll (1)一 』f；+ 

G? (15) 

则有 

由式(15)可以得到 

÷∑ ： (Q( (￡)， )一Q( ， ))≤ 
(16) 2 ⋯  

1imsup o。÷∑ ： Q( (r)， )一Q( ， )≤ (17) 

至此，证明得证。 

以上假设次梯度有界是合理的。由以上分析可以看出， 

当选择合适的步长时，本算法得到的收敛值可以任意地逼近 

最优解 ，可以收敛到离最优解无限接近的范围内，为本文的分 

析和下一节的仿真实验奠定了基础。 

3 数值实验 

本节在给出一个具体的效用函数和网络拓扑的情况下进 

行数值仿真实验。如图 1所示，实验采用的无线自组织网络 

为直线型拓扑 ，包含 3个感知节点 N1，N2，N3和一个 目的节 

点 S。 

① 。 
图 1 基本网络拓扑 

考虑到发送速率和发送功率对效用的影响，并使问题更 

具有通用性，采用的效用函数的形式为： 

U (．r ， )一alog(z )一(1一a)6 ； (18) 

其中 log(五)是 的凹函数；6 是 的凸函数，6是一个正 

常数；a(0≤a≤1)是权重因子，反映了通信过程是偏向节能还 

是偏向数据传输，大的 a表示通信偏向增加节点的发送速率 ， 

较小的 表明更重视节能。随着a值变大，传输速率增加，从 

而提高全网数据发送速率，而速率增加以发送功率增加为代 

价 ，从而增加能量消耗，网络生存时间也将变短。 

实验采用的参数6—1， 一2O，信道参数 是一5，所有迭 

代计算初值都是在[O，1]间均匀分布的随机变量，给出的发送 

速率和发送功率都是等效值。图 2和图 3给出当 a—O．5时 

的传输速率和功率的收敛曲线 。 

图 2 a—O．5时节点的等效传 图 3 —O．5时节点的等效传 

输速率收敛曲线 输功率收敛曲线 

图 2中 N1，N2，N3的最优 等效传输 速率分别 是 O． 

5523，0．7623，1．5744。 

图 3中 N1，N2，N3的最优等 效传输 功率分别是 1． 

1168，1．3OO7，1．7821。 

从以上的实验可以得知：算法是收敛的，而且离目的节点 

越近节点数据速率和功率均较大 ，这是因为离 目的较近的节 

点需要转发其他节点的数据。 

本节也给出当权重因子 a在 0到 1之间变化的最优速率 

和功率变化曲线，变化范围从 O．O1开始 ，间隔 O．O1取点，直 

到 O．95。 

权童因于 Alpba 权重因子 A 

图 4 最佳等效速率随权重因子 图5 最佳等效发送功率随权重 

的变化曲线 因子变化曲线 

图4和图 5显示了节点速率和发送功率随着权重 a的增 

加，节点速率和能量消耗都增加了。当发送功率较大时，势必 

影响网络的生存时间。因此在无线 网络的研究 中，需要根据 

需求平衡速率与传输功率的关系。 

结束语 本文通过分析无线自组织网络功率受限的特性 

和网络效用，提出了功率受限的无线自组织网络模型。该模 

型考虑了无线通信信道的特性和网络节点功率受 限制的特 

点，提出的网络效用函数融合了传输速率和功率。针对提出 

的NUM模型，采用对偶分解的方法得到分布式迭代算法，进 

行仿真实验，验证了算法的收敛性，并且考察了传输速率和传 

输功率的关系对网络性能的影响。 

(下转第 11O页) 
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客户端对流媒体的回放。通过检查序列号或时间戳是否存在 

陡增或骤减，可以检测是否遭受到了恶意 RTP攻击。 

6 性能分析 

流媒体对时延十分敏感 ，所以我们主要从检测延时的角 

度衡量系统的性能。所谓的检测延时 D即系统被入侵到发 

现系统被入侵之间的时间差。我们结合最常见的 SETUP泛 

洪攻击来分析基于状态的入侵检测系统的性能。 

如图 7所示，客户端在 O时刻发送第一个 SETUP报文， 

服务器在 ￡ 时刻接受到该报文，入侵检测系统初始化计数器 

为 1并开启超时时间为 T的定时器。当服务器在时间 T内 

收到第 N+1个 SETUP报文时，系统检测出发生了SETUP 

泛洪入侵。 

＼＼ 、＼＼ 服务器端时问： 
l＼ ＼ ＼ ( ． 

。 }．_ D 一 

图 7 SETUP泛洪检测模型的检测延时 

检测延时 D一￡c 一f ，假定客户端每隔 发送一个 

SETUP报文，第 个报文( 一1，2⋯，N+1)在网络中的延时 

互相独立，并且服从 U[O， ]分布，即在[0， ]范围内服 

从均匀分布， 一{ 

￡(N+1)一 ∑ ( + )一(N+1) + ∑ (d ) 
I— l I= l 

N + 】 

D一 +1)一fl—N + ∑ ( ) 

检测延时 D的期望为 

ED—E(N + ∑(d ))一N +∑ (E )一 N 
一 2 l一 2 厶 

通常客户端允许重传的个数为 6，N取 6， 很小，通常 

为毫秒级，取 一lOms，所以检测延时 D的期望的典型值为 

9Oms 

结束语 本文针对流媒体经常遭受的诸如SETUP泛洪 

攻击、会话截取攻击、TE )()wN恶意攻击、RTP恶意攻 

击，建立了相应的攻击模型，在状态迁移分析和应用层会话管 

理技术的基础上提出了 RTSP AT技术，并定量分析了其 

性能。 

未来的工作主要是进一步丰富入侵检测模型，提高系统 

的实用性。 
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