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摘 要 针对目前网络安全风险评估中基于全局信息评估策略的不足，建立一种先局部后整体的网络安全风险融合 

模型。该方法在主机节点模糊评判统计分析的基础上，利用网络全局定位(GNP)实现网络拓扑的坐标化，通过对重要 

节点以及节点间关联性因子进行加权，然后采用数据场思想实现关联节点的风险融合。通过风险场的构建，该模型能 

够准确反映风险的融合规律和网络安全风险态势，为管理员提供直观的安全态势视图，方便风险阻断和策略制定。 
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Abstract As there are shortcomings of current network security risk evaluation based on globalinformation，a new se— 

curity risk evaluation was presented to desc rjbe network security risk fusion on the basis of data field．I sed on the 

fuzzy evaluation and statistical analysis，a new network security risk fusi0n model in the risk fie1d was implemented u— 

sing GNP(Global Network Position)．Through building the risk fie1d，our experimental results demonstrate that the 

mode1 could reflect the rule of security risk fusion and the security risk situation correctly，and pr0vide intuitionistic 

graph for security situati0n in order to block risk propagation and make security policies． 
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1 引言 

网络安全风险评估作为制定安全策略的基础，贯穿于整 

个网络系统生命周期。传统评估方式主要立足于现有模型对 

网络中个体进行评估 ，探求网络个体之间相互关联以及风险 

的叠加影响和融合规律方面。陈秀真等口]提 出采用 自下而 

上、先局部后整体评估策略的层次化安全威胁态势量化评估 

模型及其相应的计算方法。张永铮_2】提出了网络节点关联性 

(NNC)的概念 ，并用于网络风险评估和 网络风险传播。李 

涛 3̈ 教授提出了基于人工免疫系统的网络安全风险定量评估 

模型，该模型首先根据攻击强度实时计算主机的风险值 ，然后 

利用各主机的风险值聚合成网络风险值，并给出了理论分析。 

这些研究都没有深入研究风险动态传播，或者考虑了利用自 

动弱点扫描工具 等获得弱点，然后实施量化后进行简单的 

风险累加。这些方法往往忽略了风险的动态传播和风险的反 

馈、叠加等特性。 

考虑到风险评估应与整体环境相结合 ，本文以风险传播 

中的网络距离为切人点，以数据场和网络全局定位(NGP)理 

论为指导，把高维的网络数据映射到数据场，在对主机脆弱性 

和威胁性评估的基础上，构建网络安全风险场，研究场空间下 

数据的采集和风险融合机制。其特点是既考虑了网络的拓扑 

结构，又把 目标网络作为一个整体，从全局角度看待风险评 

估，为网络安全风险评估提供了一种新的思路。 

2 风险场和网络安全风险融合模型 
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图 1 网络安全风险评估实验系统体系图 

根据风险评估的实际需求，从评估角度，实验主要由节点 
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评估以及风险融合两个模块组成(如图 1所示)，其中数据采 

集和主机评估属于节点风险评估范畴，本实验主要采用模糊 

数学评判方法来实现。风险融合模块主要利用 GNP(全局网 

络定位)方法_7 3]对各个主机节点实施网络空间坐标化 ，从而 

构成网络空间风险场。通过场运算，利用各主机提供的网络 

风险值和网络拓扑可以绘制出风险场的可视化态势图。 

2．1 主机节点模糊评估 

现有的评估方法通常使用一个简单的数字指标作为分界 

线，界限两边是截然不同的两个级别。同时，因为风险要素的 

赋值是离散的、非连续的，所以对于风险要素的确定和评估本 

身也有很大的主观性和不精确性 。模糊综合评价_1。_是以模 

糊数学为基础，采用模糊数学方法对风险评估进行研究和分 

析，能较好地解决评估的模糊性。 

运用隶属度来刻画风险评估中的模糊界限，而隶属度可 

用隶属函数来表达。为了确定模糊运算 ，需要为每一个评估 

因子确定一种隶属函数。如漏洞隶属函数可以定义为：当漏 

洞级别为 3O时，漏洞隶属二级风险级别的程度为 1O ，隶属 

三级风险级别的程度为 80 ，隶属四级风险级别的程度为 

1O 。资产因子和威胁因子也可以根据评估对象定义。 

对各单项指标(评估 因素)分别进行评价。可取 U为各 

单项指标的集合，U一{资产 ，漏洞，威胁}； 为风险级别的集 

合 ，V一{低，较低，中，较高，高}。对 U上 的每个单项指标 

， ，通过各 自的隶属函数分别求出其对于评价集 V上 5个风 

险级别的隶属度。例如，漏洞因子 ，的评估值为 丁，就可以 

分别求出属于各个风险级别的隶属度，得出一组 5个数{O，O， 

O．1，O．8，O．1}。同样其余资产、威胁因子也可以得出一组数 ， 

组成一个模糊矩阵 3*5，记为关系模糊矩阵 R 。 
一 般来说 ，风险级别比较高的因子对于综合风险的影响 

也是比较大的。换句话说，高的综合风险往往来 自于那些高 

风险级别的因子 ，因此各单项指标中那些风险级别比较高的 

因子应该得到更大的重视 ，即权重也应该较大。设每个单项 

指标的权重值为 ，得到一个模糊矩阵，记为权重模糊矩阵 

B，B一{岛， ，岛}。 

进行单项评价并配以权重后，可以得到两个模糊矩阵，即 

关系模糊矩阵R和权重模糊矩阵B，则模糊综合评价模型为 

y—B*R，y一{ z弘 s}代表最后的综合评估结果隶属 

于第 个风险级别 的程度。这样，最后的模糊评估形式的量 

化值为 一1* l+2* 2+3* +4* +5* 5，作为一个 

最终的数值结果。 

本实验涉及评估节点 5O个 ，根据资产评估、威胁评估和 

脆弱性评估的结果，导人评价模型中，进行模糊算法综合评 

估，最后根据等级库和综合评估结果生成风险报告。 

主机风险值表如表 1所列。 

表 1 主机风险值表 

2．2 风险场环境构建 

通过风险场来展现网络拓扑中节点风险融合规律 ，可以 

分为以下 3个方面： 

(1)确定数据对象。把复杂网络拓扑看成一个数据集合， 

按照节点之间的空间点映射为一个数据对象。 

(2)确定场分布。根据 GNP思想计算网络空间节点的网 

络坐标，按照节点之间的空间位置、分布位置确定节点之间的 

场空间位置。 

(3)确定势函数及其表达式。利用数据场公式和等势线 

算法，便可以得到与该网路拓扑结构相对应的数据场视图。 

根据 GNP思想将实验网络系统抽象成为一个风险网络 

坐标空间(如图 2所示)，其中纵、横坐标表示评估节点在风险 

场空间的坐标位置。通过高维的网络数据映射到风险场，在 

描述风险场的特性时，引入标量函数——势函数来计算单个 

节点对场中其他节点的影响。因此风险场空间每一个节点都 

会对场中任何一个点的势值有贡献 ，且贡献的大小与距离的 

平方成反比。 

图 2 实验 网络坐标空 间 

事实上 ，风险节点利用网络路径进行风险攻击和传播牵 

涉到多方面的因素，考虑到网络中节点的风险传递的强度不 

但与节点空间位置有关 ，而且与网络的传播路径、风险类型、 

节点的抗风险强度息息相关，所以传播概率也是不同的。为 

了突出本文的实验效果，必须考虑到风险传递概率，这样对给 

定 个数据节点 ，D一{d ， z，⋯， )在 X上的势函数被改 

进为 

( ． ) 

厂(z)一∑ 8一— (1) 
t一 1 

其 中， 为该点 d 质量大小。由于本文研究是以主机节点 

为单元研究风险的传播规律，故拟用节点的风险值表示节点 

的质量。一般而言，单个节点风险值越大，它在网络中的辐射 

面越广 ，传播性越强，向外传播的概率就越高。风险值越大的 

节点 ，它在风险场 的影响力也就越大，在网络空间就越“重 

要”。而风险越低的节点，则认为该节点抵抗风险能力就越 

强，被感染的概率就越低。而 A 为节点间关联性因子，与实 

际传播路径有关，主要描述风险传递的可能性。 ( ， )为节 

点 与对象 间的距离， 为辐射因子。通过多次迭代和相 

互作用，就可以计算出风险场中各节点的势。势越大的点，其 

风险越高。 

为了验证实验效果，以一个有 5O个节点和 56条边组成 

的网络拓扑[1 为例，通过全局网络定位获取网络中每个节点 

的网络坐标。在节点评估的基础上 ，利用改进后 的风险场势 

函数计算网络空间节点的融合效果。 

融合算法如下 ： 

· 73 · 



输入：mln] ／／主机节点 n风险值 

p[n][n] ／／节点间的风险传播概率 

x[n]，y[n] ／／节点 n的坐标空间位置 

输出：z[i，J]空间位置的风险势值 

s一 2 d‘2； 

For(int i—O；i<一I ；1++) ／／I 为空间分布长度 

{ 

F0r(int j—O；j<一w；j++) ／／w 为空间分布宽度 

{ 

z[i][j]一O； 

For(int k一 1；k< 一 n：k十 + ) 

f 

z[i][j]一 z[i][j]+ p【liJ[j]*m(k)* 

exp(一abs(sqr(i x[kJ)+sqr(j—y[1(]))／s)； 

) 

} 

通过对风险网络在某个时间 丁1的数据进行采样，得到 

场空问中前 2O个节点的风险融合数据，运算得出等势平面图 

和i维效果(如图 3和图4所示)，其中红、黄颜色表示风险程 

度的高低处于危险和警戒状态，从中可以直观寻找出最具威 

胁的节点和安全节点。 

图3 网络风险场平 面图(丁一 图 4 网络风险场三维图 

T1， 一 lO．24) 

2．3 风险的转移和阻断 

由于网络的传播特性，病毒或者恶意代码能够利用节点 

漏洞或者缺陷实施风险传播，而这种风险传递通过不同时间 

的观测可以利用风险场实时显示。当风险经过一段时间传播 

到 丁2时刻时，分别对 丁1和 时刻的网络风险进行实施监 

控并比对(如表 2所列)，从而展现网络风险的动态变化和传 

播趋势。图 5显示出了网络中的风险转移后的风险视图。倘 

若在 时刻对风险源实施阻断，或者根据风险特征实施 网 

络加固，则可以降低网络总风险。图 6显示出了对网络实施 

风险阻断之后的风险视图，明显看出高风险源被抑制。 

表 2 不同时刻风险融合数据表 

节点编号 网络位置 Tl时刻 T2时刻 T3时刻 

70．174 

41．236 

21．854 

l2．871 

25．263 

lO．491 

17．O33 

4O．529 

26．312 

34．95 

71．382 

88．027 

42．584 

23．134 

7O．174 

41．241 

23．339 

50．495 

25．263 

10．492 

17 

34．317 

25．845 

34．91 7 

7l_4O2 

88．O27 

42．j84 

24．289 

65．128 

41．199 

22．948 

4O．495 

25．263 

10．492 

16．98 

33．846 

25．833 

34．917 

71．392 

37．4l9 

36．784 

24．285 

156 

12O 

106 

l32 

126 

9O 

160 37．578 

145 92．553 

152 39．318 

164 9O．017 

l95 63．195 

l78 l7．677 

57．378 

92．567 

39．318 

91．194 

63．556 

17．677 

54．371 

37．46 

22．569 

36．695 

63．145 

17．669 

图5 风险转移图(丁一T2。d 

1O．24) 

图 6 阻断后风险图(T一代 ， 

一10．24) 

3 数据分析 

3．1 融合风险呈上扬趋势 

多次实验通过对不同时刻网络主机进行节点评估，并利 

用风险融合模型进行风险融合 ，得到风险融合后的结果(如表 

3所列)。其中，节点编号表示风险场空间中各个网络节点， 

节点的坐标与表 2中编号相同的节点的坐标一致，场前场后 

数据代表了风险融合前的节点模糊评判结果和融合后的节点 

风险值 。 

表 3 节点风险对比 

从表3可以看出，每次实验中，各个节点的风险值经过风 

险场的运算后，总是保持一定上扬的趋势 ，没有出现抵消甚至 

自动降低的可能。分析原因表明，风险的融合对单个主机只 

会增加由于动态传播的影响产生非线性叠加的效果，如果不 

主动采取阻断措施和风险策略，不会出现风险自动消除的现 

象。 

3．2 骨干节点融合风险增幅较大 

网络中节点所处位置不同导致不同的节点在风险融合方 

面有不同的融合效果。为了挖掘融合规律 ，如果结合网络拓 

扑运用数据挖掘知识进行骨干网重要节点挖掘，依据网络的 

Y一 ％船 ∞W明明 m 

x一烈 ∞ ．。．舌 m 

● 

2 3 4 5 6 7 8 9  ̈ M 7 

● 



拓扑特征，如节点度数、节点介数、边介数和聚焦系数等，发现 

重要节点，并将节点连接重构为新的虚拟骨干网络(如图 7所 

示)。取N一20，表示预定的挖掘节点数目及挖掘粒度。 

根据实验一、实验二、实验三和实验四的数据，得到节点 

风险增幅图(如图8所示)，其中横坐标是网络节点编号，纵坐 

标是节点在各个实验中的风险值增幅。 

图 7 网络拓扑骨干网图 

图8 节点风险增幅图 

实验得到各自测验中风险增幅>15 的网络节点占骨干 

节点的百分比，如表 4所列。 

表 4 风险增幅与骨干节点(N一2O)关系图 

实验 增幅大于 15 节点数 属于骨干节点比重(％) 

根据表 4不难发现，风险增幅靠前的节点大部分也是网 

络中的重要骨干节点_】 。换句话说，骨干节点的风险增幅较 

之场空间其他节点普遍要高。 

3．3 网络总风险均值增幅平缓 

经研究发现 ，如果对通过场融合后网络所有节点风险值 

进行汇总求均值 ，作为衡量总体风险的一个指标 ，通过多次实 

验得出结论，如表 5所列，网络总风险的增幅保持一定幅度， 

并且稳定。由此，得到网络中主机节点静态风险值之后，可以 

根据增幅规律大致得到融合后的网络叠加总量。 

表 5 风险场总风险均值增幅 

塞丝 堕塑堕 堕塑 堡! 
1 4O．6 45．4 11．9 

2 42．4 47．O 1O．8 

结束语 为了研究评估网络中的风险融合规律，借鉴数 

据场 ，提出了网络安全风险场的概念，并用实验阐明了风险场 

的风险融合机制。与传统的风险评估相比，该模型具有以下 

特点 ：(1)利用 GNP思想建立风险网络 ，采用模糊评判实现网 

络节点评估，从全局角度研究风险的融合机制 ，既考虑个体， 

又兼顾全局。(2)具备直观的风险态势图，能快捷、便利查找 

出最具威胁风险源和安全节点 ，为决策者实施风险阻断和策 

略制定提供高效依据。(3)通过对风险融合的态势研究，掌握 

融合的趋势与规律，能使防护策略具有针对性，从而采取主动 

防御的策略，降低风险的传递速度，使得风险的传播和破坏作 

用仅局限在有限的范围。如何更准确地描述节点风险和节点 

之间的关联度 ，是未来的研究工作之一。 
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