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基于 TPM 的移动代理安全密钥管理 

武小平 赵 波 张焕国 

(武汉大学计算机学院 武汉430079) 

摘 要 针对移动代理 系统安全问题中的密钥管理 ，采用可信计算平台的核心硬件模块 TPM 提供的树形密钥管理 

体系，分析了其密钥的安全存储特性。在主机与代理之间的安全通信应用中，分析了安全会话密钥的生成与使用。 
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Abstrdct Aiming at secure key management in m0bi1e agent security，the key management tree architecture pr0vided by 

core hardware m0dule of trusted computing platform was adopted．The key’s secure storage feature was discussed．On 

the applicati0n to secure communication between h0st and agent，generation and using of secure session key were also 

ana1yzed． 
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1 引言 

移动代理技术的移动特性使得其适用于多种网络应用， 

如移动计算、智能网络，特别是电子商务等。但是，移动代理 

技术能否具有足够的安全性和稳健性是人们关心的首要问 

题。在移动代理系统中，代理的运行需要分布式系统中的远 

程主机为其提供执行环境。远程主机的所有者、代理所代表 

的用户以及移动代理软件的开发者都是不同的实体，这样就 

必然会存在安全隐患。 

借鉴现代分布式系统中的许多技术和方法，根据移动代 

理系统的特点进行改进和扩充 ，现有的研究已取得了一定的 

成果，提出了许多提高移动代理系统安全性的方法[3“ ]。综 

合这些解决方法来看 ，基于密码学方法的一些技术可以认为 

是其中的基本技术。例如为保护代理传输的安全，采用相应 

的数据加密、完整性校验和身份认证等技术可以减少网络传 

输中的攻击所带来的损失 6̈’ ；移动代理出发时要求携带代 

理所有者的合法公钥证书和采用其私钥签字的一些信息(如 

时戳、有效期、用户需求等)，远程主机再通过对代理所有者的 

公钥证书及签字的验证来认证代理的合法性 ，并根据移动代 

理的身份来提供相应的资源接人权限等。 

从技术的角度看 ，移动代理现有安全方案中比较共同的 

关键问题之一就是密钥的安全管理。一旦密钥失效，则相应 

的安全策略也就没有什么意义了。密钥管理包括了密钥的产 

生、存储、分配、组织、使用、注销等～系列的技术问题，是一项 

严格的系统工程。传统的对称密码体制和非对称密码体制在 

进行密钥管理时，通常都会有一个可信的第三方的参与，其职 

责就是对参与的各方进行认证和为他们分派密钥。而这种集 

中式的管理又使得如何确保密钥管理中心和分配中心的安全 

可信和高效成为首要的问题。本文利用可信计算平台(Trus— 

ted Computing Platf0nn，TCP)[ ]的核心硬件模块 (Trusted 

P1atf0m1 Module，TPM)[ ]提供的安全信任根和可信的存储 

根密钥(Root 0f Trusted f0r st0rage，RTS)，结合 TCP的分 

级密钥管理体系，实现移动代理系统中的安全密钥管理。 

2 可信平台体系结构 

2．1 硬件支持的信任根 

可信平台模块 TPM 是可信计算技术的核心，是一个含 

有密码运算部件和存储部件的小型片上系统。作为可信平台 

的构件 ，TPM 的组件能够正常工作。TCG给出了 TPM组件 

的体系结构规范，本文利用其硬件支持来实现对上层移动代 

理系统的安全密钥管理。如图 1所示，在 TPM密码协处理 

器的支持下，基于硬件的随机数生成可以产生所需要的真随 

机数；密钥生成模块可以根据给定的相关参数(如密钥类型、 

密钥大小等)生成密钥对；平台配置寄存器PcR则用若干个 

16O位的存储区来保存离散的完整性度量值；芯片内部的非 

易失性存储器则保存 了 TPM 相关的一些永久性数据 ，并提 

供从外部的读写访问。 

从概念上讲，TPM对其所在的平台创建 3个可信的根， 

这些可信根用来建立平台的可信性和保证平台安全机制的实 

现 。 

到稿 日期：2OO8一O6一O2 本文受国家 863计划：可信 PDA计算平台关键技术与原型系统研究(20O6AAO1z442)，武汉市青年科技晨光计划：可 

信计算平台上的移动代理安全研究(2O085O731373)资助。 
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可信度量根(Root of Trust f0r Measurement，RTM)可靠 

地度量任何用户定义的平台配置。RTM 作为可信的启动代 

码，是平台启动后最先执行的代码并且是不可改变的，因而是 

可信的。启动代码随着平台的启动，通过一种“信任传递”的 

过程将信任扩展到整个平台。在“信任传递”过程中，前一阶 

段的代码在把控制权传递给下一阶段前，先测量其度量值，并 

把度量值安全地保存起来，这个过程反复持续下去，直到可信 

的操作系统启动。可信报告根(Root of Trust for Reporting， 

RTR)允许经过验证 的挑战者获取受 TPM保护的区域中的 

数据，包括 PCRs和非易失内存。并用签名密钥签名证实这 

些数据的真实性。其中PcR不仅保存数据，而且记录数据被 

保存的次序。可信的存储根(Root of Trust of Storage，RTS) 

保护所有委托给 TPM 的密钥和数据，基本上包括了密钥产 

生、密钥管理、加密和解密等功能。 

图 1 可信平台模块支持的密钥管理特性 

2．2 可信软件接口 

可信计算平台软件栈 TSS(TCG SOftware Stack)是支持 

平台可信模块的支撑软件，作为TPM芯片和用户应用之间 

的接口平台，支持 TPM 安全芯片向上提供平台认证、密码学 

服务和芯片管理等重要功能。TSS内部涉及核心的对象和属 

性管理、上下文管理、授权与认证、安全操作、密钥管理和 

TPM管理等模块，是一套非常复杂的平台软件系统。 

从可信平台的整个体系结构看，TsS被设计成一个既不 

依赖于平台也不依赖于 OS的软平台。其 目标包括 ：基于 

TPM 的功能为应用提供一个入 口点；提供对 TPM的同步访 

问；管理 TPM的资源(包括创建和释放)；给上层的应用程序 

提供一个合理有效的接口来替代 TPM繁杂的指令流。 

TSS本身主要由两部分组成，分别是 TCS(TsS Core 

Service)和 TSP(TSS Service Provider)。TCS驻留在用户态， 

通常以系统服务形式存在，它通过设备驱动接口(TCG Device 

iver L』brary Interface，TDDI I)和TPM进行通信。Tcs提 

供了几乎所有的基本功能和复杂功能，像上下文管理、密钥管 

理、事件管理和审计管理等，它为 TsP提供接口。TSP通过 

TCS来使用 TPM 的功能。TSP也提供了丰富的面向对象的 

应用接口，包括上下文管理、密钥管理和安全操作等。 

TSS支持本地过程调用(Local Procedure Call，I PC)和远 

程过程调用(Remote Procedure cal1，RPc)两种程序调用方 

法。LPC是直接来自另一个应用或模块的调用，这些应用或 

模块来 自OS分配的同一进程或地址空间。RPC通过在进程 

之间建立一种通信的基础设施并提供命名和地址的框架来实 

现进程问的交互。 

2．3 密钥安全存储 

前面提到的 TPM 的 3个可信根之一 的可信 存储根 

RTs，从其功能概念上看，其实就是存储根密钥(storage Root 

Key，SRK)。SRK 作为存储 的信 任根被植入 TPM 内部。 

TPM采用树形的密钥管理体系，如图 2所示，TPM 只在其内 
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部的易失存储器中管理并维护一小部分当前正在使用的密 

钥，对于那些没有被使用 ，或者成为不活跃的密钥则保存在 

TPM以外的存储设备中，只有需要使用的时候才通过 TPM 

提供的接 口函数 (TPM — LOadKey())加载到 TPM。由于 

sRK的私钥部分被定义为不可泄漏于 TPM之外 ，因此当需 

要 SRK进行解密处理的时候，解密过程必须在 TPM 内部进 

行。这也就意味着如果一个被 SRK加密的数据离开了所在 

平台，那么它就无法得到有效的解密。在图 2的密钥管理树 

中，sRK居于整个密钥树型结构的最上层，它通过对存储设 

备上密钥子树的根节点实施加密控制，并将这种能力向下委 

托，就能够实现对整个密钥体系进行有效的控制，外部存储的 

密钥也得到了较好的保护，从而整个密钥树的安全性是有保 

障的。值得注意的是，密钥的明文形式仅可能出现于 TPM 

之内，同时密钥的使用需要一定的授权信息，因此密钥在整个 

体系中得到了非常好的保护，同时只有那些持有授权信息的 

使用者才能正确地使用密钥。 

TPM l 

I EndorSement key l 使用中的密钥 I l 

l授权数据 l 厂—— ] l l 
l SRK tDmDr0毗 l 

l 密钥缓冲管理器 I 

存储设备 一 

霸 n ⋯ 酮 门 

桐 陌 ⋯ ⋯． 
～ 厂枣 一  

图2 TPM 的密钥管理体系结构 

TPM通过提供 API使得用户能够获得使用 TPM 相应 

功能的接 口。一个 TPM的新用户在使用 TPM时，必须首先 

取得 TPM 的所有权，其中涉及设置所有者的口令、TPM 产 

生自己的存储根密钥 SRK和主秘密 tpmProof等 ，也即初始 

化的过程。为了开始使用 TPM，用户必须产生 TPM 身份密 

钥和一些加密密钥。密钥管理模块提供包括：产生不同类型 

密钥 、赋予和修改密钥口令及迁移密钥到其他实体的 API。 

不同类型的密钥包括：存储密钥、签名密钥、身份密钥和绑定 

密钥等。 

TPM提供的 RTs类 API进一步可分为：①保护存储类 

命令。这类命令主要涉及到在 TPM端点用公钥加密算法来 

为私钥操作准备相关数据和密钥 ，并且执行这些私钥操作。 

②密钥管理类命令。负责密钥的产生和密钥的使用，它是 

TPM RTS的重要组成部分。每种密钥都有严格的使用范 

围，不同类型的密钥常常与不同的 API绑定，尽量减少密钥 

类型对 API的混合使用。所有被 RTS管理的密钥分为可迁 

移和非迁移两类型。非迁移密钥只能和一个 TPM 绑定，典 

型例子为身份证明密钥(Attestation Identity Key，AIK)，如果 

AIK可以迁移，则可以允许一个 TPM 冒充另一个 TPM。签 

注密钥(Endorsement Key，EK)、AIK和 SRK对 TPM是不透 

明的，且 sRK和EK是嵌人到TPM的。③密钥迁移类命令。 

迁移模块的作用是把可迁移密钥迁移到其它TPM。 

TPM的密钥都有使用口令和迁移口令。使用口令授权 

使用密钥进行加密解密操作，但不能恢复出密钥的私钥。只 

有在TPM内部才恢复出私钥的明文，一旦密钥离开 TPM均 

以密文的形式存在。 

2．4 Tss密钥管理 



 

在TPM的密钥安全存储体系基础上，TSS的密钥管理 

服务也定义了相应的分级永久性密钥管理树形结构来支持对 

上层的应用，如图3所示。密钥管理服务接口的设计支持灵 

活的密钥结构，比如，对一个部门来讲，允许定义级别较高的 

安全密钥，也可以包含级别较低的或临时可迁移的密钥等。 

所有被 TSS密钥管理服务 中心管理的密钥必须在 TCS或 

TsP的永久存储数据库 中注册。每个注册的密钥都将分配 

唯一的标识 UUID，这些 UUr[)只是一个标识，通过它调用者 

并不能获得密钥注册的系统的任何信息。系统仅可以通过 

UUID在永久存储区中查找它的公钥信息和它的父密钥信息 

等。子密钥的存储依赖于父密钥，因为它的私钥部分是由父 

密钥加密后存储 的。依此向上递归，就追溯到存储根密钥 

SRK，存储根密钥用于为 TPM保证密钥和数据是可信的。 

系统永 

用户永 

图 3 I、SS密钥树结 构 

以创建用户 Use订 的签名密钥为例 ，有如下几个步骤： 

1)当拥有者得到装有 TPM 的平台后，可通过初始配置 

得到 TPM 的 owner权 限，生成 SRK，也就是得到存储根密 

钥，sRK存储在 TPM 内部，它不以明文的形式存储在外部。 

2)然后通过一系列的操作，得到 TPM 的拥有权限，进行 

创建存储密钥、身份密钥。根据不同平台的类型不同，可以分 

为一般的固定平台存储密钥和移动平台密钥。它 由系统创 

建，用于对用户密钥进行加密操作。 

3)当不同的用户使用 TPM 时，需要 由系统为其分配一 

个用户的存储密钥，并对其进行授权配置。 

4)当用户需要使用密钥进行签名时，则向 TPM发送请 

求，要求创建用户签名密钥 ，TPM 以此用户的存储密钥作为 

父密钥创建一个新的子密钥即用户的签名密钥。 

3 安全分析 

主机与代理之间的认证 

以基于非对称密码体系的典型认证过程为例。在可信平 

台上加载的代理平台通过 TSs密钥管理服务系统永久存储 

数据库中注册有自己唯一的用户 II)和密码，并拥有自己的密 

钥／公钥对，每个密钥都分配有唯一的标识 UUID。代理在移 

动至可信平台上的代理平台之前，先由系统通过 UUID在永 

久存储区中查找代理平台的公钥信息和它的父密钥信息等， 

并告知自己的公钥。由前面的描述可知，基于 TPM 的密钥 

树是可信的。双方用彼此的公钥加密，对方用自己的私钥验 

证，经过两次握手，双方达到认证信任。 

主机与代理之间的安全通信 

为建立移动代理与代理平台之间的进一步通信，双方需 

要在不可信的网络上建立一个安全信道，于是需要生成会话 

密钥来用于对消息进行加解密和哈希运算嘲。该会话密钥在 

可信平台上由以SRK为根的密钥树为基础来生成 以确保其 

安全可信并由双方共享。平台上的其他实体未经授权是无法 

获知该会话密钥的，从而保障了通过该安全信道传输消息的 

互信。 

主机与代理之间安全通信的建立及使用的挑战应答协议 

如图 4所示。 

A (M0b订eAgent)，P(Platf0rm) 

A—P：IDA；请求通信初始化 
P_'A：NP；l28bit随机数 

A_．P：N^；l28bit随机数 

生成通信 密钥 
P，A：KP A =MACsRK【c㈣ cP，NP，NA】 
A，P：KA—P MACsRK fCcⅡ巾m ，CA，N ，̂NP】 

发送应答 
P_．A：Respons￡P：MACKP—A【NP，N̂ 】 
A P：Resp0ns0A=MAcKA—P[N̂ ，NP】 

应答校验 
P：MAC KA—P[N̂ ，NP】=?Resp0nsê 
A：MAC KA—P【NP，N̂ 】=?RespDDseP 

图4 代理与平台之间会话密钥生成的挑战应答协议 

出于安全的考虑，移动代理和平台双方都可以发起协议 

初始化 ，双方各 自选择一个随机数，设定一初始化常数和各 自 

的密码常数，结合可信平台上的以 SRK为根的密钥树 ，生成 

会话密钥 KA一． 和 K— 。然后双方用生成的密钥互发消息认 

证码 MAC。通过对 MAC的校验确认通信期间没有重放攻 

击和中间的修改，并由双方共享密钥信息。从图中会话密钥 

生成部分可以看出，这种校验也使得双方都生成单向的密钥， 

一 个用来加密发送消息，另一个用来解密和检查收到的消息。 

并且这种会话密钥也可以用于以标准的 TSI 协议进行的安 

全通信。 

结束语 在基于移动代理的分布式应用系统的安全机制 

采用的若干技术中，有主机与代理之间的认证 、移动代理的访 

问控制、移动代理的安全传输以及移动代理的安全路由等，技 

术基础就是基于密码学的相关技术，而密钥管理又是其 中的 

前提和基础。无论是采用传统的对称密码体制和非对称密码 

体制，一旦密钥不能保证安全，则安全基础不复存在。各种不 

同的密钥管理方式，其安全强度也各不相同，在条件许可的情 

况下，安全强度最高的硬件平台方式是一个较好的选择。任 

何可信都是建立在某一个层次上的，如果你能直接访问更低 

的层次，那么上一个层次的保护将是毫无作用的。传统的系 

统中，密钥和授权信息都直接存储在内存和硬盘之中，攻击者 

有很多的方法来获取它们。在可信平台的体系中，所有这些 

秘密数据都是由 TPM 来保护的。于是 ，只有攻击者能够攻 

破 TPM 才能攻破系统的防护。这样 ，TPM 成为了系统可信 

的最低层次，它提供了整个系统可信的基础。可信计算平台 

以 TPM为硬件核心模块 ，定义了各种不同类型的密钥并严 

格限制了其属性和使用方法，包括加解密方案、签名方案、密 

钥长度和算法类型等。提供以 SRK为根信任的树形密钥管 

理体系，为移动代理的密钥管理提供一个可信的第三方，并用 

防篡改的硬件进行存储保护，都极大地加强了密钥管理的安 

全强度。 
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，由式(11)得网络 获得最大效用时所提供 

的带宽6 一 。 

3 仿真结果及分析 

仿真中，参数的设置如下： 一4．5，线性价格惩罚因子 是一 

1／14，非线性价格惩罚因子 一5，网络之间相互影响的系数 

口一O．1，线性价格方案下单位带宽的成本支出 c一2．5，非线性 

价格方案下单位带宽的成本支出c一5。 

图 1描述了带宽之间以及带宽与效用的关系。图中左上 

部分描述的是网络 与网络 所提供带宽之间的关系，从图中 

可以看出网络向用户提供的带宽量是一个“此消彼长”的现象， 

这就避免了网络之间由于盲目竞争而造成带宽资源的浪费。 
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图 1 带宽之间以及带宽与效用的关系图 

左下部分图描述的是网络 所提供的带宽与效用函数之 

间的关系，由图可知网络 所提供的带宽 6 —14的时候，保 

证了各网络以及网络整体取得最大效用。观察到网络效益随 

着带宽的增加而增大，当效益达到某一最大值后就会衰减，这 

是因为当所提供带宽不断提高后 ，网络对带宽的定价就会随 

之降低 ，以吸引更多的“购买者”，从而使网络获得的收益降 

低。基于这方面考虑 ，stacke1berg博弈避免了网络无限度地增 

加所提供的带宽量，从而提高了网络的利用率。同理，右上部 

分图描述的是网络 所提供的带宽与效用函数之间的关系。 

另外，从图 1可知网络 保证各网络在6 一14时取得最 

大效用，对应于网络 的带宽6 —7。根据 Stacke1berg博弈 

的主从关系可知，网络在 6 —7时同样取得最大效用，图中 

仿真结果证明了理论推导的正确性。这是因为网络 是在观 

测到网络 所选策略(保证效用最大时的带宽量)后选择提供 

6 的带宽，因此它一定能保证在对应时刻网络效用取得最大。 

由图 2得知，当采用非线性价格策略时，价格在带宽比较 

小的时候就能很快降下来，从而刺激用户更多地使用带宽。 

当带宽增加到一定程度的时候，价格的下降速度就明显地慢 

了下来 ，这就避免了用户因为过于廉价而无限制地购买带宽 

造成网络资源的浪费，从而达到了合理利用网络资源的目的。 

图3对比了在分别采用线性和非线性价格策略时，网络 

所获得的效用。由图可知，当采用线性价格策略时，在达到最 

大效用以前效用曲线比较平滑，激励效果比较小。相比之下， 

采用非线性价格策略，网络效用能够在达到最大值之前以指 

数形式陡增，激励作用明显。因此，在网络带宽供大于求的时 

候适合采取非线性价格策略，激励用户更多地购买带宽。 
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图 2 线性／非线性价格曲线 图3 线性／非线性效用曲线 

结束语 负载均衡对于提高网络性能，保证业务 QDS是 

非常重要的。本文利用 Stackelberg博弈模型解决 了多主接 

人(Mult Homing)中的负载均衡问题，从线性和非线性价格 

方案两个角度，实现了网络效用最大化，扩大了算法的适用范 

围。仿真结果表明，完美子博弈均衡解能够保证网络获得最 

大收益值，实现了带宽资源的合理分配。本文中为了使仿真 

结果更加具有直观性，价格惩罚因子的选取具有特殊性。如 

何选取合适的价格惩罚因子 ，将是实际应用中需要做进一步 

研究的工作。 
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