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摘 要 由于Internet只提供尽力而为服务，其随机、不确定的延时，不能保证基 于 Intemet的远程 NCS实时性等 

Q0S要求，使得控制系统的稳定性很差。在 IP网传统分布式 QoS路由策略的基础上，提 出一种基于数据优先级机制 

和指令推测技术的远程 NCs的Qos调度策略。通过 Ns2仿真实验表明，在网络 负载不过大时，该QoS调度策略能有 

效保证远程 NCS的系统延时，有助于提高网络的带宽接纳率和控制系统的可靠性。 
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AbstI‘act As Internet only provides best effort service，its random and uncertain delay can not guarantee(： S require— 

ments，such as real—time performance，f。r remote networked contm1 systems based on Internet，making the stabmty per— 

fom ance of contro1 systems po0r．0n the basis of the traditional distributed QoS routing strategies for IP—network，we 

put forward an(： S scheduhng strategy，based on data priority mechanism and instruction speculate technology，for re一 

血ote NCSJ It was|l1ustrated through the NS2 simulation experiments that the proposed QoS scheduling strategy can 

guarantee the delay 0f remote NCS effectively when the network is not overl0aded．It is he1pful to improve network 

bandwidth acceptance rate and the re1iability of control systems． 
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1 引言 

目前，有关网络控制系统 (Networked( ntr()1 System， 

NCS)的研究已有不少进展，但大多数是基于工业现场总线的 

NCS。随着 Intemet的普及、控制系统规模的扩大和远程控 

制策略的完善，基于 Internet的远程 NCS(其分布式逻辑结构 

如图 1所示)可以有效实现控制系统网络在地域上的自由分 

布、克服工业网络的弊端、降低控制网络的建设与维护成本和 

提高已有设备的利用效率。 

图 1 远程网络控制系统结构图 

但是，目前 对基于 Internet的远程 NCS的研究 比较 

少 ，尚处于实验阶段： 。主要原因是 NCS对网络的延时、 

丢包等参数非常敏感，而 Internet网络环境复杂 ，最初被设计 

为只提供尽力而为服务，并未提供延时、丢包 、抖动、带宽利用 

率、可靠性等 QoS参数指标保证，其延时和抖动都较大，难以 

满足控制系统的实时性等 QoS要求。 

本文在IP网传统分布式 Qos路由策略的基础上，研究 

Internet广域网环境下的远程 N( 的 QoS调度策略问题，该 

调度策略基于数据优先级机制和指令推测技术 ，在网络负载 

不过大时，能有效保证远程 NCS的系统延时，有助于提高网 

络的带宽接纳率和控制系统的可靠性。 

2 远程 NCS的数据类型和时延分析 

2．1 数据类型分析 

基于 lntemet的远程 NCS的数据信息主要包括非周期 

性硬实时数据、周期性硬实时数据、非周期性软实时数据、周 

期性软实时数据和公用网数据。其中，非周期性硬实时数据 

主要指突发性数据，信息量少，但对时间要求苛刻，如报警信 

号、操作指令信号等；周期性硬实时数据主要指各传感器的采 

样信号和各控制器输出的控制信号；非周期性软实时数据主 
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要指现场监控的音视频数据，信息量较大，对带宽的占用率较 

高 ；周期性软实时数据主要指 NCS系统中的历史数据，供 系 

统以后做数据分析、备份用途 ，这类数据对时限要求不严格， 

在网络拥塞情况下，可以丢弃部分信息；公用 网数据是指除 

NCS系统外的所有 Internet上的数据。 

2．2 时延分析 

基于 Intemet的远程 NCS的时延主要由源端处理时延 、 

网络时延和 目标端处理时延 3部分组成l_4]。其中，源端处理 

时延由数据采集 、数据打包，以及把数据包放到物理线路之前 

在队列中的等待时间所构成。目标端处理时延是指解析数据 

包恢复原始数据格式 ，并把数据提交给应用层的时间。网络 

时延主要包括物理线路的传播时延、队列时延、路由器的处理 

时延和输出队列时延，其中，中间路由器数据处理时延的和是 

系统时延的主要组成部分。由于网络负载的变化多发生在 中 

间路由器上，变动的主要因素为中间路由器数据处理时延总 

和，因此，控制系统网络时延及其不确定性主要决定于数据所 

经过的跳数以及在每一跳上所花费的时间。 

3 远程 NCS的Q0S调度策略 

3．1 数据类型优先级分配策略 

IEEE802．1p／Q协议在 0SI模型的 MAC层采用优先级 

对数据信息进行分类，在数据帧的头部信息中增加4个字节， 

其中有 3位用于标明帧的优先级，可以实现 8级优先级。对 

于网络中间节点路由器，不仅能够识别数据帧的优先级标志， 

而且根据优先级别对输出端口设置多个缓冲区队列 ，数据帧 

根据优先级被放入相应的队列，优先级高的队列优先发送，在 

同一个优先级队列中的数据帧则按先到先发的顺序进行发 

送 。 

根据这种优先级分类机制，本文将远程 NCS中的 5类数 

据(非周期性硬实时数据、周期性硬实时数据、非周期软实时 

数据 、周期性软实时数据、公用网数据)划分优先级，其优先级 

次序依次降低。为了防止低优先级的数据得不到网络调度服 

务，即避免“队列饥荒”现象 ，采用低延迟排队 LLQ调度机制， 

即在保证高优先级数据先服务的前提下，兼顾其他不同优先 

级别数据的公平调度。 

3．2 路由策略 

根据文献[5]的路由策略思想，扩展数据在网络中间节点 

路由的探测包(pmbe)结构 ，增加 2个新字段 ：D( )和 B( )。 

定义如下： 

(1)D( ， )为路径 户一( ， ， ，⋯，五， )上链路 是( ， ) 

的一个时延尺度，设 D( )一D(s， )+D( ， )+⋯+D(忌， )； 

(2)B( ， )为路径 一( ， ， ，⋯，七， )上链路 ( ， ) 

的一个带宽尺度，设 

B(p)一min{B( ， )，B( ， )，⋯，B(愚， )}，其中 D(声)为 

时延的累计值，B( )为路径的最小可用带宽。当一个探测包 

经过链路 z ( ， )后，按式(1)修改 D( )和 B( )值 。 

D(p)一D( )+D( ， )，B(户)一min{B( )，B( )) (1) 

设网络 G一(E， )，E为边(链路)的集合 ， 为中间节点 

(路由器)的集合。对任意中间节点 ∈V，经过节点 的探测 

包以 Pr。be 表示 ，当一个 Pr0be 到达后，按路由 QoS测试转 

发条件式(2)进行路由 Q0S测试并进行有效转发。 

Bn dt ( 
． 
)≥ QDSB^D( )十D( )+Pr0声(Z 

( ，j．))≤QDSD (2) 

其中节点 为节点 的邻居节点 ，Bnn d ( ， )为链路 

z 破( ， )的可用带宽，Q0SB为请求的带宽约束，PrrJ ( 

( ， ))为链路 ( ， )的传播延迟， sD为请求的连接时 

延约束(端到端延时上限)。 

3．3 路径决策机制 

在 目的节点 D收到第一个 Probe后，开启定时以接收更 

多可行的 Pmbe，然后使用以下的决策机制来选择最佳路径。 

设到达 D的候选探测包为 PrObeD，用户的带宽请求最大值 

为 Bmax，定义一个路径决策函数： 

f 1，A> Bmax 

s zec￡Pn (Pr06PD)一{ ． (3) I O
。other 

其中A是到达 D的可行路径的最小可用带宽，定义在 PrObe 

中的B( )字段。当源节点s发起数据传输连接请求时，指定 

探测包的延时上限 ⑦ SD和B( )，这里 B(P)为网络初始的 

最大带宽。当中间节点 收到一个探测包 PrObe 后，使用式 

(2)对转发端 口进行路由 QoS测试 ，如果通过转发测试，按式 

(1)修改 Pr0be 中的D(p)字段和B(p)字段，完成后根据此 

Pmbe 的优先级将其放人输出端口相应的缓冲区队列，等待 

转发。如果测试失败，将不转发并丢弃此 PrObe ，同时启用指 

令推测技术，转入相应 的控制处理 ，具体的指令推测策略在 

3．4节给出。当第一个 PrObe 到达 目的节点 D后 ，启用定时 

机制，定时值 L =Q0sD—D( )，其中D( )为第一个 Prob 

到达时花费的延迟。在定时内继续接收其他的 Pmbe，完成 

定时后使用路径决策函数式(3)来选择最佳路径，即当select— 

Path(PmbeD)值为 1时，表明链路可以接收任何带宽请求， 

网络处于轻负荷状态，不存在资源浪费现象，则在保证 NCS 

系统时延要求的基础上，尽量选择能更多接纳网络请求的路 

径来传输数据，以提高网络的利用率；当selectPath(ProbeD) 

值为 O时 ，表明网络处于重负荷状态 ，为了避免网络拥塞造成 

时延增大及丢包现象，结合文献[6]的策略，主动放弃低优先 

级别数据的请求连接 ，保证高优先级别数据的优先实时传输， 

以保证远程NcS系统的稳定性。完成最佳路径选择后，沿选 

定路径向源节点 S发送确认包，并沿路预留资源，当确认到 

达 S后连接建立完成，进行数据传输。 

3．4 指令推测技术 

在网络处于拥塞状态、路由 QoS测试失败时，会造成远 

程 NCS的大时延、丢包等现象 ，超过时限要求的大时延数据 

即使到达控制器、执行器节点，对 NCS来说，也是无用数据。 

故在这种情况下为了保证 NCS系统的稳定性与安全性，控制 

器必须快速做出正确决策，将控制信号及时发送到执行器端。 

本节利用指令推测技术来解决此问题，具体策略如下： 

在控制器端另外设置～个缓冲队列，将传感器发来的采 

样信号按时间顺序入队，假设控制器队列允许记录的数据为 

十个，当第十一个采样信号到达时，抛弃第一个采样信号，后 

面的采样信号位置依次向前，第十一个信号存人第十个位置， 

依次类推。在网络处于拥塞状态、路由QoS测试失败等情况 

下，控制器节点在向传感器节点发送重传命令的同时，根据缓 

冲队列 中所记录的数据，运用最小二乘法对这些数据进行曲 

线拟合，剔除误差较大的或明显不正确的数据。控制器节点 

根据拟合曲线，推断出下一个时刻传感器可能会传来的信号， 

并做出决策，将控制信号发送到执行器端。图2为一个温度 

· 57 · 



网络控制系统的曲线拟合例子。 

ll lJ l4 l 沁 l』 t ￡l_】l】I 

时削 c 

图 2 温度网络控制系统的曲线拟合例子 

在图 2中的 f̈ 时刻，由于网络负载过大，出现大时延或 

丢包等现象，控制器节点根据缓冲队列中记录的之前传感器 

传来的温度数据进行分析和判断，推测出 f11时刻可能的温 

度量，并做出决策，将相应的控制信号发送到执行器端。 

4 实验仿真 

利用 NS2对本文提出的 QoS调度策略进行实验仿真，网 

络拓扑由计算机 自动随机生成，节点数为 10O0，每条链路为 

155Mb／s的双工线路，为了排除实际 IP网络不确定因素的干 

扰及其复杂性，作如下假设 ，简化实验： 

(1)远程Ncs由一个传感器节点、控制器节点、执行器 

节点和网络构成单回路； 

(2)传感器节点时间驱动，控制器节点和执行器节点事 

件驱动； 

(3)不考虑 NCS中的音视频数据； 

(4)不考虑 NCS中各节点增加缓冲队列后额外所增加 

的存储开销。 

在以下仿真图中出现的标号：FloodingsA表示 IP网传 

统的 QoS调度策略，IFloodingSA表示文献[5]所对应的调度 

策略，它是对 FIO0dingSA策略在时延和网络接纳率方面的改 

进，QoSSA表示本文所提出的QoS调度策略。 

4．1 网络带宽接纳率 

图3反映了3种调度策略在不同网络负载下的网络带宽 

接纳率情况。网络带宽接纳率是指网络所接纳的总带宽需求 

与用户向网络所提交的总带宽请求之比。在网络处于轻负载 

时，3种策略的带宽接纳率大致相当。当网络处于重负荷时， 

Fl0OdingSA策略采用单纯的洪泛转发，通过探测间的盲 目竞 

争来发现一条路径，带宽接纳率明显下降，从而降低了网络的 

利用率；IFloodingSA策略采用 目的节点定时机制，从请求路 

径 中选择B(p)最小的探测包 ，从而提高了网络的带宽接纳 

率；QossA策略也是采用节点定时机制 ，并基于 NCS的数据 

优先级对数据进行更合理的调度，在这点上是对 IFloodingSA 

策略的改进，有效提高了网络的带宽接纳率。 

图3 带宽接纳率 

4．2 时延 

图4反映了3种调度策略在不同网络负载下的时延情况。 

由于 FIoodingSA策略采用探测间相互竞争机制，时延最小的 

探测包总是最先到达 目的节点，故时延较小且变化不太大。If一 
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lOodir gSA策略在网络负载较轻时，使用时延尺度的决策机制， 

其时延和 Fl∞dingSA策略相当，当网络负载变大后， lo0ding— 

SA策略采用带宽尺度的决策机制来提高带宽接纳率，增加了 

时延。Q。SSA策略在 IFlO0dirlgSA策略基础上，当网络处于轻 

负载时，采用优先级策略来保证远程 NcS高优先级别数据的 

时延；当网络处于重负载时，采用指令推测技术来保证远程 

NCS的时延要求和稳定性，其性能优于 Ifl∞dingSA策略。 

4 时延 

4．3 Q0s满意率(Q=SR) 

由于 IP网络拥塞的不确定性，因此并不一定能确保在源 

节点和目标节点间提供一条满足远程 NCS系统 Q0S性能要 

求的路径。本文考虑远程 NcS系统 QoS满意率的问题，将 

其定义为满足 QoS要求的路径数与路 由的请求数之比。图 5 

反映了 3种调度策略在不同网络负载下的 QoS满意率情况。 

从 QsR比较图可以看出，本文提出的 QoSSA策略在很大程 

度上改善了 QSR。但随着网络负载的增加，QSR也相应减 

少，主要是因为当几乎所有的链路都超载时，要找到满足要求 

的路径的可能性也相应减少。 

I O 

笔o 8 
摹  ̈
5 0 4 

O 2 

赠络负拽 

图5 QoS满意率 

结束语 由于Internet的复杂性，使得基于Intemet的远 

程 NCS的QoS性能不能得到很好的保证，以至于 目前这方 

面的研究并不多。本文在 IP网传统分布式 QoS路由策略的 

基础上，提出一种基于数据优先级机制和指令推测技术的远 

程 NCS的QoS调度策略。通过 Ns2仿真实验表明，在网络 

负载不过大时，该 QoS调度策略能有效保证远程 NCS的系 

统延时，有助于提高网络的带宽接纳率和控制系统的可靠性。 

仿真实验中做了不少假设及未考虑网络的实际复杂性，而这 

些不确定因素都会影响实际远程 NCS的系统性能，今后有待 

进一步研究。 
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来怎样的影响，是值得关注与研究的问题。在新协议设计之 

初，需要在实践中认真考察这些因素。 

(6)跨层的协议设计不利于通用型的网络。而传感器网 

络的特点，恰恰是专网专用，在同一个网络上应用的类型和数 

量都极其有限。因此，采用跨层设计的协议 ，将更有助于整个 

系统的优化。传输层与应用层 、MAC层以及路由层的紧密结 

合，不仅是一种必要，也是一种趋势。数据的采集、处理和传 

输本身是一个不可分割的整体，如果忽略其他层的信息反馈， 

单独依靠传输层进行拥塞处理和传输控制，在精确性上将难 

以保证，实施的效果也难以达到最优。 
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