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移动 Ad H0c网络可认证安全匿名通信研究 
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摘 要 传统的移动 Ad HOc网络匿名路由协议无法鉴别伪造的路 由控制分组，并且公钥运算过 多导致路由建立时 

间延长。提 出一种基于邻居认证的安全匿名路由协议以解决上述问题，通过基 于临时身份公钥的邻居 匿名认证机制 

鉴定邻居节点合法性并动态协商密钥，路由发现过程中利用邻居协商密钥对路由控制消息进行逐跳的验证与处理。 

上述机制使得伪造路由分组可被有效鉴别，并且中间节点基于对称密钥运算处理分组降低 了路由发现时延。理论分 

析和仿真结果表明，该协议可对抗基于伪造分组的D0S攻击，并且较传统协议具有更低的路由建立时间。 

关键词 网络安全，移动 Ad Hoc网络 ，匿名路由，临时身份公钥，邻居匿名认证 

中图法分类号 TP3O9．7 文献标识码 A 

t 

Research on AnonymOus arId Authentic COmmunicati0ns in M 0bile Ad Hoc NetwOrks 

ZHoU Yao PING Ping XU Jia LIU Feng—yu 

(Sch00l of Computer Science and Technology，Nanjing University of Science and Techno1ogy，Nanjing 21O094，China) 

Abstract In traditional anonymous routing p r()toco1s in mobile Ad Hoc networks，forged r0ute control packets can’t be 

distinguished and too many public key operati0ns make the route construction delay too long．A new secure anOnymous 

routing protocoI based on neighborh0od authentications was proposed to soIve such probIems．By anOnymous neighb0r— 

h0od authentications using temporary identit)卜based pubhc key，shared keys were estabhshed between legal neighboring 

nodes．In an0nymous route discovery process，route control packets were hop—by—hop authenticated and hanlded．Such 

schemes ensure that the forged packets cou1d be efficiently distinguished and nodes en r0ute could handle route control 

packets by synm1etric key operations which decrease the total route discovery delay．Theoretical am 1ysis and simulation 

resu】ts sh0w that this protoco1 can resist￡)0S attacks based 0n foI翟ed r0ute c0ntr0l packets and has 10wer I．0ute con— 

struction delay than traditional ones． 

Key、vords Network security，Ⅳ【0bile ad}l0c networks，Anonymous r0uting，Temporary identit based public key，A— 

nonymous neighborhood authentication 

1 引言 

移动Ad Hoc网络具有通信介质开放、拓扑动态变化、信 

道与节点资源有限等特性，这使得其在具有组网灵活性的同 

时，也易遭受对手攻击。尽管传统的加密技术可应用于移动 

Ad Hoc网络中以提供对数据私密性、完整性和可鉴别性等 

的保护，但对手仍然能够通过对通信内容与传输模式的分析 

获知节点身份 、位置等私密信息，并基于该类信息发起针对性 

的攻击。对于匿名通信 的研究来源于上述安全威胁，并已成 

为移动 Ad Hoc网络安全领域研究的热点问题。 

有线网络中的匿名通信技术，如 MixNet[ ，Onion Rou— 

tingl2]等，主要采用重路由的方式实现匿名，即由通信路径上 

的关键节点通过对通信内容的重定向、乱序、混淆、解密／重加 

密等方式隐蔽通信者身份或盲化通信双方的连接关系。上述 

技术的实现关键是网络拓扑不变且对通信者可知 ，因此不能 

直接应用于拓扑多变的移动 Ad Hoc网络。对此，BOukerche 

等人在文献[3]中首先提出适用于移动 Ad H0c网络的动态 

分布匿名路由协议 sDAR，该协议采用按需路由方式获取中 

间节点的会话密钥，并基于有线网中的()nion R_0uting技术 

进行数据转发。随后提出的一些移动 Ad Hoc网络匿名路由 

协议 ，如 AN0DR[ ，ASR[ ，AnOnI)SR[ ，MASK[ 等，多沿 

袭上述思想 ，只是在路由发现算法以及数据转发方式上存在 

差异。 

在匿名的网络环境中，难以通过节点身份鉴别其发送分 

组的合法性，因此在匿名通信中如何提供有效的认证机制是 

目前研究的难点。基于传统的私钥签名的认证模式虽然可以 

提供合法性认证，但是在移动 Ad Hoc网络中上述机制的应 

用存在局限性：其一，对签名的识别需要知道对方的带证书公 

钥，由于公钥唯一对应一个节点，会泄漏该节点的身份；其二， 

对于证书的鉴定与处理会带来比较大的计算开销，对于资源 
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有限的节点是额外的负担。对于此类 问题，目前的移动 Ad 

Hoc网络匿名通信技术均未提出很好的解决方案，MAsK_7] 

中虽然提出基于预分配伪名的匿名认证方案，但其伪名管理 

成本过高，难以应用于节点资源有限的移动 Ad Hoc网络。 

因此产生匿名环境下新的安全隐患，即难以对抗对手发起的 

基于伪造分组的 DoS攻击 ，对于洪泛的路由请求分组，此类 

安全问题更为严重。 

针对上述问题，本文提出一种新的可认证安全匿名路由 

协议 ANAR。ANAR采用基于身份的公钥系统 以简化密 

钥管理过程，公钥来自节点的身份等公开信息，不需公钥 目录 

以及证书。节点利用随机生成的临时公钥隐藏真实公钥 ，与 

邻居进行双向匿名认证。在路 由发现过程中，利用合法邻居 

问认证协商密钥 ，对路由控制分组进行逐跳的验证与处理。 

上述机制使得伪造路由控制分组可被接收节点有效鉴别，同 

时也保证了中间节点对于路 由分组的处理基于对称密钥运 

算，较传统基于公钥处理的机制显著降低计算开销。理论分 

析和仿真实验表明，ANAR可对抗基于伪造分组的 DoS攻 

击，并且具有比传统匿名路由协议更低的路由建立时延。 

2 预备知识 

ANAR采用基于身份公钥系统源于双线性对，定义如 

下[ ： 

定义 1(具有密码学意义的双线性对，以下简称双线性 

对) 设 G1，G2为两个阶同为素数 口的群，其中 G 为加法 

群，G2为乘法群，P是G 的生成元。假设 Gl，G2中的离散对 

数难解 ，一个具有密码学意义的双线性对是指具有如下性质 

的映射 P：G】×G1一 G2： 

· 双线性：对任意的 P，Q∈G1，＆，6∈ ( 一{ }1≤ 

≤q一1})，都有 

e(a·P，6·Q)一P(P，Q) (1) 

· 非退化性 ：对于生成元 P有 ： (P，P)≠1。 

· 可计算性：对任意的 P，Q∈G1，存在有效的算法计算 e 

(P，Q)。 

椭圆曲线上的Tate对和 weil对是目前构造具有密码学 

意义双线性对所一致采用的途径 ，具体构造与计算方法可参 

见文献[9]。 

3 协议描述 

3．1 系统模型 

在网络启动阶段，由可信的授权者 丁A建立基于身份的 

公钥系统嘲，公开参数 ，G2，q，e如定义 1中所给。 

系统建立：任选 s∈ 以及G 的生成元 P，计算 P 一 

· P； 做系统主密钥，P 做系统公钥；选择两个 HASH函 

数 H ：{O，1} 一 ( 表示 G 中非零元素集合)；H。：Gz 

一 {o，1} ， 表示明文分组的长度；公开系统参数 ms一 

(G1，G2，q，P， ，P，P ，H1，H2)。 

授权用户私钥：对网络中每个节点，给定身份信息 JD∈ 

{o，1} ，计算公钥 PK— H ( D)∈ ，并为其授权用户私 

锅 SK—s·PK 

3．2 邻居安全管理策略 

3．2．1 临时公钥与主密钥 

节点以随机生成的临时公钥作为相邻节点间通信时的身 
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份伪标识。以节点A为例，它的临时公钥按如下方法计算：A 

随机选择n∈ ，计算临时公钥 丁P —n·P 一口·H 

(儿)A)∈ 。 

定理 1 无法由临时公钥得到真实公钥，且临时公钥的 

冲突率为 1／q一1，q为G。的阶。 

证明：①临时公钥为 中的点，而 G。中的离散对数问 

题难解，因此无法由临时公钥反向计算出真实公钥。 

②G1为素数阶循环群，其 中任意非零元素均为生成元， 

所以H (j )∈ 为 Gl的生成元。由于 随机分布于 

中，因此临时公钥 丁 —n·H (J )随机分布于 

中。因为G【的阶为 q，所以临时公钥的冲突率为 1／q一1，证 

毕。 

从定理 1中可以看出，采用临时公钥可有效隐藏节点的 

真实公钥 ，并且由于 G 的阶 q为大素数，临时公钥的冲突率 

极低。同时定理 1的证明过程也说明临时公钥随机分布于 

中，不同临时公钥之间不具有比较性。 

节点为每个临时公钥生成一个 128位的秘密数作为对应 

主密钥 ，通过下文所述邻居匿名认证过程，节点将 自己的主密 

钥秘密传送给合法邻居。在路由请求过程中，节点在广播的 

RREQ分组中包含使用主密钥的签名信息，所有合法邻居均 

可根据签名验证分组有效性。 

3．2．2 HELL0机 制 

节点通过本地广播 HELI O消息提供连接信息。每隔 

HELL0_INTERVAL(HELLO消息周期)时间，节点检查自 

己在上一个 HELL()_INTERVAL周期内是否已经发送了一 

条广播消息，如果检查出没有发送 ，那么该节 点广播一个 

丁TL一1的 HEI L0消息，具有如下的消息组成域： 

(1)该节点身份伪标识 P，D，为该节点的临时公钥。 

(2)身份变更标志 删gP g，O或 1，设为 1时表明身份 

变更，O表示不变。 

(3)欲更新身份(可选)NP让，PJD，当变更标志为 1时，此 

域包含该节点新生成临时公钥。 

(4)寿命。ALL()wED_HELLOj OSS(允许 HELL0消 

息丢失数)×HELL()．INTERVAL。 

节点通过接收其相邻节点集发送来的分组来确定连接， 

并在本地邻居表中记录邻居的身份伪标识。如果在过去的一 

段长于 ALLOWED HELI I SS×HELL0 INTERVAL 

的时间内没有接收到任何来 自该邻居的消息，那么该节点认 

为到达该邻居的连接已经丢失，并删除邻居表中相应记录。 

3．2．3 邻居 匿名认 证 

若节点接收到新邻居的 HEI I 消息，则需对消息 中 

PID合法性进行认证 ，认证过程如下： 

(1)假定节点 A收到节点 B 的该消息 ，其中的 PJD一 

丁 一6·H (jDB)(6∈R )。为了对 PjD进行认证，A生 

成随机数 ，并以自己正在使用的身份伪标识，即临时公钥 

了、 —n·Hl( DA)(n∈R )计算 

一 H(P(n·SKA，TP月)l J ) 

其中 SKA—s·Hl(JDlA)为 A的用户私钥，H(．)为随机 

HASH函数，“l l”表示串联。A向B发送一个包含 了'P 与 

，zn的认证请求消息。 

(2)B接收到该认证请求后 ，需返回一个应答数 一H(e 

(丁P ，6·SKB)l l )，其中SK 一 s·H (儿 )为 B的用户 



私钥。由于 

e(TPl̂，6·SKB)一 e(n·SKA，丁PB)一P(Hl(JDlA)，Hj 

(， )) (2) 

因此、，o一 ，并且由于 s为秘密的系统主密钥，只有拥有用 

户私钥的合法节点才能返回正确的应答数，因此 A可通过验 

证 V 一 来确定 B为处于同一网络的合法节点 ，也即 PJD 

为合法的身份伪标识。 

(3)B类似地验证A的身份伪标识，即临时公钥 TPA的 

合法性。在双向认证完成后，A，B分别计算相等的秘密数 

KAB—H(P(d·SKA，TPB))一H( (TP̂ ，6·丁尸B)) 

作为邻居共享密钥 ，并以邻居共享密钥加密各 自的主密钥后 

发送给对方。 

节点在邻居表中记录所有通过认证邻居的身份伪标识、 

邻居共享密钥与主密钥。为了防止窃听者的跟踪行为，节点 

需定期更新身份伪标识 ，即临时公钥。当某个节点决定更新 

身份伪标识时，该节点生成新 的临时公钥以及对应主密钥并 

包含于 HEI LO消息的 N眦，PfD域中，该域被此节点原主密 

钥加密并签名，同时设置 a gP g为 1。该节点的邻居接 

收到此 HELL0消息后，解密得到新的临时公钥以及对应主 

密钥 ，同时更新邻居表 中相应记录。由于窃听者不知道该节 

点的新临时公钥，它无法将该节点在更新身份前后所发送的 

HELI 0消息联系起来。 

3．3 匿名路由发现 

在本节叙述中，以 S，D， (1≤ ≤是)分别表示源节点、目 

的节点和路由上的 奄个中间节点 ，如图 1所示。所使用运算 

符号为：互 (．)，Hjc(．)分别表示使用密钥 K的对称加密和密 

码 HASH函数，EPPK(．)表示使用密钥 PK的公钥加密函数。 

o o ⋯·o⋯．① o 
图1 从源节点 S到目的节点 D的路由 

3．3．1 路 由请求 

在路由请求过程中，每个中间节点 Nl(1≤ ≤志)接收到 

的RREQ消息具有以下格式： 

广s叼，H r．(S叼)， Ⅶ( (H(Ⅱ)DI lsPq))，] 
l ‘ l L
EPPKn(IDs，Ks，sIGs ，ECK (Seq，END) j 

其中， g：本次会话序列号；MK一 ：上游节点 一 的主密 

钥，H脓一 (S叼)构成 N一 的签名；PK。：D的公钥；Ks：本次 

会话验证密钥 ；Sj ：S的私钥签名；j￡ 和 JDD：S和 D 的 

真实身份；END：目的节点收到路由请求的一个标志数。 

一 旦接收到 RREQ分组，每个节点 首先检查 S卅 是 

否已存在于路由表中，若是则丢弃分组；否则，用邻居表 中记 

录的邻居主密钥验证分组第二部分有效性，并确定MK ， 

若邻居表中不存在相应记录，也丢弃分组；若存在，则解密第 

三部分，用自己的身份和 Seq生成的 HASH值与解密结果比 

较；若不等，N 在本地路由表中记录Sgg，MK ，ElC 。(sPq， 

END)，用 H ．(&q)，EI ．(H(JDD l l SPq))分别取代分组 

中第二和第三部分，其中 MK 为 N 主密钥；最后重新广播 

改写后的分组。 

若相等，说明此节点为目的节点 D，D用自己私钥解密分 

组第四部分，根据 生成 S的公钥，验证 S的签名是否有 

效，若无效则丢弃分组；否则 ，D生成并广播 RREP消息作为 

响应。 

3．3．2 路 由响应 

在路由响应过程 中，每个中间节点 接收到的 RREP 

分组具有以下格式： 

L R+1，H ⋯ (R+1)，EC +】( +1，S叼，Ks )J 

其中，R+ ：下游节点 + 生成的随机数；NK 十 ： 和 N一 

的邻居共享密钥，由 + 根据路由请求过程中记录的 MK 

查询本地邻居表得到； + ： + 生成的秘密数，作为本次会 

话中 + 与 共享临时会话密钥；Ks ：目的节点正确恢复 

出RREQ分组中会话验证密钥的证明。 

一 旦接收到 RREP分组，每个节点用邻居表中记录的邻 

居共享密钥验证分组第二部分有效性，由于 + 和 的邻 

居共享密钥在 N一 所有邻居中唯一，只有 N 可发现正确记 

录NK +，，因此 接受分组，其他节点只是简单丢弃。N 

解密分组第三部分，通过检查 

ECk (S叼，END)一ECK ，(S叼，END) 

确认 RREP来 自正确 目的节点，若上式不等则丢弃分组。 

若相等， 选择随机数R 和 Tj，在路由表里对应 S叼的 

记录中添加 +t和 ，用 R ，HNK (R )，点’C ，( ， 

＆q，Ks )分别取代 RREP分组中原对应部分，其中 ⅣK 

为上游节点N 和 的邻居共享密钥 ，重新广播改写后的 

分组。 

路由响应过程结束后 ，每个 中间节点 与其上下游节 

点分别拥有了共享临时会话密钥 T 和 + ， 的路由表中 

记录的格式，如图 2所示 。 

图 2 中间节点 路由表记录格式 

3．4 匿名数据传输 

数据分组格式为 ：[DA了'A，R0 Ps “m，Pn z∞d，f d— 

。 其中R伽fPP5P“ 为路 由伪名；Pn z0a 为被加密的 

数据内容；Pa g为每个转发节点附加的随机伪数据，用于 

对抗内容分析。 

数据分组的转发与 AS ]类似，分组 中 Ro“￡ Ps “m域 

为一个二元组：(j P ，H ( d髓))，其中 j 盯 为当前 

发送节点生成的随机数，在每个分组中保持递增，了 为当前 

发送节点与下一跳节点的共享临时会话密钥。每个接收到该 

数据分 组 的节点检 查路 由表 中是 否有记 录可 正确验 证 

Ro“f Ps “ ，若检查到相应记录 ，它接受分组，以 了 在 

路由表中对应项 T 生成新的Ro“ Pse“ 并替代原值 ，将 

改写后的分组发往下一跳。为了对抗时间分析，每个节点在 

接收到分组后并不马上转发，而是缓存一部分分组后以乱序 

方式发送。 

4 匿名性与安全性分析 

4．1 匿名性分析 

在 ANAR的邻居信息交换中，与节点身份有关的公开信 

息是该节点的临时公钥，根据 3．2．1节定理 1，临时公钥不可 

识别且不可比较，窃听者无法根据临时公钥获知节点身份以 

及移动路径。 

在路由发现以及数据转发过程中，所有分组均不包含明 
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文的节点身份 ，窃听者无法从通信 内容得知通信双方身份。 

RREQ和 RREP分组用邻居问密钥生成的 MAC值标识，而 

非使用公开的临时公钥，窃听者无法识别，并且标识中包含变 

化的序列号或随机数，无法判断不同分组来 自或发往同一节 

点。除了洪泛的 RREQ分组，其他分组的内容都经过逐跳的 

混淆与加密，节点接收与发送的分组在内容及时间上没有任 

何关联关系，窃听者无法通过流量分析发现分组传输路径。 

ANAR较传统协议具有更好的匿名性。在传统协议中， 

RREQ分组中目的节点身份被其公钥加密，若对手同时掌握 

目的节点身份与公钥，它可通过比较加密内容的异同来推知 

目的节点。在 ANAR中，RREQ分组中目的节点身份信息被 

每个转发节点的主密钥加密，对对手不可见，因此无从比较。 

4．2 邻居匿名认证的安全性 

ANAR的邻居匿名认证机制是协议实现的关键，其算法 

安全性基于以下双线性计算 Deffie_Helleman(BDH)问题 。] 

的困难性： 

定义 2(BDH问题) 设 GI，G2为两个阶同为大素数 q的 

循环群，e：Gl×G1一 为一个双线性映射，P为 G 的生成 

元。则(Gl， ，P)上的双线性计算 DIffie_Hellman(BDH)问 

题是：给定 Pl一-z·P，P2一 ·P，P{一 ·P，其中z， ，‘z∈R 

Z ，由(P1，P2，P3)计算 P(P，P) 。 

定理 2 非法节点无法通过 ANAR中的邻居匿名认证。 

证明：(以下所使用符号同本文 3．2．3节 内容)反证法。 

考虑 3．2．3节的邻居认证过程，若 B为非法节点，则它通过 A 

的认证意味着它在认证过程中返回了正确的应答数 V 。由 

于A对 V 的验证基于 A计算的秘密数 —P(n·SKn， 

T )，因此 B可以通过认证意味着存在多项式时间的算法 

F，使得 B可根据公开信息，即双方交换的临时公钥 T ， 

T 以及系统公开参数 Ⅲ 有效计算出T ，即 

F( 盘r Ⅲ ，T ，TPB)一 (3) 

因为 

一P(＆·SKA，TPB)一P(s·TPA，TPB) (4) 

所以 

F(声nr丑 ，rrPA，TPB)一P( ·TP̂ ，TPB) (5) 

假设存在上述算法 F，则可利用 F解决 BDH问题，方法 

是 ：以P1作为 F的输入 中的系统公钥P脚． rⅡms 

的其他部分不变；以 P ，P。分别作为F输入中的 TPA，T ， 

调用 F得到输出 。。注意此时系统公钥 P肋一z·P，因此原 

系统主密钥 此时为-r，根据(4)式有 

一 ( ·P2，P3)一 ( ·y·P， ·P)一 P(P，尸)工’ 

易见 即 BDH问题的解，也就是说 ，若存在上述算法 

F，则 BDH问题不再是困难的，产生矛盾。故不存在上述算 

法，也即非法节点无法通过邻居匿名认证 ，证毕。 

4．3 D0s攻 击 

根据攻击目标的不同，匿名环境下 DOS攻击可分为两 

类：多对一攻击与一对多攻击。对于前者，由于 ANAR满足 

身份与位置匿名，对手无法定位 目标发起攻击；对于后者，由 

于每个转发节点需进行加解密运算以处理 RREQ或 RREP 

分组，常见攻击方式是发送伪造路由控制分组以耗尽转发节 

点计算资源。ANAR可有效对抗此类攻击 ，第一：对 RREQ 

分组逐跳验证有效性，由于非法节点无法通过邻居匿名认证 

过程获得相邻合法节点的主密钥，伪造分组中当前发送节点 
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签名域将不能通过接收节点验证，分组被丢弃；第二：即使对 

手在伪造 RREQ分组中包含它所监听到的合法分组中的上 

述签名，由于签名基于分组序列号，而重复序列号的分组被丢 

弃，此类重放攻击亦无效；第三：RREP分组中所包含会话验 

证密钥被逐跳验证 ，攻击者不知道正确密钥，伪造分组无法通 

过验证。由于 ANAR通过邻居认证机制在邻居间动态协商 

共享密钥，节点执行上述验证操作时只需执行简单的查表操 

作与对称密钥运算。 

现有移动Ad Hoc网络匿名路由协议对于伪造 Q消 

息未提供有效鉴别机制，对手可伪造 RREQ分组发起资源耗 

尽类 DoS攻击，由于 I EQ消息的传播方式为网络洪泛，此 

类攻击可造成全网的性能衰退甚至瘫痪。在此方面，ANAR 

具有更好的安全性。 

4．4 路径劫持 

ANAR协议可以防止路径劫持，只有当可信赖的目的节 

点收到 EQ分组后，才触发路径响应过程；只有当源节点 

收到 RREP分组后，数据传送阶段才开始进行。若非法节点 

只在它们之间传送 RREQ分组，RREQ分组将不会到达 目的 

节点，也不会触发路径响应过程的进行，源节点同样不会收到 

RREP分组，此情况下，其它的未经过非法节点的 RREQ分 

组也可能传送到 目的节点，而完成路由发现过程。另一方面， 

若非法节点停止这种循环传送，而传送 RREQ分组到一个合 

法节点，进而完成路由发现过程，尽管该路径经过了一些非法 

节点，但由于协议本身的安全和匿名特性 ，也不会影响到数据 

传送的安全性和匿名性。 

4．5 虫洞攻击 

虫洞攻击是攻击者在一个节点获取报文分组后，用隧道 

的方式传到另一个节点。虫洞形成后，攻击者可进行选择性 

通过之类被动攻击行为，也可与其他方法结合分割控制网络。 

ANAR可有效对抗虫洞攻击：虫洞的形成需要非法节点参与 

到路由发现过程中，但 ANAR的路由发现机制确保非法节点 

发送的 RREQ或 RREP分组无法通过相邻节点验证，非法节 

点无法参与路由发现而不能形成虫洞。 

5 仿真实验与性能分析 

5．1 仿真设定 

为了检验 ANAR的正确性并分析性能，使用网络模拟软 

件 NS2[10 对其 进行仿 真，并 将仿 真结果 同 AN0DR_4]和 

SDARl3 进行比较 ，后两者在路由发现过程中使用公钥对控 

制消息进行加密。 

在仿真中，3种协议节点身份标识均为 128位，随机数长 

度为 64位，HASH函数输出为 128位，数据传输过程中通过 

附加伪数据 Pad g固定数据分组长度为 512字节。为简 

单起见，不考虑网络启动阶段开销，也不考虑网络攻击行为； 

对于断裂链路，仅重新发起路由发现而不考虑路由修复。 

不同的加密算法会导致不同的计算时延，为便于比较，假 

设3种协议的公钥体系均为基于身份公钥系统，且系统参数 

相同。由于基于身份的公钥体系更为适合无基础架构的 Ad 

Hoc网络[”j，该假设有实际意义。公钥长度均为 160位，双 

线性对设为椭圆曲线上TATE对，基于身份的加密与签名算 

法分别为IBE[ 算法和BLs[“ 算法，计算时间采用文献[12] 

中对于移动终端的实测数据 ：IBE加、解密分别为 35ms和 



27ms；BLS签名与验证时间分别为 2．22ms和 45．8ms。 

网络场景设置为：采用 1OOOm×10O0m的区域面积，网络 

中的节点数 目为 150，传输半径均为 2O0m，带宽为 2Mbps， 

MAC协 议 为 IEEE8O2．11，无 线 传 播 模 型 为 Two Ray 

Ground，应用层流量类型为 CBR(以固定速率发送固定长度 

的分组)，每个分组大小为 512字节，连接数为 1O，节点每秒 

发送 lO个分组，节点移 动模型采用 Ramdom way Point模 

型，移动速度在 0～1Om／s之间变化 。每次仿真时间为 9OO 

秒，所有数据均为 5次仿真平均值。 

5．2 结果与分析 

图 3表示 3种协议的分组投递率(目的节点接收数据分 

组数量／源节点发送数据分组数量)。在 8个取样点，ANAR 

的平均数据传输成功率分别比 sDAR和 ANODR高 16．6 

和 11．2％。原因是在 ANAR的路由发现过程中，公钥运算 

只发生在通信两端，中间节点在交换路由控制分组时使用高 

效的对称密钥运算，可以有效加速路由发现过程 ，并使得建立 

的路由更为持久；在 AN0DR和 sDAR中，RREQ分组 中目 

的节点身份被其公钥加密 ，路由请求过程中每个中间节点都 

需执行私钥解密以进行目的节点判断，由于公钥运算带来的 

计算延迟远大于对称密钥运算 ，它们的路由发现时延也远高 

于 ANAR，从而增加了路由建立与维护的难度，使得数据发 

送失败率加大。 
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图 3 分组投递率 

图4显示了不同协议的平均端到端时延 (目的节点分组 

接收时间 一 源节点分组发送时间)。在 8个取样点，ANAR 

的数据传送时延平均值分别为 SDAR和 ANODR的 34．3 

与 67．5 。实验结果符合期望，SDAR表现出最高的传输时 

延，原因是它以洋葱路由_2 作为匿名数据传送方式，在路由发 

现以及数据传输过程中，节点为构造“洋葱”需要进行大量密 

钥运算，显著延长了路由建立和数据传输时间。AN0DR和 

ANAR采用匿名虚电路_4]方式转发数据分组 ，节点处理分组 

时所需密钥运算较少，总体传输时延较低 ；同时，ANAR基于 

对称密钥运算处理路由分组，其路由发现时延低于基于公钥 

的 AN0lI)R。当移动性不高的时候，所有协议显示了低的传输 

时延，这是因为一旦路由建立完成，一个稳定的网络允许更长 

的平均路由生存时问。当移动性增加，传输时延也相应增加。 

一  

g 

一  

曹 

非 

挥 

移动速度 (m／s) 

图4 平均端到端时延 

图5比较了不同协议的归一化路由开销(控制分组数量／ 

目的节点接收数据 分组数量)，此处控制分组包括 RREQ， 

RREP和 HEI上0分组。在 8个取样点，ANAR的控制分组 

占数据分组比例平均为 9．5 ，SDAR为 8．1 ，ANODR为 

7．2％。虽然 ANAR的邻居管理策略所需 HEI L 消息数量 

多于 SDAR和 ANODR，但 ANAR通过邻居认证协商对称密 

钥 ，降低了路由发现时延并进 而减少 了过期路 由数量 ，因此 

ANAR的一次成功会话所需平均路 由发现次数要低于其他 

二者，故总体路由开销差异并不明显。在实际应用中，还可通 

过改变 HELUD-INTERVAL值来调节 ANAR中 HEI LO消 

息发送频率 ，以适应不同的网络繁忙度。 

至：： 

： 
器 2 

图 5 归一化路由开销 

结束语 移动 Ad Hoc网络的信道开放性和资源有限性 

决定了匿名路由协议的设计必须考虑安全与成本问题。在传 

统协议中，网络易遭受伪造路由控制分组的攻击，并且路由建 

立时间过长。本文提出一种基于邻居认证的安全高效匿名路 

由协议，通过基于临时身份公钥的匿名认证机制鉴定相邻节 

点合法性。在路由发现阶段，路由控制分组被逐跳验证与处 

理 ，伪造分组无法通过验证而不会造成危害，并且中间节点基 

于对称密钥运算处理分组，有效降低了转发时延。在下一步 

的工作中，将着重于邻居匿名认证算法的优化，进一步降低由 

此带来的额外通信开销。 
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样到当前时刻空间对象的最大移动距离为 d， 值的大小反 

映了移动对象位置的不确定程度。设空间对象的不确定区问 

用最近一次采样得到的空间对象的位置为中心、以 为半径 

的圆表示，设对象位置在不确定区间中符合正态分布。试验 

中对于包含移动对象个数 N一5OOO的数据集 ，针对不同的 

值，分别采用本文提出的 PDBSCAN聚类算法和 FDBSCAN 

聚类算法(参数取值与文献[7]中相同)对不确定性对象进行 

聚类，采用 DBSCAN聚类算法对当前时刻对象的“确定”位置 

进行聚类，设结果分别表示为 P，F和 D。由于无法及时知道 

当前时刻移动对象的准确位置 ，D实际上是无法获得的，在试 

验中只是起基准的作用。P和F中与D相似程度越高 ，说明 

对不确定性数据聚类的准确度越高。比较两个聚类结果相似 

程度的指 标 采 用 的是 广 为 使用 的 Adjusted Rand Index 

(ARI)[ ]。ARI的值越大，说明两个聚类结果越相似。对于 

不同 值 P与 D之问(用 PDBS(二AN标识)、F与 D之间(用 

FDBSCAN标识)的 ARI值如图 3所示。由图 3可见，随着 

值增加，两种算法聚类的结果与理想的对精确数据聚类的结 

果之间的误差都有所增加，说明数据不确定程度增大导致聚 

类的准确性下降；对于相同的 值，PDBSCAN聚类算法得到 

的结果比FD臌  AN聚类算法得到的结果更接近理想的实际 

结果(ARI值更大)，说明PDBSCAN聚类算法的有效性更佳。 

原因在于FDⅨ AN聚类算法是通过对数据不确定区域的抽 

样(离散化)进行计算的，样本数量对计算精度影响很大；而本 

文提出的 PClBSCAN聚类算法不存在这样的问题。 

为了检验算法的效率，设对象的最大移动距离 一25m， 

采用 PDI AN聚类算法和FI)I AN聚类算法分别对具有 

不同移动对象数的数据集进行聚类，比较聚类所需的时间，结 

果如图4所示。从图中可以看出，在运行时间方面对于不同 

的数据规模采用本文提出的 PDBSCAN聚类算法明显优于 

FDlBsCAN聚类算法。原冈在于 FDBSCAN算法对数据不确 

定区域离散化带来了额外的时间花销，而 PDBsCAN算法虽 

然直接基于不确定性数据在其不确定区域上的概率分布进行 

计算，但通过 R树索引和概率阀值索引 PTI预先对绝大部分 

不满足要求的对象进行排除，因此提高了聚类过程的效率 。 

一，) SizeofD ×t000) 

图 3 ARI与最大移动距离d的 图 4 不同数据集规模所对应的 

关系 聚类时间 

结束语 随着传感器技术和无线通信技术的发展，对面 

向自然界的应用的需求越来越大，而从 自然界采集到的数据 

内在的不确定性使得不确定性数据处理技术的研究成为当前 

科研的一个热点。本文分析了当前不确定性数据聚类的主要 

研究成果，并在此基础上提出基于密度的不确定性数据概率 

聚类算法 PDBSCAN，根据数据不确定区域的概率分布信息 

提高算法的准确性并通过 R树索引和概率阀值索引 PTI提 

高算法的效率。仿真试验表明，本文提出的方法在有效性和 

效率方面均优于当前主要的基于密度的不确定性数据聚类算 

法 。概率阀值 的选取对聚类结果的影响有待于下一步的 

深入研究。 
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