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摘 要 IPv4网络和 IPv6网络之间的互联互通问题是IPv6网络研究中不可逾越的重要命题之一。在传统的Nat-Pt 

机制上引入端 口映射机制，设计并实现 了基于混合映射机制的翻译网关 Napt_Pt，对 于 IPv4端节点向 IPv6端节点发 

起的连接采用地址映射机制，反之则采用端口映射机制。这使得翻译网关占用很 少的 IPv4临时映射地址就能应对大 

量的网络过渡 负载 ，有效地缓解了网络过渡中的传输瓶颈。实验证明，采用混合映射机制的 Napt—Pt翻译网关可以实 

现网络基本服务的过渡功能，而且对网络传输效率带来的影响非常有限，具有较高的实用性和可靠性。 
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Abstract The problem of intercomnlunication between IPv4 and IPv6 netw0rk is a key issue that can not be ign0red in 

IPv6 netw0rk research Transition gateway Napt—Pt based on mixed—mapping mechanism was designed and implemented 

by adding port-mapping mechanisrn．If an IPv4 host launches a connection to an IPv6 host，address—mapping is used．If 

n0t，port—mapping is used．S0 transition gateway can use a smaU number of IPv4 temp0rary mapping addresses t0 deal 

with massive network transition payload，w ch mitigate the bottleneck in network transit on．The experiment shows 

that transition gateway Napt—Pt based on mi mapping mechanism can fulf．1l the transiti0n of basic network ser、，ice，and 

the influence on Network transmission efficiency is very limited．The approach is practicab1e and reliable． 

K 『、vords IPv6，Napt—Pt，Por卜mapping，Network transition 

在过去的几十年中 IPv4技术为互联网的起步和发展奠 

定了基础。但是随着计算机网络的普及，互联网的广泛接入， 

IPv4地址的匮乏和路由表的过度膨胀问题 日益突出。IETF 

为此制定了下一代互联 网互联协议 IPv6_1]。IPv6把地址长 

度由原来的 32位扩展成 128位，有效解决地址资源不足的问 

题，同时在安全性、网络管理 、移动性以及服务质量等方面也 

有明显的改进l2]。然而 IPv6技术不可能在一夜之间部署完 

毕，IPv4网络和 IPv6网络必然有一段较长的共存期 ，必须提 

供一套完整的网络和应用过渡方案来解决 IPv4／IPv6之间的 

互联互通问题。如何保证互联网服务在 IPv4向 IPv6的过渡 

时期中不被中断并保持 良好的性能是下一代互联网发展和建 

设中首先需要解决的关键问题之一l3]。目前比较成熟的过渡 

方案技术主要分为 3类：双协议栈技术[ 、隧道技术[ 和地 

址／协议转换技术 Nat—Ptl5 。其中双协议栈技术是各种过渡 

技术的基础，但是它要求每台主机都拥有全球唯一的 IPv4和 

IPv6地址 ，并且要求 网络没备同时支持 IPv4和 IPv6协议。 

IETF提出的 Nat-Pt技术只需要在 IPv4网域和 IPv6网域部 

署网络过渡网关就可以实现，而网络本身和端节点都无需修 

改，具有配置简单、透明度高、适应性广的特点。 

通过对 Nat_Pt技术的深人研究发现 ，IPv4的动态地址映 

射能力是网络过渡中的瓶颈因素。为了节省稀缺的 IPv4地 

址资源，增加 Nat-Pt对 IPv4和 IPv6节点通信的支持能力，对 

Nat-Pt进行拓展，设计了基于端 口映射机制的 Napt_Pt，一个 

IPv4地址可以映射多个 网络连接 ，有效地解决 IPv4临时地 

址短缺问题。在此基础上构建了一套网络基本服务过渡原型 

系统 ，为网络应用从 IPv4到 IPv6的平稳过渡奠定了坚实的 

基础 。 

1 Nat-Pt过渡技术分析 

1．1 Nac-Pt翻译网关基本原理 

Nat—Pt系统由3部分组成：Nat，地址转换模块；Pt(协议 

转换模块)；ALG(应用层网关)[ 。Nat负责 IPv4和 IPv6地 

址之间的映射转换 ，配置一个 IPv4的地址槽 ，将 IPv6地址临 

时映射为全球可路由的 IPv4地址 ，同时 Nat_Pt网关还配置 
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一 段特殊 IPv6地址 prefix，用于对IPv4地址的映射。Pt部 

分采用 SIIT技术 ]中的协议转换方法进行 IP4／IPv6网络层 

报头的翻译，主要包括了 IPv4／IPv6包头互译、ICMPv4／IC— 

MPv6报头互译和 ICMPv4 ICMPv6差错报文互译。ALG 

模块负责对应用协议进行解释翻译，处理协议中包含 IP地址 

的特殊应用，如 DNS应用、FTP应用等 。 

DN ALG模块是 Nat—Pt网络基本服务过渡机制中的重 

要支撑。当 IPv4端点发起会话访问 IPv6网络时，首先通过 

访问 DNS获得 IPv6目的地址，DN ALG从 IPv4地址池中 

取得一个临时 IPv4地址发送给 IPv4端节点作为 IPv4目的 

地址，并建立起临时 IPv4地址和 IPv6目的地址之间的映射 

关系。当 IPv6节点发起会话访问 IPv4网域的时候，先通过 

DNS服务获得 IPv4目的地址。DN AI G在所获得 的 IPv4 

目的地址前加上 IPv6地址前缀 prefix，形成一个特殊的 IPv6 

目的地址 。这个特殊的 IPv6地址包含 IPv4地址，路 由指向 

Nat—Pt网关。而源地址 的地址变换关系是在会话的首个包 

到达 Nat—Pt网关时进行。但是 IPv4地址是有限的，IPv4地 

址池中的临时地址个数成为 IPv4端点和 IPv6端点相互访问 

的瓶颈。 

1．2 混合型 N．dpt_Pt端口映射机制 

为了节省稀缺的 IPv4地址资源，增加 Nat̂Pt对 IPv4和 

IPv6节点通信的支持能力 ，对 Nat—Pt进行拓展，使用了端口 

和地址的组合替代单纯的映射地址，提高全局 IPv4地址的使 

用效率。一个 IPv4地址可以处理63k个TCP会话和63k个 

UDP会话，也就是一个 IPv4地址就可以提供 63k个可供利 

用的映射单元。这里需要考虑到，网络服务中的基本服务使 

用固定端 口来作为服务类型的标志，例如 web服务默认使用 

80端口，FTP服务默认适用 21端口，DNS服务使用 53端口， 

作为网络中间设备的 Napt—Pt不可能要求网络端节点改变这 

些端口使用原则。这意味翻译网关 Napt—Pt不能修改网络连 

接中的目的端口，只能修改源端 口。为此这里设计并实现了 

混合型Napt—Pt，分别采用地址映射和端口映射两种机制，将 

地址池中的临时地址分成地址 映射 IPv4地址和端 口映射 

IPv4地址两类。当网络会话是从 IPv4方发起时，使用地址 

映射 IPv4地址，将端口置为 O，使端 口映射在报文翻译过程 

中不发生作用。当会话是从IPv6站点发起的时候，使用端口 

映射 IPv4地址及其端口组合建立映射关系，提高 IPv4地址 

的使用效率。 

需要特别指出的是，Napt—Pt中还拥有固定映射 IPv4地 

址，用于建立 IPv4地址和 IPv6地址之间的静态地址绑定。 

这个静态地址绑定被用于向 IPv6DNS服务器发出的查询报 

文翻译，它在 Napt—Pt服务程序启动时就建立，并且不会被撤 

销。 

2 基于Napt_Pt的过渡方案设计 

2．1 地址映射数据结构 

首先由从文件 IP 一Addresses．1ist中读取 IPv4地址作 

为地址池中的地址。然后分别创建两条链表 ：链表 pStan— 

IPⅥ
一  

st存储独立映射 IPv4地址，链表 pStan—P0RTl_1Pv4 

List存储端口映射 IPv4地址。链表节点的数据结构均为： 

struct IPv4 Address
—

I ist 

{ 
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struct ln
—

addr 

IPⅥ
～

Address； 

unsigned sh0rt Port； 

B0olean Free： 

struct IPⅥ
一 Address_I t pNext； 

)； 

其中保存独立映射 IPv4地址的链表中的节点元素 IPv4 Ad— 

dress_L Port全部被赋为零。也就是说其中一个节点只保 

存了一个 IPv4地址信息，只能对应一台 IPv6主机地址。而 

保存端口映射 IPv4地址的链表则会为每一个 IPv4地址与其 

端口的组合设置一个节点。例如 2O2．119．11．4O l0OO1．． 

1O1O5这个地址项会在链表中添加 1O5个节点，这 105个节 

点每一个都可以对应一个跨 IPv4一IPv6网域的 TCP连接，不 

论这些连接所牵涉到的 IPv6主机地址有多少个。 

为进行 IPv4一IPv6的报文互译 ，需要为 IPv6地址设置一 

个 IPv4映射地址。为保存生命周期内的映射信息以供查询， 

这里又创建两条链表，分别为地址映射信息链表 pStan
—

Ma— 

pping_̈ st和端口映射链表 pStar【一P()RT—Mapping_I ist。在 

地址映射机制中，一个 IPv4映射地址对应一个 IPv6的主机 

地址，根据翻译网关收到报文的目的地址和源地址在对应的 

地址映射链表中寻找对应的映射地址节点。在网络应用中， 

不同的连接用不同的地址及端口相区别 ，一个地址和端口的 

组合只能对应网络应用中的一次连接。因此在端口映射机制 

中需要根据报文的目的地址 、源地址和目的端口、源端口来判 

断此报文对应于哪一个地址与端 口的映射组合。链表节点结 

构为： 

struct Mapping
一

“st 

struct in
—

addr 

IPv4
一

Address； 

unsigned short IPv4
一

Port； 

struct inn
—

addr lPv【1
一

Address； 

unsigned short IPv6
一

Port； 

int Number_oLsessions； 

int TCP
—

Timer__Value； 

int UDP Timer
—

Value； 

struct Mapping
—

l』st pNext； 

}； 

2．2 地址映射机制的选择 

对于由 IPv4网域向 IPv6网域发起的连接，报文映射应 

该使用地址映射机制。而对于由IPv6网域向 IPv4网域发起 

的连接，报文映射应该使用端口映射机制。利用 nuX S0cket 

Filter可以从协议栈中获取收到的报文，将其导入到用户态。 

函数 NAT_Check_If_NATPT—De，dJjPv6()判断报文是应用 

地址映射机制还是应用端口机制。具体流程如图 1所示。 

当 Nat_Pt主机收到的是 IPv6报文，就应该利用源地址 

和源端 口先后查询地址与端口的组合映射链表 pStart_PORT 

—

Mapping
— List和地址映射链表 pStart—Mapping—L』st中相 

对应的映射节点。如果在前者中查找到，就应使用端口映射 

机制 ，如果在后者中查找到，就应使用地址映射机制。如果都 

没有找到对应的映射表项，就认为这个报文是连接的发起报 

文，由此可判定这是由IPv6网域向 IPv4网域发起的连接，应 

使用端 口映射机制。从链表 pStan—P0RT—IPv4一List中取得 
一 个 IPv4地址端口组合，用这个组合与 IPv6报文的源地址、 



源端 口一起生成一个新的映射节点，再将这个映射节点添加 

到端 口映射链表 pStarLPORT_Mappin I ist的尾部。 

， — <  报 ]  

目 

对应的节点么 

： 题遮 
． 

2土 ． 
1新建地址映射节点l 

应的节点 

l帮 琢地 址和 豫端 口蚕 词 

址与端口的组合映射链表 

用端口映射模式工作J 腴用地址映射模式工 

口映 

图 1 映射机制选择流程 

对于接收到的 IPv4报文，其处理方案与 IPv6报文的处 

理方案相类似，只是在查询映射信息时使用的是 IPv4报文的 

目的地址和 目的端口。需要注意的是 ，IPv4端节点只能利用 

域名来主动访问 IPv6端节点，这意味着必需要 DN ALG的 

支持。IPv4节点只由 IPv4网域内的 DNS服务器通过翻译网 

关向 IPv6网域内的 DNS服务器发出查询请求 。当 IPv6网 

域中的 DNS服务器向 IPv4网域内的 DNS服务器返回查询 

结果时，翻译网关将查询结果中的 IPv6地址转换成 IPv4地 

址，同时建立映射关系。首先根据 DNS查询结果 中的 IPv6 

地址在地址映射链表 pStan—Mapping—List中查找对应的节 

点，如果没有找到，则从链表 pSta兀一IPv4～ st中取得一个空 

闲的 IPv4映射地址 ，将其和 DNS查询结果中的 IPv6地址组 

合在一起生成一个地址 映射节点，并添加在地址 映射链表 

pStart_Mapping_List的尾部。所以当 IPv4端节点向 IPv6端 

发起连接的时候 ，其第一个报文的目的地址肯定能在地址映 

射链表 pStan—Mapping_ st中查到。 

2．3 报文应用层的翻译过程 

如图2所示，通过对报文 Payload_type的分析，确定报文 

是 TCP还是 UDP或 ICMP。通过报文端 口判断此报文的应 

用层协议。如果有一个端口是 80，则是 http协议；如果有端 

口是 2l，则是 ftp协议；如果有端 口是 53，则是 DNS的报文。 

对于 TCP协议的报文，在地址翻译完成之后，根据报文长度 

变化，用 ALG—Manager
—

RetrievP
—

Sequence
—

Nurnber
一

0ffset 

()函数调整 TCP协议中的 sequence字段。而对于 ftp协议 

的报文，要根据v4版本 的ftp协议和v6版本 的扩展 型ftp协 

从fP报文中提取的应用层内容 

T C P ICMP或IcMPv6 

遥量羹藿兰釜皇 > 
。 ————— Yes 

检查T c P连接使用的端口l 瓦 

目前没有其他ALG支 

重新计算报文的checksllll1 

报文重构 

图 2 报文应用层翻译过程 

议中传输控制命令的不同，对 ftp的报文进行修改。然后要 

针对 ftp协议中控制连接和数据传输连接的不同，对数据传 

输连接的地址和端 口的组合映射节点的生命周期作特别延 

长。最后当然还要用 ALG—Manager—Calculate—Checksum— 

TCP()和 ALG Manager_Calcu}ate—Chec um—T(=P—v6()重 

新计算报文的checksum字段。最后将报文重新写入目标网 

域的协议栈。 

3 实验环境和结果 

3．1 网络拓扑和软硬件环境 

为了充分检测各种基本网络应用的过渡效果，我们根据 

过渡技术的原型系统测试的实际需要，分别建立了 IPv4网络 

和 IPv6网络过渡测试环境 ，拓扑结构如图 3所示。测试环境 

中配置有 Napt—Pt翻译网关、IPv4和 IPv6 DNS服务器、F1、P 

服务器、Telnet服务器以及 web客户端等设备 ，各设备通过 

IPv6交换机进行连接，并利用隧道机制通过一台华为路由器 

接人到中日IPv6网络 中。服务器硬件均使用 CPU Intel P4 

2．4G内存 RAM 256M，网卡 Intel PR0／1OOM 的服务器，操 

作系统采用 RedHat Linux 8．O一2．14．18。IPv4和 IPv6 DNS 

域名服务软件使用BINI)_9．4；web服务软件采用 Apache-2． 

0．1；Email服务软件 qmail；FTP服务软件采用 Vsftpd一2．O． 

1；Te1net服务软件采用 Te1netd_O．17。Web客户端主机操作 

系统采用 windowsXP Professi0nal。 
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延迟时间，达到 1ms左右。而 IPv4端节点向 IPv6DNS服务 

器发出的ICMP报文延迟则没有这种现象。这种区别是 由 

N印t—Pt翻译网关的内部工作机制带来的。前者翻译 ICMP 

报文时使用了端口映射机制，后者采用了 3．2节描述静态地 

址绑定，其地址映射被固定在地址映射链表中，不需要获取新 

的地址映射 IPv4地址，并对映射链表进行复杂的插入和删 

除。 

这里特别指出，ICMP报文中没有端 口字段，但是有 I— 

dentIfier字段用以标示不同的 ping进程。这里用 ICMP报文 

中 Ident．fier值作为映射机制中的目的端口和源端 口。 

表 1 IPvo_to_lPv4的 IcMP报文响应延迟时间 

(单位毫秒) 最小时间 平均时间 最大时间 时间方差 

穿越 Napt—Pt的应答延迟 O．449 O．493 1．O6 O．O136 

纯 IPv6环境下的应答延迟 O．269 0．2812 0．318 0．O0O12 

表 2 IPⅥ一t0一IPv6的 ICMP报文响应延迟时间 

(单位毫秒) 最小时间 平均时间 最大时间 时间方差 
穿越 Napt—Pt的应答延迟 O．474 O．5256 O．65O 0．0O17 

纯 IPv4环境下的应答延迟 0．268 O．2795 O．282 O．O0O0129 

3．3 rP传输性能分析 

表 3中用 IPvn—t IPv4来表示 IPv6端节点向 IPv4端节 

点发出的连接 ，用 IP似_tojPv6来表示 IPv4端节点向 IPv6 

端节点发出的连接。我们发现经过 Napt_Pt过渡的 FTP连 

接响应时间和传输速度比纯 IPv4和纯 IPv6以太网环境下略 

有下降。这是因为 Napt_Pt本身对分组的转换过程需要一定 

的时间，而且 Napt—Pt工作于网络层，FTP—ALG更是处在应 

用层，每个报文的翻译都要经过翻译网关从底层到高层的多 

层处理，造成时间上面的损耗。我们还发现 Napt_Pt技术的 

双向连接性能存在一些差异 ，IPvn—t0_lPv4情况下 FTP建立 

连接响应时间和文件传输速度稍慢于 IPw—t0_lPv6。由图 3 

可知，程序首先查找地址映射链表，然后再查找端口映射链 

表，由结果来判断报文采用的映射机制。IPw—tn—IPv6情况 

下采用的是地址映射机制，会直接从地址映射链表中得到查 

询结果，从而跳过了端 口映射链表的查询，这使得 1Pv4一tn— 

IPv6时查找链表的时间耗费更低 ，从而有更快的报文翻译速 

度。从表 3中可以看到，经过翻译网关的网络传输速度与单 

纯网络环境下的传输速度的差距很小，翻译网关使用 2．8G 

的CPU已经基本满足百兆网络满负荷传输的需要了。 

这里还要特别指出，无论 FTP协议采用何种工作机制， 
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都有两条 TCP连接，控制连接和传输连接。端口映射机制下 

会为这两条 TCP连接分别建立两个映射节点。当传输连接 

对应的映射节点还存在的时候，其控制连接对应的映射节点 

绝不能因为长时 间没有报文传输 而被清除。也就是说与 

FrP传输相关的这两个端 口映射节点的生命周期必须被同 

步更新。 

表 3 FTP传输性能比较 

纯 lPv4环境 纯IPv6环境 IPv4一t IPv6 IPv6一t。_狂～4 
连接响应时问 4．923ms 4．893ms 5．423ms 5．522ms 

FTP传输速度 l1．1MB，s l1．2MB／s l1．OMB／s 10．OMB／s 

结束语 本文在 Nat—Pt动态地址映射的研究基础上添 

加了端 口映射机制，实现了基于混合映射机制的 Napt_Pt翻 

译网关。根据网络连接发起的方向不同，分别采用地址映射 

机制和端口映射机制，使用少量 IPv4地址就能处理大量会 

话，扩展了翻译网关的传输能力。结合项目需求搭建了完善 

的实验环境。实验证明，Napt_Pt翻译网关技术能有效地实 

现网络基本服务的过渡功能，而且对网络传输的影响非常有 

限。 

本文结合项目要求实现了网络基本服务的过渡，然而网 

络服务的种类非常丰富，未来将对 Napt_Pt翻译网关进行更 

多的扩展 ，并运用更多种类的网络服务测试来验证翻译网关 

的可靠性和扩展性。 
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