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Kerber0s 5协议的形式化分析综述 
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摘 要 网络认证协议 KerherOs 5提供三方认证机制，允许客户在单次登录的前提下实现对 多个网络应用服务器的 

身份认证，目前该协议已得到广泛应用。FreeBSD，Linux服务器以及微软公司的 Windows系列均采用该协议提供 网 

络安全认证，因而该协议自身的安全性引起人们的广泛关注。由于该协议采用时间戳机制，同时涉及 4个参与方，协 

议的复杂度较高，如何对其安全性进行全面的形式化分析与验证，一直是安全协议分析领域的研究热点与难点。目前 

国际上对其验证的方法主要分为两类，分别是基于符号模型的验证方法和基于计算模型的验证方法。全面系统地介 

绍和分析了目前国际上对该协议的形式化验证工作，在此基础上简要介绍作者 目前的研究工作。 
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Abstract Network Authentication Prot0col Kerberos 5 pmvides us with a third_party authentication mechanisn．L The 

protocol was designed to a】low a client to repeatedly authentjcate herse1f to mu1tiple netw0rl【servers based 0n a sing1e 

login Nowadays this pr0tocol has been widely used in Windows serials as weU as FreeE D and Linux system fOr net— 

work authentication．As a result，the security properties of it attract great attention．Since the pr_0tocol adopts timestamp 

and involves four participants，how to fo咖 ally analyze and verify its security comes to be a hot and hard research p0int． 

Many methods were carried out internati0naUy，which can be divided intO two main apprOaches：one based the sy1nbolic 

model and arlother based on the computati0nal mode1．This paper introduced and ana1yzed typical fomlany work on ana～ 

1yses of Kerberos 5 over the world acr0ss—the—board and systematically，finanv showed out our current research effort． 

Keyw0rds Kerberos 5，F0m1a11y ana1ysis，Authentication，con entiality 

1 引言 

伴随开放网络系统的飞速发展，网络系统的安全性及可 

靠性面临严峻的挑战。为了满足开放式系统的认证需求 ，安 

全协议 KerberosL ]应运而生。Kerberos是由 MIT在其 A— 

thena项目中开发的一种为网络通信提供可信第三方服务的 

面向开放系统的认证机制，目前已开发至U第五版，即 Kerberos 

5l_2]
。 鉴于其有效的身份认证机制，目前该协议已得到广泛应 

用，FreeBSD，“nux服务器以及微软公司的 windows系列均 

采用该协议提供网络安全认证。鉴于该协议采用时间戳机 

制，并涉及多个协议参与方，协议的复杂度较高，因此该协议 

自身的安全性受到人们的广泛关注。如何对其安全性进行全 

面的形式化分析和验证，一直是安全协议分析领域的研究热 

点和难点。 

目前国际上对其形式化分析的方法可归结为两类 ：基于 

符号模型的验证方法和基于计算模型的验证方法。本文将基 

于如上分类，全面系统地分析 自Kerbems 5问世以来国际上 

对它的形式化验证工作，在此基础上指出进一步的研究方向。 

2 Kerberos 5协议 

Kerbems 5的设计 目标：允许一个用户在单次登录的前 

提下，可实现与多个网络服务器的交互以获取服务。协议通 

过支持票据在其有效期内的重复使用来实现上述目标。该协 

议的基本版本如图 1所示 ，客户在第一轮得到的票据授权票 

据有效期一般可达一天，第二轮得到的服务票据有效期一般 

为若干分钟，每个票据在有效期内均可被多次使用。 

The first rDund：Authentication 

(1)C—KAS：{C，TGS，n1) 

(2)KA C：C，TGT，{AK，n1，tk，TGS)Kc 

The second murld：Authorisati0n 

(3)C—}TGS：TGT，{C， c)AK，S，n2 

(4)TG +C：C，ST，{SK，n2，tT，S)AK 
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l he t rd round： rvice 

(5)C—S：ST，{C，t(、 ) 

(6) C：{tc )SK 

图 1 Kerberos 5基本版本消息流图 

其中 TGT一{AK，C， ) T，ST一{SK，C，打} s 

(1)C_>KAS：客户 C向认证服务器KAS发出认证请求 

KAS_R正1Q，请求访问票据授权服务器 了 S， 为 C产生的 

随机数； 

(2)KAS>C：KAS回送认证回应KAS EP，包括随机 

生成的 C与丁GS之间会话密钥 AK，及 C用于访问 丁璐 的 

票据授权票据 r，G，r，其中Kc一和K 为长期共享密钥； 

(3)C>丁GS：C向 S发送授权请求 丁GS—R ，将 

KAs为其发放的，fGT出示给了℃S，同时将 自己的认证信息 

与期望通信的应用服务器 S的身份标识一并发送， 为 C产 

生的随机数； 

(4) >C：丁GS向客户发送授权回应 了1GS— REP，发 

送随机产生的用于 C和 s通信的会话密钥 SK及服务票据 

S丁： 

(5) >S：C向 S发送应用服务请求 AP—R豳 ，将 丁GS 

为其发放的服务票据S丁以及自己的认证信息出示给应用服 

务器 S，请求获得服务； 

(6)S>C：应用服务器回送认证 回应 AP
— REP，用于客 

户确认服务器已通过对其的认证。 

PKINIT_。 为基本 Kerberos 5的扩展版本，仅改变协议的 

第一轮消息流，采用公钥加密机制取代 C和KAS之间的长 

期共享密钥机制，如图 2所示 其它两轮与原协议同。 

C—KAs：cert ，[tL m2] 、，C，T，n1 

KA +c：{{certK．[k，ck] kK))p ．，c， 

TGT，{AK，n1，tK，T)K 

图2 PKINIT版本中第一轮消息流图 

其中 丁GT一{AK，C， }是T 

3 Kerberos 5的形式化分析现状 

自Kerberos 5问世以来，国际上学者应用多种形式化方 

法分析该协议的安全性。主要关注该协议的保密性和认证 

性，包括AK及 SK 的保密性、?肖息源及票据的认证性。纵览 

目前国际上对其形式化分析的方法，可归结为两类，一类基于 

符号模型，即 Dole、卜Yao模型一 ，该模型使用代数项建模协 

议 ，消息被抽象为项。在此模型下利于发现协议的攻击反例。 

另一类基于计算模型，基于概率及复杂性理论，将消息描述为 

位串，加／解密操作以概率算法实现。在此模型下证明的安全 

属性有可靠的安全保证。符号模型可视为计算模型的理想 

化 ，计算模型依赖人工参与，符号模型下可实现自动化验证。 

3．1 基于符号模型的形式化分析方法 

3．1．1 归纳法建模，Isabelle工具验证 

G．Bella等采用归纳法 建模 Kerberos 5的基础版本，将 

协议的安全属性描述为定理，在此基础上利用 Isabelle定理 

证明器[ ]证明协议的安全属性[ ]。 

3．1．1．1 归纳法建模 

归纳法的核心概念是事件，A给B发送一个消息 X对应 
一 个事件：Says A B x，归纳法将安全协议建模为所有可能的 
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迹的集合，其中迹是连续的事件序列。 

G．Bella用迹的长度建模网络的当前时问，利用归纳法建 

模基本 KerberOs 5协议，归纳基础是空规则，6条规则(KV1 

至 KV6)建模协议参与者的行为，两条 0ops规则分别用于描 

述认证密钥 AK 及会话密钥 SK 失效后的偶然丢失，遵循 

Dolev_Yao模型用 Fake规则描述攻击者的能力。 

3．1_1．2 Isabe1ie工具验证 

在一个典型的证明过程中，专家指导 Isabe1le执行一定 

的归纳，再对归纳结果进行筛选，剔除冗余信息，确定子目标， 

然后将子 目标递交 自动定理证明器或根据引理将其分解为更 

小的子目标进行处理。 

G．Bella利用辅助定理证 明器 Isabe1le通过证明协议的 

保密性定理、认证性定理 、唯一性定理及密钥分发定理来验证 

Kerberos 5协议，具体验证如下安全属性。 

(1)保密性：分别从产生该密钥的服务器及利用该密钥 

通信的参与者的角度验证了AK及 SK 的保密性。 

(2)认证性 ：分别验证协议中通信方之间的认证性、票据 

TGT及 ST的认证性、客户身份信息的认证性。 

(3)唯一性 ：分别验证了AK及 SK 的唯一性，以及协议 

消息中时间戳的唯一性。G_BeIla定义会话密钥的唯一性为： 

任意一个该协议运行迹中同一个服务器产生的多个会话密钥 

互异；G．Be1la称协议满足消息中时间戳的相对唯一性，若任 

意一个该协议运行迹 中不会出现两个事件，记录同一个参与 

者发出的两个消息，它们对应协议中的同一个消息格式，两条 

消息中该参与者加盖的时问戳相同，但消息内容却不同。 

(4)密钥分发性 ：若 A拥有证据 ，可证明 B获得与其共 

享的会话密钥 K，则 A对B满足密钥 K 分发性。G．Be1la分 

别验证了A与 了1GS、A与B之间的密钥分发性。 

G．Bella据此得出 Kerberos 5基本版本满足上述安全属 

性。但 G．Bella在验证AK保密性时仅从KAS的角度考察， 

未从 A及 TGS的角度考察；同时由于归纳法本身建模时间 

戳上的缺陷，故 G．Bella虽证明了协议满足其定义的消息中 

时间戳的唯一性，但却无法验证消息中时间戳的绝对唯一性， 

即无法证明多个迹中同一参与者对同一格式下的消息加盖的 

时间戳互异，这归因于归纳法用迹的长度表示网络的当前时 

间，故无法阻止同一参与者在两个长度相同的迹上分别发送 

同一消息格式下加盖相同时间戳而内容不同的两条消息。 

3．1．2 MSR建模，归纳法证明 

F．Bulter等采用安全协议建模语言 MSRl_9 o]分别在多 

个层次上建模 KerherOs 5协议 ，在符号模型下采用归纳证明 

方法手工验证了协议的部分安全属性[1 ” 。 

3．1．2．1 MSR建模 

F．Bulter等在 3个层次上建模 Kerberos 5，以图 1中协 

议的基本版本为准线，A层次模型涵盖该版本下的所有信息， 

剔除前两轮交换中的时问戳信息。该层次作为下述层次模型 

建模及验证的基础；B层次模型涵盖该版本下的所有信息，并 

且前两轮交换中KAS及 了bS回送的应答中，除包含原版本 

中的时间戳外 ，还添加对应的生存期信息。该层次下主要关 

注时间属性；c层次模型涵盖A模型的所有信息并添加加密 

类型、标记、可选项、校验和及错误消息机制。A和C层次模 

型中均剔除了绝大部分的时间戳信息，仅考虑协议最后一轮 

中的时间戳。而实际处理又将其作为随机数处理，因此未考 



虑协议中的时间约束条件；B层次模型中以局部时钟建模时 

间戳。 

FI Bulter采用 MSR分别在上述层次上建模协议为对应 

规则集 ，其中规则引发事实多集之间的变迁。事实多集即为 

多个事实序列，事实包括网络}肖息、储存信息、协议参与者的 

中间状态。 

在每个层次下建模 Dolev—Yao攻击者模型为如下三类规 

则集 ：网络消息截获／传输 、消息分解／组合及已知密钥前提下 

对消息的加密／解密规则；数据生成规则；数据访问规则。F． 

Bulter建模 B层次下攻击者模型同A 层次下攻击者模型，C 

层次下攻击者模型仅对A 层次下攻击者模型中的上述第一 

类规则进行了改动，添加加密类型信息。 

3．1．2．2 归纳法证明 

F．Bu1ter通过引入 rank函数和 corank函数描述验证属 

性，其中 rank用于数据源的认证性验证，corank用于保密性 

验证。 

给定密钥 和消息 m。，定义项 ￡对应于消息 mo的 k_ 

rank值为项 ￡中使用密钥是对消息 o加密的层数。 

给定密钥集 E及消息 。，定义项 f对应于消息 。的 B 

corank值。即为了从￡中提取出消息mo而使用E中密钥的 

最少次数。 

认证性：如果一个特定的协议参与者产生一个项 F，其对 

应于消息 的 k．rank为 1，即 F一{ } ，而对于所有其他协 

议参与者包括入侵者，根据协议规则重写一集事实多集 M 为 

M 后 ，M 中不存在项对应于消息 。的 k—rank大于 M 中每 

一 项对应值。若初始迹对应的事实集 中每一项对应于消息 

的 k_rank均为 O，而迹的后续事实集 中存在大于 O的项 ， 

则证明前述协议参与者在迹的某个时间点上产生了项 F，即 

实现了对 F的数据源认证。 

保密性 ：给定密钥集 E，若协议轨迹中不会出现项对应于 

消息 的E．corank值为 O，也即协议参与者必须使用E中 

密钥才能得到消息 mo，则 讹 满足保密性。 

F．Bulter证明了在 A层次协议模型满足如下安全属性： 

(1)AK 的保密性 ，即若攻击者无法获得用于加密 AK 

的长期密钥Kc及 K T，则攻击者无法获得 AK。F．Bulter通 

过证明迹中不存在某个事实对应于 AK 的{Kc，K corank 

值为 0来实现。 

(2)丁 s
— REQ中了、GT及客户身份信息的认证性，即若 

攻击者无法获得长期密钥 K丁，同时该 丁 丁初始不存在，则 

若 TGs收到一个标志为C发出的请求，包含 TGT及AK，则 

必有某个 KAS产生了此 了1G丁及AK。同时 ，若攻击者无法 

获得用于加密 AK 的长期密钥Kc，则客户认证信息确由该客 

户发出。F．Bulter通过证明，对应于{AK，C)的Krrank值只 

有特定的 KAS才可增加此值，验证了 丁G丁的认证性 ；假定 

初始迹中无事实 J(Kc)，即攻击者 I无法获得 K ，，则 j无法 

获得 AK，因而 J不能增加对应于{C}的 AK_rank值 ，协议参 

与者中仅有 C可执行此操作。故{C}AK确由该 C发出，据此 

实现客户身份信息的认证性。 

(3)SK的保密性，即若攻击者无法获得 Ks及AK，则攻 

击者无法获得 SK。F．Bulter通过证明迹中不存在某个事实 

对应于 SK的{Ks，AK corank值为 0来实现。 

(4)AP
— RE_Q中s丁及客户身份信息的认证性，即若攻 

击者无法获得K ，同时此票据初始不存在，若 s收到一个标 

记为C发出的请求 ，则某个 7璐 产生了此S丁及 ，同时若 

攻击者无法获得 AK，则客户认证信息确 由该客户发出。证 

明过程与(2)中类似。 

B层次模型下的验证结果与A层次下相同，C层次模型 

下仅证明了7’GS E；l 中 丁GT及客户身份信息的认证性 。 

在 A层次的验证过程中，F．Bulter发现了票据异常，即 

在协议第一轮攻击者将 K 回送的了’G丁替换为无用消息。当 

c向TGs发出请求后，攻击者将其中的无用信息替换为 

了'GT。此时协议虽分别满足了 了1GS ElQ中 rrGT的认证性 

及客户身份信息的认证性，但不满足整个 了、GS—R点 消息的 

认证性。 

在 B层次验证下未发现新的异常。 

在 C层次的验证过程中，F．Bulter发现了如下 3种异常 ： 

f)匿名票据交换异常，即客户向 丁GS请求两张用于与 s通 

信的服务票据：一张为匿名票据 ，另一张为非匿名票据。攻击 

者 f将截获 回送的两个消息 ，将其 中的服务票据互换。 

当客户向s发送两个请求后，J截获两个消息并将其中匿名 

客户认证信息替换为另一个消息中的非匿名客户认证信息， 

然后将消息发送给 S。S将接受其 中非匿名服务请求，同时 

拒绝匿名服务请求，回送错误信息(其中包括客户提供的身份 

认证信息)，则客户认为自己获得匿名服务而实际上获得的是 

非匿名服务。 ij)票据重放异常，攻击者 I截获客户C发送给 

S的服务请求，重放该请求以获得 S回送的重放错误消息。J 

将此消息替换为其它错误消息类型 ，并将此消息 回送给 C。 

iii)加密类型异常，假定客户 C对于不同的加密方法拥有不 

同的长期密钥 ，攻击者 J获得了其中一个密钥 。若 C向KAS 

发出认证请求消息，J将该消息中的加密类型域改变为他所 

掌握的密钥对应的方法，然后假冒 C获取服务。 

F．Bulter在 3个层次上手工建模及验证了 Kerberos 5的 

部分安全属性。首先实现验证 A层次模型下协议 的部分安 

全属性并发现了一个异常。在此基础上，分别扩展到 B层次 

和C层次，B层次旨在关注协议的时间属性 。但在该层次下 

F．Bulter提供的攻击者模型与 A层次下相同，未考虑密钥在 

失效后可被攻击者获取这一规则，同时时间属性考虑不全面， 

因此实际上 B层次模型下验证未获得有效结果。而 C层次 

在A 的基础上附加关注了加密类型、可选项等信息，发现了 3 

种异常。但 F．Bulter发现的上述异常均不具有威胁性。 

3．2 从符号模型到计算模型的过渡 

3．2．1 基 于 BPW 模型 

／̂L Backes等基于 BPW模型_1 首次在计算层次下手工 

地验证 Kerberos 5基础版本及 PKINIT版本[14]。 

3．2．1．1 BPW 建模 

BPw 模型为安全协议提供一个确定 的 D0lev-Ya0攻击 

者模型，在此基础上建模协议，在该模型下协议的验证结果可 

迁移到计算模型上来。 

在BPw模型下，每个协议参与者对应一个 I／0机，I／0 

机之间通过端口相连，参与者通过与其他 I／O机进行交互来 

执行协议，敌手机将会与所有诚实机通过端 口进行交互。在 

这种交互式场景下，语义是基于状态的，状态用抽象数据库 D 

及对 D中项的控制描述。数据库 中的每一项均有其类型属 

性及指向其参数的指针，同时有对该项的控制。仅当一个参 
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与者直接或者间接获得对该项的控制时才可访问该项，协议 

参与者之间通过发送命令来传送控制。每个协议机在输入端 

口获得某个输入信息后，执行该参与者对应的协议段，然后从 

输出端口输出对应信息。在此过程中，协议机对 D进行读写 

操作。 

M． ckes据此建模了图 1和图 2中协议的两个版本。 

3．2．1．2 协议验证 

M．Backes定义协议的安全性如下。 

(1)密钥保密性：对任何诚实客户 C和诚实服务器 S，若 

丁 S丁产生了C和S共享的会话密钥 SK，则攻击者无法获 

悉 SK； 

(2)认证性 ：j)若服务器 S完成协议 的一次运行 ，认为 

是与C的通信，则在此之前，C发起了协议，从某个KAS处获 

得了 TG丁，然后从某个 丁GS请求了服务票据；il)若 C完成 
一 次协议运行，认为是与 s通信，则 S给C发送了一个有效 

的APIREP消息。 

M．Backes通过验证保密性需求及认证性需求来获得协 

议的安全性。譬如定义保密性需求： 

t1：KA
—

out !(()K，Kerb，u，SK ) 

V t2：KA out !(()K，Kerh，S，SK ) 

=>t3：D[hnd ==SK ]．hnd 一 ， 

即f 时刻服务器 S对应的 I／O机在端 口KA— outs!输 

出消息(OK，Kerb，u，SKhnd)，即 S结束与客户机 “的会话 ， 

拥有对 SK的控制。或 f 时刻客户机 “对应 I／O机在端 口 

KA．_0llt !输出(OK，Kerh，S，SK )，结束与 S的会话，拥有 

对 SK的控制，则在任意 时刻下，D中对应 SK的项，攻击 

者无法获得对其的控制。认证性需求描述类似。 

证明过程从一个结束状态开始，反向重建I办议的一个迹。 

据此 M．&lckes证明了保密性需求和认证性需求 ，得出 Ker— 

beros 5两个版本的保密性和认证性在此模型下均满足。 

M Backes将 BPw模型下协议的验证结果迁移到计算 

模型下，得出两个版本协议的认证性在加密实现下依然满足， 

但保密性不保持。 

M．Backes第一次将 Ke r}】eros 5符号模型下的部分验证 

结果迁移到计算模型下，但整个验证过程均通过手工实现。 

3．3 基于计算模型的形式化分析方法 

3．3．1 利用 CryptoVerif工具验证 PKINIT 

A．D Jaggard等在 M Backes工作 的基础 上，利用 

CryptoVer|f工具 “]．机械化地验证 PK1NIT对应的 Ker— 

beros 5协议第一阶段的保密性和认证性 。 

cryptoVerif工具将协议用概率多项式时间下的进程代 

数建模，消息用位串标识，加密原语用对位串的操作描述。每 

个进程用数组记录核心信息，Events (M ，⋯， )用于记录 

一 个特定的程序点已抵达。给定一个安全参数 小工具证明 

在有敌手参与的情况下多个协议会话是否满足 。安全属性 

的证明过程用以进程代数描述的游戏序列表示，初始游戏格 

局为该安全协议对应的角色进程，涉及的所有变元均存储在 

数组中。游戏之间的变迁通过加密原语的安全定义或合成转 

换等操作实现。工具采用交互式模型，需要用户输入命令指 

导工具验证，该工具具有可靠性，但不具备完备性。 

工具在一系列假定前提下执行证明过程，A．D．Jaggard 

利用工具分别证明 PKINIT下AK的保密性 ，通过输入 query 
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secret AK命令实现；c对KAs的认证性，通过输入如下命令 

实现： 

query x：bitstring，k：key； 

event inj：fullC(KAS，k，x)一一> 

i ：fullKAS(C，k，x) 

其中 fullC为 C结束第 一阶段 会话后产 生的一个 事件， 

fullKAS为认证服务器KAS完成该阶段会话后产生的一个 

事件，表示若c结束了第一阶段的会话，则KAs必定参与了 

此会话 。工具未证明出 PKINIT满足AK的保密性及 C对 

KAS的认证性。 

B．Blanchet首次尝 试了在计算模 型下机械化地验证 

PKINIT，但仅验证了协议第一阶段安全性。 

3．3．2 利用 CryptoVerif工具验证 Kerberos 5 

B Blanchet在 M．Backer_ ]及 久 n Jaggard[1 工作的基 

础上，利用 CryptoVerif工具，首次在计算模型下机械化地分 

析了 Kerberos 5的两个版本一 。 

CryptoVerif工具对协议的建模方法如 3．3．1节中所述， 

在此不赘述。 

工具在一系列加密假定前提下进行安全性的验证，包括 

假定公钥加密机制在适应性选择密文攻击下不可区分 INI)_ 

CCA2、签名机制在选择消息攻击下不可伪造 UF_CMA、对称 

加密机制应满足密文完整性 IN，r-CTXT及选择明文攻击不 

可区分性 INI)_CPA等。 

工具利用事件记录协议中某个特定程序点已抵达，将认 

证性描述为若某个事件已执行，则在此之前某些特定的事件 

必已执行。 

对于基本 Kerbe r()s 5版本，在认证性证明过程中，对于每 
一 个对称密钥，应用 INT_CTxT及 IN cPA前提，进行加密 

转换，逐渐简化证明游戏，最终证 明了对应性属性。对 于 

PKINIT版本 ，在认证性 的证明过程 中，应用 INI)_CCA2及 

U卜CMA前提，指导证明游戏的运行，最终获证该版本下的 

认证属性。 

B Blanchet据此得出 Kerberos 5两个版本均满足 ：C对 

KAS的认证性 、服务票据请求消息的认证性、C对 了 S的认 

证性、服务请求消息的认证性以及 C对s的认证性。 

工具考察同一角色进程的多次运行，将所有涉及变元存 

储在数组中，以进程 id取对应进程复本 中的对应变元。B 

Blanchet考察如下保密性 ：进程 Q保持数组 的保密性 ，当且 

仅当以绝对的可能性，多次测试查询中攻击者同Q交互无法 

将数组z中的成员同独立均匀分布下的随机数区分开来。 

据上保密性定义工具证明了协议仅在在第一轮保持了 

AK的保密性，仅在前两轮保持了 SK的保密性，但工具证明 

协议满足可选子会话密钥保密性。 

密钥可用性指一个交换密钥，即使它同随机数 可分，但依 

然可安全地用于某些加密操作。密钥可用性保证了即使密钥 

可同随机数相区分 ，攻击者依然无法获得协议后期用该密钥 

加密的信息。八 Datta定义密钥可用性如下[ ：给定一个密 

钥交换协议∑，一类应用 S及两相攻击者A一(A ，A )，在密 

钥交换阶段，诚实参与者在A 可控制的网络上运行多个协议 

会话。然后 A 从其中选择一个会话 ，将其会话 id及攻击者 

所收集的信息传递给 Ar，进入挑战阶段 。A 根据 A 传递的 

密钥信息去攻破 S中的某个机制，若不成功，则密钥可用性 



满足。由于 CryptoVerif不支持顺序建模两个阶段 ，同时不支 

持两相攻击者模型及选择会话 id及其密钥进行攻击操作，B． 

Blanchet扩展密钥可用性概念，提出强密钥可用性概念如下： 

给定对称加密下的一类应用 S，给定 6∈{O，1}、一个密钥 

交换协议∑和攻击者 A，进行如下试验 ： 

i)给定 A一个安全参数 ，7，授权 A可与∑的多项式级 

会话进行交互； 

ii)在某个执行点上 ，在 A的请求下，随机地给 A一个 

会话 id，同时给其对 是加密预言机 及是解密预言机 D 的 

访问权 ； 

iii)敌手执行 INI)_( A2攻击游戏。在此过程中，A 可 

向 提交相同长度的消息对{mo，m )，得到对 确 的加密输 

出。但 A绝不会将 加密得到的消息输人 D ，A可与执行 

中的协议会话进行交互，所有协议会话在抵达一个执行点后 

将不接受 E 输出的密文； 

iv)最后在某个时间点，A猜测位值 d∈{O，1)作为实验 

输出结果。 

若对于 s中的所有机制，在任意多项式级的攻击者 A 

下 ，6取 0时的上述实验输出 1的概率，近似等于 6取 1时上 

述实验输出1的概率则称∑中的交换密钥对s中的机制是强 

可用的。 

据上定义，B．Blancl1et采用辅助结构证明了在两个版本 

下对于对称加密机制、AK及 SK 均满足 INI)_CCA2强密钥 

可用性。 

B．Blanchet利用 CryptoVerif工具 ，在计算模型下对 Ker_ 

beros 5协议的两个版本进行 了建模和验证。但由于工具工 

作在交互式模式下，需要人工输入一系列命令来指导验证过 

程，依赖专家意见。 

结束语 基于计算模型的验证方法提供可靠性但不具备 

完备性 ，而基于符号模型的验证方法易于实现 自动化同时利 

于发现攻击反例 ，因此两类方法相互补充，缺一不可。 

目前国际上已在计算模型下对 Kerhems 5协议的两个版 

本进行了完整建模，并在交互式验证工具辅助下完成了相应 

的验证工作。但在符号模型下 ，协议的验证尚未完善 ，已有的 

工作或者仅是手工证明，或者仅利用工具验证了协议 的部分 

安全属性。国际上尚未在该模型下开发出有效工具，以实现 

自动化验证 Kerberos 5。 

我们课题组长期致力于安全协议的形式化分析和验证工 

作，成功开发了安全协议验证工具 SPVTl2 ，该工具基于 Ob— 

jective Caml语言，支持安全协议的自动验证和反例的自动生 

成l2 。 。目前该工具已实现对大量安全协议的 自动化验证， 

但对 Kerhero 5的验证尚未实现。 

针对安全协议逻辑程序模型的不动点计算不一定终止 

(故安全协议的验证过程也不一定停机)的问题 ，基于抽象解 

释理论，我们提出了对安全协议保密性和认证性进行抽象验 

证的一个抽象精化框架，构造出了一个停机的安全协议抽象 

验证过程[2 。为进一步提高安全协议的验证效率 ，我们提出 

了一种安全协议解形式不动点停机性的动态刻画方法和相应 

的预测方法，并提出了一种将停机的抽象验证方法和不停机 

的精确验证方法结合起来的组合验证方法|2 。 

为了解决时间敏感安全协议自动化验证问题，我们提出 

了带时间约束的安全协议的扩展 Horn逻辑模型，给出了从 

描述模型到验证模型的抽象规则 ，同时给出了时间敏感安全 

协议的验证方法 ，为分析和验证时间敏感安全协议提供了一 

条新的、高效的途径[2 。 

目前我们课题组致力于在上述工作的基础上对 SPVT 

工具进行扩展，以实现在符号模型下 自动化验证 KerberOs 5 

协议。 
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