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移动多 Sink传感器网络数据查询和收集技术研究现状 

石高涛 赵增华 

(天津大学计算机科学与技术学院 天津 30O072) 

摘 要 在 MMS(Mobile Mult．_SiI_ll()型传感器网络中，多个移动的 Sink节点会随时随地查询和收集数据，因此如何 

有效解决数据的查询和收集是 MMS型传感器网络最基本和具有挑战性的工作。首先根据无线传感器网络的结构将 

其类型进行划分，之后给出数据查询和收集协议的评价原则，在此基础之上综述了当前的具有典型特点的数据查询和 

收集协议，并按照已给的原则进行评价。最后给出若干需要解决的问题，为  ̂俗 型传感器网络的协议设计提供参考。 
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overview Of Data Dissemination Pr0tOcOls in W ireIess SensOr NetwOrks 

SHI Gao_tao ZHAO Zen hua 

(School of Computer Science and Technology，Tianjin University，Tianjin 3O0O72，C na) 

Abstract ForⅣIⅣIS(I obile Mult|_Sink)sensor networks，there exists many mob订e sir1ks roaming in the area that will 

be m【ely to query the netw0rk at any time and at any p1ace Data Query and( l】ection from s0urces to se station is 

the main functions in sensor networks．I any protocols have been pr0p0se The evaluation c riterions of the perf0丌nance 

for data query and col1ection protocols were presented．And then the e)【isting pr_otoc0ls were reviewed and eva1uated．Fi— 

m ny，the issues and the future trends in this field were p0inted out． 

Key、v0rds Sensor networks，Publish／subscrme model，Data query，I)ata collection 

最近，具有感知能力、通信能力和计算能力的无线传感器 

网络(wireless sensor networks，wSNs)开始在全世界范围内 

引起了人们的特别关注_1 ，它是由具有传感、数据处理和短距 

离无线通信功能的传感器节点组成，能够协作地实时监测 、感 

知和采集网络分布区域内的各种环境或监测对象的信息 ，可 

以使人们在任何时间、地点和任何环境条件下获取大量详实 

而可靠的信息，从而为用户与外界环境的交流提供了一个有 

效的桥梁。 

无线传感器网络的一个最重要的任务和功能就是监测和 

采集环境信息，并将感知到的信息发布给用户。比如传感器 

网络可以监测野生动物栖息地 ，研究生物作息规律l2 ；采集战 

场信息并向战场士兵或后方基地报告[3“]，协助士兵制定更 

加可靠的作战方案。根据网络体系结构的不同，可以将传感 

器网络分成以下几种；( )SsS(Static Single Sink)网络；(2) 

SMS(Static Multi—sink)网络；(3)MSS(Mobile Single_Sink)网 

络 ；(4)MMS(Mobi!e MultI-Sink)网络。传感器网络的类型决 

定了数据收集方式。比如在 SSS型网络中，传感器节点会主 

动将采集到的数据上传到 sink；在 Mss型网络中，移动的 

Sink采用 data mules的方式充当数据收集单元，在移动中主 

动收集数据；在MMs型网络中，传感器节点一般将收集的数 

据暂时缓存下来，移动的 Sink会随时随地发出查询，查找感 

兴趣的数据。可见，不同的应用类型和网络类型决定 了数据 

收集的有效性。当基站静止或者个数很少时，当前的研究成 

果相对比较成熟。但对 MMS型的网络，问题更加复杂，当前 

尚未有一个理想的解决方案，在消息负载、可扩展性、负载平 

衡和实时性方面还存在诸多问题。为此，本文对 MMS型网 

络中的数据收集技术进行评述，并指出存在的问题和可能的 

发展方向。 

1 MMS型网络数据收集及评价准则 

MMS型网络中的数据收集符合传统分布式系统 中的 

Publish&Subscribe模型[ ，即 Sink可以发 出查询进行订阅 

(Pu11)，探测到数据的节点也可以根据订阅信息发布(Push) 

数据。由于 MMS型网络中存在多个随机移动的 Sinl【节点， 

因此传统的为 sink预先创建数据收集路径的方法会带来较 

大的负载；此外 ，这些 sink节点也会随时随地发出查询收集 

感兴趣的数据，传统的通过借助洪泛查询信息的策略也会带 

来较大的负载，特别是当 Sinl【的数 目较多或者查询频繁时， 

网络性能将进一步恶化。综合考虑各方面的性能指标，比如 

延迟、负载等，MMS型网络一般采用 Pull和 Push相结合的 

数据收集策略。一般来说，一个 MMs型网络数据收集协议 

的设计应当考虑以下因素 ： 

(1)能源消耗：能源是传感器网络中最宝贵的资源，主要 

体现在 3个方面，即数据缓存代价 C 、数据查询代价 

和数据传输代价 C 。其中数据缓存代价是数据 Push所需 

代价 ；数据查询代价是指协议为转发查询所需要的代价。数 
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据传输代价是指数据从缓存地点(包括探测地点)传输到基站 

所需代价。令 ．厂代表某一操作的频率，那么在一个较长的时 

间里，一个数据收集协议总的代价 可以表示如下： 

C 一 C +厂 ， (C +( ) (1) 

(2)查询成功率：在基于查询驱动的信息发布协议中，查 

询成功率是很重要的一个准则。查询成功率是指当被查询的 

事件信息已经存在的情况下，每次查询命中的概率。由式(1) 

可以看出，查询影响整个信息发布协议的代价，因此理想情况 

下，协议一方面要降低查询代价 ，另一方面要提高查询的成功 

率。 

(3)负载平 衡：在分 布式 系统 中应 当尽 量避 免热 点 

(Hotspot)问题 ，传感器网络同样需要避免某一区域负载过高 

而其它区域没有负载或负载偏低的现象。由于传感器网络的 

特点，要求所有节点都能够几乎在同一时刻死亡，从而能延长 

网络寿命。负载不平衡会导致某些节点过早死亡，从而降低 

网络的可用性。因此 ，信息发布协议应当考虑负载平衡问题。 

(4)时间延迟：时间延迟是衡量数据发布协议的另一个 

重要准则，它是提供给用户高服务质量中的重要因素。当查 

询发出或者事件发生之后 ，用户不应当等待过长时间。一方 

面传感器网络中的事件具有一定的时效性，另一面及时将数 

据传输给用户有利于网络资源的再利用。一般时间延迟需要 

考虑查询延迟 一 和数据传输延迟 两部分。 

(5)可扩展能力 ：传感器网络数据发布协议性能应 当随 

着网络规模的增大而具有一定的可扩展性。没有可扩展性的 

协议，当网络规模增大时性能会严重下降，这样的协议应用范 

围受限。未来的传感器网络势必是大规模的，因此具有可扩 

展能力的协议是必需的。 

(6)动态适应能力：传感器网络本质上是一个动态的网 

络，随着节点的死亡、新节点的加入以及节点位置上的改变， 

整个网络处于动态变化之中。特别是一些节能算法[6t 要求 

节点周期性轮流睡眠。因此，信息发布协议应当考虑网络的 

动态变化情况，使数据发布协议能够适应这种动态性。 

这些性能指标不仅是数据发布协议评价标准，而且是其 

追求的目标。同时，这些指标之间也相互关联，一个性能指标 

的提高有时会带来另一个性能指标的提高，有时也会使另一 

个指标降低。因此，协议的设计要根据具体应用的要求进行 

权衡。 

2 典型数据查询和收集协议 

在无线传感器网络 中，根据查询的种类可以分成基于 

Pull、基于 Push和混合型 3种查询策略，其中基于 Pul】的策 

略是 Sink节点发出查询，基于 Push的策略是感知到数据的 

节点主动向Sink上报数据，将两者结合一起就是混合式的查 

询。不同的策略适用于不同的应用类型中。在 MMS型传感 

器网络中，Sink随机游走，因此基于 Push的方法无法有效工 

作。此外，由于 Sink无法预先了解到数据的存储位置，基于 

Pull的查询策略是最直接的方法，但是考虑到 Sink的数目和 

查询频率，这种策略会带来较大的负载，因此最常用的策略是 

混合式的查询。 

本节介绍几种最具代表的数据查询和收集方法 ，并讨论 

其优缺点 ，为进一步的研究提供参考。思想接近的协议归并 

到同一类别中阐述 。 

2．1 基于 PuIl的数据查询和收集 

这一类型的查询可 以分成 3种 ，分别是基于 f1ood的查 

询、基于受限 flood和随机转发。基于 flood的查询方法将查 

询 flood到整个网络中，满足要求的数据被收集上来，是最典 

型的数据收集方式。在 MMS型网络中，由于数据和查询者 

都无法预先知道对方的位置，因此这种方法是最简单的。然 

而，当sink数量较多或者查询量大时，网络内会承受较多查 

询负载，这类协议的性能就会下降。文献[8]对这一问题进行 

了详细的分析。 

基于受限 flO0d的方法每次发 出的查询设定最大的转发 

次数，节点接受到查询后只有转发次数没有超过最大限制才 

继续转发。这种方法可能需要多次发送查询，每次逐渐增大 

最大转发次数，会带来一定的延迟。文献[18，19]对这类型的 

查询进行了研究。 

在随机转发查询，每个节点按照一定的概率来转发查询。 

这种方法类似于随机广播算法。研究结果表明，如果转发概 

率值P大于某一个常数P ，那么每个节点都能以1概率收到 

查询，其中Pr依赖于网络大小等参数。 

2．2 结构化的数据查询和收集 

结构化的数据收集方式是借助于 Hash表或者索引等机 

制来对数据进行映射，查询过程适用同样的机制。GH ]是 

一 个最典型的基于 Hash表的数据查询和收集方法，它将数 

据按照关键字和地理位置一一对应。当 Sink查询信息时，根 

据相同的映射规则得到特定类型事件的存储位置．然后使用 

基于地理位置的路由协议将查询转发到存储点上，从而获取 

事件信息。 

ARIl】。]将事件分为若干类，每类事件都有一个关键字， 

通过 Hash函数将每类事件 映射到网络 中的一个或多个位 

置 ，所有相同类型的事件在该位置(称为索引中心)周围建立 

一 个索引环，记录着每个事件的存储节点位置(发生事件的位 

置)。这样 ，对每个查询首先通过相同的 Hash函数找到该类 

事件的索引中心位置，通过顺时针在索引环中转发查询，直到 

找到所需的事件对应的索引节点，然后通过该索引节点转发 

查询至存储节点上，进而将数据传输给查询者。其主要困难 

在于如何创建和维护索引以及如何转发查询。 

2．3 基于副本存储的数据收集 

基于副本存储的数据发布一般都是 Push_Pu1l相结合的 

发布策略，它将感知到的数据以副本的形式存储在某些节点 

上或者某一固定区域中，查询时采用贪心转发的方式直接到 

存储区。 

Artery[” 将所有节点按照地理位置关系划分成网格，如 

图 1(a)所示 ，每个网格内选择一个 Leader(灰色节点)，同时 

在网络 内开辟一个连续的封闭区域作为缓存区，缓存区内的 

Leader(黑色实心节点)缓存着网络内的事件信息。Artery在 

初始化时为所有节点建立到达该缓存区的路径，查询消息直 

接转发到该区域内，并在缓存区中沿逆时针转发，直至查询到 

数据。 

SEAD[ ]和 DPl”]根据基站的分布建立一个树形结构的 

副本缓存结构，该树形结构使每个数据源的副本放置节点到 

基站的传输能耗最小化。SEAD支持基站的移动，而 DP协 

议不支持基站移动。这两个协议的基本思想都是根据事件的 

更新频率和基站请求数据的频率创建以数据源为根的 c卜树， 
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如图1(b)所示，并且通过选择副本节点来减少数据传输能 

耗。基站第一次发出请求时加入该 d-树，每一个基站有一个 

入 口节点(access node)来代表和跟踪基站的位置，此后不断 

更新的数据沿着该 d-树发布给基站。 
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图 1 Artery和SEAD协议示意图 

2．4 基于路线控制的数据收集 

基于路线控制的数据收集在转发查询和缓存数据时都严 

格按照特定的路线进行 ，有效解决了随机转发和 flood转发 

的缺点。这类数据收集方式中借用最多的思想是基于 quo— 

rum交叉属性，从而可以查找到感兴趣的信息。基于 quorum 

的发布模式同样是结合 Pull—Push策略的。 

TTD “j的基本思想是每个数据源主动创建一个网格结 

构，如图 2所示，整个 网络被划分成若干 Cell，数据源通过本 

身位于的 CeIl的4个交叉点将数据元信息发布到网格中的每 

个交叉点上 ，这些节点在转发消息时记录下通向数据源的路 

径。当基站查询信息时，直接在基站所处的 Cell中 fl∞d查 

询消息，然后由最近的一个交叉点将查询消息按照事先建立 

好的路由转发到数据源，最终数据沿着相反的路径传输给基 

站。由于 1vrDD每个数据源都要创建和维护一个网格，因此 

有些不会被查询的数据产生了不必要的浪费，而且在事件发 

生频率比较高的网络中，该协议性能值得怀疑，并且网格中每 

个 Cell的大小将影响数据发布的性能。 

u【 提出了一个梳子一针(Comb-needle)模型，每个事件 

信息缓存成一个“针”，而查找信息按照梳子形状进行转发，这 

样梳子齿就有可能从草堆中梳理出事件信息。然而这种方法 

查询成功率低。 

文献[16]提出了一个直径一弦模式DCS(Diameter_ch0rd 

Scheme)，利用圆直径和弦的关系进行转发查询和缓存事件 

信息。每个事件信息水平缓存，而查询沿直径方向垂直转发， 

这样两者肯定相交 ，从而成功查找事件信息。 

文献[20]根据平面上几何位置和球体的映射关系提出了 
一 个 doubIe rulings数据查询和收集模式，数据缓存位置使用 

GHT进行映射到位置 L上，并根据位置映射关系沿着特定 

路线 C转移到L，再在 C上也进行缓存数据。当查询进行转 

发时，过程与数据缓存类似，其转发路线为C，。使用特定的 

映射机制可以保证 C和c 肯定相交，进而查询到感兴趣的数 

据。 

图2 1vrDD协议示意图 

GLIDER[。l_协议基于 Landmark的思想将 网络区域划分 

成很多具有以LandH1ark为中心的VoronOi分片，感知到的数 

据采用 GHT映射到某一个 Landnurk，并在转发过程中缓存 

到经过的 V_0r0n0i边上。查询消息使用同样的 GHT映射到 

Landmark，并在转发查询时察看经过的 VomnOi边是否有满 

足条件的数据存在。这一方法需要具有全局网络信息。 

3 协议比较和存在的问题 

3．1 协议比较 

为了更加清楚地察看每个协议性能，我们在表 1中参照 

第 1节中的评价准则给出了不同协议的比较。根据评价准则 

将相关协议的性能分成了若干等级，分别对应差、中、良和最 

优。 

表 1 wSN数据查询和收集协议比较 

从表 1中可以看出，所有协议在动态适应能力方面都 比 

较欠缺，但在可扩展性方面大部分都有所考虑，而且大部分协 

议的能耗相对都比较低。通过以上对各种模式的介绍可以发 

现，几乎所有协议都依赖于节点的地理位置信息，这是当前协 

议设计的一个最大缺点。众所周知，节点的位置信息一方面 

难以获得，另一方面受定位协议或设备的闲限制置，所得位置 

信息不可能是精确的。因此，设计一个无位置依赖的数据查 

询和收集协议更有意义。 

3．2 亟待解决的问题 
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尽管目前已有众多数据收集协议出现，但是以下问题仍 

然是亟待解决的，它们也将成为未来的主要研究方向。 

(1)移动性支持：越来越多的研究开始转向移动的传感 

器网络上，这不仅仅包括基站的移动，而且涉及到网络内的节 

点移动。目前已经有移动的传感器节点出现。在传感器网络 

中引入移动节点能够提高网络覆盖和网络连通性，但也给数 

据查询和收集带来了一定的困难。如何利用节点的移动性， 

将移动性的劣势转化为优势来协助数据的收集和发布，是一 

个有挑战性并且有意义的工作。 



 

(2)动态性影响：动态性包括移动性 ，但并不限于移动 

性。动态性是指节点状态的变化，包括节点位置移动、节点睡 

眠／唤醒状态转换等。由于节能算法的影响，节点在工作和休 

眠两种状态的转换更为普遍。目前的数据查询和收集模式较 

少考虑节点状态变化时对协议的影响，这使得一些数据发布 

模式不适用于在这种情况下工作。比如，以数据为中心的存 

储和基于索引的存储 ，这些方式需要节点状态稳定。如何在 

节点状态不断变化下有效地完成数据发布，是另一个需要解 

决的问题。 

(3)异构网络支持：传感器网络是人类和自然界交流的 

桥梁，未来的传感器网络中将越来越多地出现各种无线或有 

线设备，比如手机、手提电脑等。这样，整个系统的异构性将 

大大增强。这种现象既给数据的查询和收集带来挑战，也为 

其提供了机会。 

(4)数据发布的安全性：安全性在传感器网络中是一个 

很重要的问题。尽管与安全有关的工作已经开展并取得一定 

的结果，但是在数据发布中考虑安全 目前还没有出现。事实 

上，数据查询和收集更容易引入攻击 ，从而使网络受到破坏。 

比如敌人不停地发送查询，使节点疲于应答 ，这样可以很快消 

耗掉这些节点的能源。安全应当在设计数据查询和收集协议 

的开始就考虑进去，而不是之后再单独解决。 

结束语 无线传感器网络提供了一个全新的分布式信息 

处理平台和计算模式，将 自然世界和人有机地结合起来。本 

文总结了 MMS型网络中现有的数据查询和收集协议，给出 

了其性能评价指标，并对现有的协议进行了分类，详细介绍其 

中典型的模式及其协议。通过对现有的协议和算法的综述可 

以看到，传统分布式系统 中的思想仍然影响着 MMS型传感 

器网络查询和收集的设计。比如传统分布式系统中已有数据 

的Pull和Push相结合的策略；以数据为中心的存储则借鉴 

了P2P系统的文件管理 ；基于索引的发布模式则能在文件管 

理系统和数据库系统中找到它的影子。这为将来设计新的发 

布模式提供了参考。 
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