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无线传感器网络拥塞控制技术研究进展 

刘辉宇 王建新 周 志 

(中南大学信息科学与工程学院 长沙 41O083) 

摘 要 无线传感器网络 中的数据传输模式主要是多对一的。由于传感器节点资源严重受限、通信链路易受干扰等 

因素，使得拥塞问题十分严重。而传统的传输控制协议，不管是有线网络上的还是自组织网络上的，并不完全适用于 

无线传感器网络。拥塞控制技术作为传输层协议的关键技术之一，是传感器网络协议研究中的一个热点问题。从拥 

塞控制技术的研究背景入手，综述了当前该领域具有代表性的工作，对涉及的主要方法进行了分析比较。最后进行 了 

总结并指出了传感器网络拥塞控制技术未来的研究方向。 
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Abstract In Wire1ess Sensor Networks(WSN)，the main c0mmunication mode is many_to．one．E cause of the energy 

1imitation of motes，and interference of wire1ess links，congestion contr0l prOblem is very severe．Traditional transp0rt 

pmtoc0ls in neither wired netw0rk nor Ad．Hoc netw0rk can be applied in WSN directl y．CongestiOn contmltechnOlogy， 

as a key component of transp0rt prot0col，is the research f0cus in wSN．This paper introduced the research bac r0und 

of congestion contr0l techn0logy firstly，and then gave a survey on the recent n0vel mechanisms．Then we analyzed and 

compared details of the main approach concerned．In the end，we sumn1aried the current research work and pointed out 

the futur_e r℃search directi0fL 
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1 引言 

无线传感器网络(wireless sensor netw0rk，WSN)是当前 

在国际上备受关注的、涉及多学科高度交叉、知识高度集成的 

前沿热点研究领域。传感器网络具有大规模密集部署、节点 

资源有限等特点。尤其显著的是它能量少、存储量小 、计算能 

力差、带宽小，使得单个节点成本较低、可替代性好、体积小 

巧、适宜配置，但同时使得协议设计需要首先考虑节能、带宽 

利用率、网络生命周期、鲁棒性和扩展性【 。 

最初设计的传感器网络主要用于事件监测，如监测地震、 

火灾等事件的发生或者对动植物生存环境、建筑物安全状况、 

交通拥堵情况进行监控。这类应用产生的数据量少，而且发 

生事件的局部区域往往存在大量冗余数据，对单个数据的传 

输可靠性要求不高，通过使用相应的资料融合技术，就可以减 

少传输量 ，造成拥塞的机会不多。所以在传感器协议研究的 

早期 ，并没有对传输层协议加 以重视。随着网络规模的不断 

扩大和应用类型的不断增加，网络中的节点层次关系日益复 

杂，对于图像、视频等大档的传输需求逐渐增多，如何有效地 

管理数据流的传输并尽可能地避免拥塞，已经成为了传感器 

网络当前面对的问题 。这些 问题不能简单依靠路 由协议和 

MAC协议来解决 ，更不能交给应用程序，因为这会使得将来 

更换协议和应用变得复杂繁琐。 

拥塞控制技术是传输控制协议中最基本、最核心的部分。 

一 个时常出现严重拥塞且无法及时加以恢复的网络是不可能 

实现良好的 QoS保证的，因此实施拥塞控制应该是其它 QoS 

机制正常工作的必要前提。拥塞控制本质上是一个如何共享 

资源的问题。这些资源包括节点处理能力、缓存空间和通信 

链路带宽。这三者中的任何一个都可能成为潜在的瓶颈，从 

而导致网络拥塞。目前研究表明，传感器网络有着与传统网 

络明显不同的技术要求，传感器节点处理能力低、缓存空间 

小 、传感器网络的无线链路质量差、带宽小以及数据流汇聚的 

通信方式等特点直接导致了其它网络体系中的既有协议不适 

用。TCP的设计遵循“端到端”的边缘论思想，强调将一切与 

功能相关的处理都放在端系统上，中间节点仅仅负责数据包 

的转发。对于传感器网络，这未必是一种合理的选择。TcP 

协议创建和撤销连接的开销过大，未能考虑无线传输中多条 

链路的相互干扰，以及对由误码、节点死亡等非拥塞因素导致 

的丢包乱序问题的不恰当处理都使得 TCP不能直接用于传 
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感器网络。一些为自组织的 Ad Hoc网络设计的协议和算法 

也未必适合传感器网络的特点和应用的要求。节点标识(如 

地址等)的作用在传感器网络中就显得不是十分重要。中间 

节点上与具体应用相关的数据处理、融合和缓存也显得十分 

必要。数据流的多对一汇聚方式造成的“漏斗效应”也是 Ad 

HOc网络协议没有面对过的问题 。 。 

目前，国内外的研究机构对传感器网络的拥塞控制技术 

已经展开了研究，并取得了一定的工作进展。既有对传统协 

议的改进，也有截然不同的新方法。按照协议的主要思想和 

核心机制的不同，可以将它们分为两大类：一类是以改进传统 

协议为基础的基于拥塞检测与缓解的控制机制，另一类是以 

预先分配速率的方式防止发生拥塞的机制。本文将在第 2节 

介绍基于拥塞检测与缓解的拥塞控制机制，在第 3节阐述基 

于速率预分配的拥塞控制机制，最后进行总结并指出拥塞控 

制技术当前面临的问题和未来的发展方向。 

2 基于拥塞检测与缓解的拥塞控制机制 

基于拥塞检测与缓解的拥塞控制机制，其核心思想来 自 

于对传统拥塞控制协议的改进。实施控制的过程，一般包括 

拥塞检测、拥塞通知和拥塞处理。 

2．1 拥塞检测与通知 

除了CCF_ ]和 Flush_2 协议，几乎绝大多数拥塞控制协 

议都需要检测拥塞的产生，并通知给不同的节点进行处理。 

按照拥塞的不同表现，人们采用了多种检测方式： 

(1)缓存区占用率。考察节点内等待发送的队列长度以 

判定拥塞。在早期的协议中，如 STCP 一，Fusion_8一等，均采用 

这种检测方式。然而由于缺乏对无线通道干扰和竞争的考 

虑，仅仅依靠这个度量标准无法准确地判断拥塞。 

(2)缓存区占用率和通道采样l_g]。通道采样是指节点通 

过监听通道是否空闲来判断拥塞，该方法可以获知通道的繁 

忙程度，但是持续的监听会导致能耗开销过大。因此，文献 

[9]将它与缓存区占用率相结合，只有在缓存区非空时才进行 

通道采样。 

(3)拥塞度： ’“ 。平均包服务时间与平均包间隔时间的 

比值。其中包服务时间是指一个数据包从到达 MAC层到成 

功发送完毕之间的时间间隔，包间隔时间是两个相继到达 

MAC层的数据包之间的时间间隔。 

(4)逼真度l_l ]。接收数据的完整程度。每种应用对接 

收数据的完整性都有一定的要求。有些要求高，如加密或压 

缩档、程序代码的传输；而有些要求稍低些，如图像、视频信息 

的传输。文献[12]使用逼真度作为判断拥塞的依据，通过启 

动相应的分流机制缓解拥塞。 

(5)负载强度l1 。负载强度是根据簇内所有节点的本 

地流量信息计算出的一个综合性的度量值。文献[17]认为无 

论是队列长度还是信道状态，都不足以完全反映拥塞情况。 

采用负载强度，可以综合考虑节点内的流量负载情况和信道 

竞争状况，能更精确地检测拥塞。 

节点检测到拥塞之后，需要把拥塞状况通知给相关的节 

点，以便进行缓解拥塞的处理。进行拥塞通知的方式主要包 

括明文方式(explicit congestion nOtification，ECN)和捎带方 

式(implicit congestion not．fication，ICN) 。采用明文方式 

通知会增加额外的传输开销。捎带方式利用无线信道的广播 
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特性，将拥塞信息捎带在转发包 中，其它节点通过监听获 

知l2 。这样傲的好处是减少了通知的开销，但要求节点持续 

监听，并且在通道竞争比较激烈的情况下，存在漏听与错听的 

可能性 ，通知的可靠性不如明文方式。 

2．2 拥塞处理 

拥塞处理就是对已经发生的拥塞进行缓解。按照它所针 

对的对象和处理方式的不同，可以将现有的协议划分为端到 

端控制机制和分布式控制机制。有些机制，如c0DA，综合使 

用了两种控制机制，我们将按照其主要机制进行分类介绍。 

2．2．1 端到端控 制 

端到端的控制方法，是指拥塞产生后直接对源端节点的 

发送速率进行调整。这类控制方法全部基于对速率的调整， 

需要端节点或中间节点对拥塞状态进行检测或对拥塞程度进 

行评估。使用这种控制方法的协议有 ESRT，PORT，STCP， 

EwCCP，RCRT和 COMUT。 

ESRT(Event_t0-Sink Reliab1e Transport) 是第一个基 

于速率调节的拥塞控制协议，适用于事件发现。它 以每个周 

期内sink接收的数据包数量作为网络的可靠性度量，结合节 

点的拥塞程度，把网络状态划分为 5种。各节点通过观察队 

列长度及增长趋势判断拥塞产生并在数据包中设立标志位告 

知 sink。sink节点根据网络状态计算下一周期内各节点的发 

送速率，然后广播通知到所有源节点。 

ESRT要求 sink能够覆盖整个网络，且对不同节点没有 

加以区分，统一采用 了相同的调整方式。它根据网络特征调 

节速率，但对于执行事件发现任务的节点 ，只有在事件发生时 

才发送数据，调整传输速率对该类型的某些应用来说并不实 

用。此外，ESRT对大规模网络中的短暂延时不具备扩展性。 

P(=)RT(Pric ( ented ReliabIe TrampOn protoco1) 在 

EsRT的基础上做了改进 ，不再单纯统计收包数量，而根据不 

同源节点对逼真度的不同贡献，优化调整方案。另外，增加了 

多跳转发的方式将速率通知到源节点。 

STCP(Sensor Transmission ContrOl Prot0co1) 是一种 

分布式 的基于分簇 的支持多类型流传输的协议。类似于 

RED，sTCP协定为每个节点 的队列设置两个 门限：f 和 

fhi 当队列长度超过 。。 时，包上的拥塞位会以一定的概率打 

上标记。如果队列长度超过￡ ，所有经过该节点的包都会 

被打上标记。sink收到打了标记的包后，将通知源节点转移 

路径发送或者减速，从而缓解拥塞。 

EW CCP(Explicit W ireless C0ngestion Control Proto— 

co1)_1朝是基于无线多跳网络提出的协议，用到了干扰节点的 

概念。干扰节点包括发生拥塞的节点和父节点的邻居节点。 

E、vCCP把所有干扰节点的集合看成一个系统，通过节点间 

的显式合作和来 自转发节点的显式回馈来处理拥塞。每个节 

点通过周期性地共享信息，计算所有干扰节点组成的系统的 

总队列长度来判断拥塞。数据包在转发的过程中，会捎带上 

沿途各转发节点所在系统的队列长度信息，到达接收端以后， 

接收端的ACK同时携带了正回馈和负反馈信息，发送端据 

此采用 AIMD的方式对发送速率进行调节。 

RCRT(Rate_ ntr()lled Reliable Transport)[1(i]是一种提 

供可靠传输和拥塞控制的传输协议，适合需要传输大量数据 

且不容许丢失的高速应用，如图像采集、建筑物监控、声音定 

位等。 



 

RCRT在 sinl(端检测拥塞，有点类似于有线网的检测方 

式。但 sink又不同于有线网的 TCP发送端，因为数据流汇 

聚的特点，使 sink能掌握更多的网络信息。RCRT为每个流 

维护一个乱序包列表 ，该表的长度表示在发生未修复的丢包 

后共收到了多少个数据包，它反映了现在距离首次丢包发生 

的时间间隔。理想状况下，丢失包的修复时间应该大约相当 

于一个 RTT(r0und trip time)。如果满足此条件，则 网络不 

拥塞；如果修复时间大于两个 RTT，则网络很可能已经拥塞 

了。RCRT的拥塞处理策略是先 由 sink决定增加或减少的 

速率总量 R(￡)，再分配给各个源节点。这种设置允许管理员 

为不同的应用采取不同的分配策略。RCRT对速率总量 R 

( )的调节方式是 AIMD的。RCRT处理多个相互干扰的流 

时很高效，与传统方法相比保证高到达率和低延时更好。它 

可与多种路由协议相结合，并区分了对不同优先级的数据流 

的处理。 

RCRT存在的问题是：距离 nk越远的节点，修复的包 

数也越多，然而修复时间的延长并不一定是拥塞导致，也可能 

是重传的过程中误码或干扰造成 ，从而错误地启动了拥塞缓 

解机制，降低了吞吐量。周期性的统计和决策对于深度较大 

的网络来说反应显得有些迟缓。一方面当 sink节点发现拥 

塞时，可能拥塞状况已经恶化了，此时再把分配好的速率传递 

到源端节点 ，在准确性和时效性上已经打了折扣；另一方面， 

如果已经发生了拥塞，下行线路的质量难以保证，将分配速率 

通知到源节点也将变得困难。 

在基于事件的应用中(例如灾难恢复任务)，某些流相 比 

其它需要更高的包到达率和低延时。针对此类应用，Kyria— 

k0s Karen0s等人提 出 了 C0MUT(Congestion C0ntrOl for 

Multi—cIass Traffic)ll7]，这是一种分布式的基于分簇的支持 

多类型流传输的机制。在一个簇中，进行外部通信的叫做哨 

兵节点 ，簇内节点与哨兵节点直接通信。每个簇 内节点周期 

性地计算本地流量，并广播给哨兵节点，由哨兵综合统计本簇 

内的负载强度。由于负载强度与现有流数、新进流数、节点密 

度和节点处理能力密切相关 ，精确的计算在实际操纵中很难 

实现，因此 COMUT采用近似模型进行估计。定义上游节点 

为数据包传人的节点。检测到拥塞发生的簇的哨兵将负载强 

度信息回馈给上游哨兵，经过逐跳的计算和回馈 ，最终源端哨 

兵可以获知整条路径上的负载强度和拥塞状况。 

在速率调整上，数据源采用了 AIMD的方式，周期性地 

调整速率。COMUT为重要的数据流赋予了高于其它数据流 

的优先级，在发生拥塞后进行降速时，低级别的数据流将会降 

至最小发送速率。 

表 1给出了基于端到端的拥塞控制协议的比较。从最早 

的 EsRT协议到最新的 RCRT，C0MUT协议，端到端的控制 

思想延续至今并将进一步发展下去。通过比较可以发现，端 

到端的拥塞控制方法一般采用显式通知的方法告诉源端降 

速，这是因为通知的距离较长 ，控制包的可靠性和时效性需要 

得到保证，才能以最快的速度缓解拥塞。处理拥塞的方法都 

是基于速率调整的，因为降低源端的发送速率，就是从根本上 

解决了流量过大的问题，同时通道竞争也相应减少，是缓解拥 

塞最有效、最根本的办法。基于这种处理方式的速率调整情 

况 ，是围绕着最佳速率上下波动的锯齿状曲线。但是端到端 

的处理也存在一定的局限性，例如在规模较大的网络中，拥塞 

通知的延时较长，如果只是短暂的拥塞，则源端收到降速要求 

后很可能拥塞已经缓解，继续调整反而降低了吞吐量。因此， 

端到端的拥塞处理机制，适用于处理涉及面大、持续时间长的 

较严重的拥塞。 

表 1 端到端控制技术比较 

2．2．2 分布 式控 制 

分布式的控制方式 ，一部分是基于速率调整的，协议在发 

生拥塞的区域就地采取措施，例如立即降低上游节点的发送 

速率减少数据包流入，或者降低邻居节点的发送速率减少信 

道竞争。经过逐跳 的限速 ，最终达到控制源端速率的目的。 

采用这种调整方式的协议有 C()DA，Fusion，SenTCP，PCCP， 

BufferIbased和 IFRC。还 有一 些 是基 于流量 调 度 的，如 

ARC，Siphon，CAR和 BGR，在发生拥塞的区域通过对数据进 

行分流 ，使拥塞得以缓解。 

(1)基于速率调整的分布式控制 

CODA(c0ngesti0n detection and av()idance) 使用 了多 

种机制来缓解拥塞。开环的 Hop_by_H0p后压机制适用于短 

暂拥塞，要求拥塞节点广播后压消息，后压消息沿数据流向的 

反方向传播直到源端节点。收到后压消息的源端节点采用 

AlMD调整速率或者选择丢包，并参考本地网络状况决定是 

否继续发送后续数据包。若 网络持续拥塞较长时间，则进入 

死循环拥塞控制机制。sink根据所收到监测节点发送的消息 

中的调整位元 ，调整该事件所有源节点的发送速率，并显式回 

馈给各源节点。文中提到的 AIMD调整方式 ，会偏向于 sink 

附近的节点，它们通常会获得更大的发送速率，这将导致 sink 

从各节点收到的数据包数量不均衡。 

Fusion[ 采用了跨层的设计来应对拥塞。它包含了 3种 

机制：Hop-by_Hop的流量控制、速率限制和带优先级的 

MAC层处理。Hop-by-Hop的流量控制机制是为了防止发 

送数据给已拥塞节点，导致数据包丢失。每个节点在发送的 

数据包包头都设置了一个拥塞位，利用无线通信的广播特性， 

所有邻居节点都能够监听到这一信息。节点通过检查队列长 

度和信道采样检测拥塞 ，一旦检测到拥塞的发生，就通过拥塞 

位广播拥塞信息。监听到拥塞的邻居节点停止发送数据包， 

等待下游节点清空队列。速率限制机制采用了令牌桶的方 

式，子节点监听父节点的子树节点数 目N，在父节点成功发 

送 N个资料包后该节点可获得一个令牌。这种机制保证了 

各节点间发送速率 的公平性。为了鼓励父节点迅速清空队 

列，Fusion采用了优先级 MAC处理机制，把拥塞节点的退避 

窗 口设为非拥塞节点的 1／4，从而提高了通道竞争的成功率， 

加速了数据的发送。Fusion的局限性是只用缓存占用率作为 

度量 ，没有估计转发路径上存在的干扰。 

SenTCP[10_使用包间隔时间和包服务时间来计算拥塞 

度。节点可以通过逐跳向数据传输的反方向发出回馈消息。 

回馈消息携带了本地拥塞度 和缓存 占用率 B，，上游节点 

· 9 。 



和邻居节点据此调整发送速率。每个节点还各自统计包间隔 

时间和缓存占用率，当检测到拥塞发生时，更新回馈消息中的 

拥塞度并转发。上游节点以及源端节点根据回馈消息调整发 

送速率，调整的比例系数为拥塞度的倒数(1／ )。为了减少 

能耗，降低开销 ，SenTCP设置了两种情况下的回馈策略 ：1) 

如果 B，超过门限值 B ，则中间节点每接收一个包就发送一 

次回馈消息，该消息通过单播传递给上游节点 ；2)如果 B，小 

于B⋯ ，则节点会维护一个定时器。只有在定时器到期、B 

超出[B～，B ]区间、周期内有新的数据包到达这 3个条件 

同时满足时，节点才发布回馈信息。回馈信息多播给所有邻 

居节点，收到信息的所有邻居同时调整速率。 

PCCP (node I)riorit)卜based congestion control proto— 

co1)⋯ 对数据流按照重要程度不同进行了分级，并按照优先 

级保证速率调整的公平性，使得高优先级的节点能获得更多 

的速率和带宽。协议设置了两个队列，分别缓存本地产生的 

数据包和转发的数据包，采用 wFQ或 wI 算法进行调度。 

在拥塞检测上，采用了拥塞度作为拥塞程度的度量标准。平 

均包服务时间反映了节点内转发队列的占用情况，而平均间 

隔时间反映了信道竞争的激烈程度。拥塞度是否大于 1，反 

映了节点是否处于发生拥塞的趋势中。在拥塞处理方式上， 

PCCP采取了从拥塞节点开始的逐跳调整策略。 

Bufferbased协议 4]采用了一种基于缓冲区管理的轻量 

级控制机制。每个节点在发送资料包时捎带 自身的缓存占用 

率，邻居节点通过监听该信息判断是否应该继续发送数据包 

到下游节点。若拥塞时间较长，则各节点逐跳降速，最终控制 

源端节点的发送速率。此外，该协议可以配合流量调度的思 

想，采用多径路由或多 sink节点对数据流进行分流处理 ，以 

避免拥塞。 

IFRC(interferenceraware fair rate contr01)协议[ ]提出了 

通过调整所有干扰节点的发送速率来减轻拥塞的思想。网络 

中的节点通过检测平均队列长度来检测拥塞。出现拥塞的节 

点在发送出去的包上捎带拥塞状态信息，从而实现邻居节点 

之间的拥塞信息共享，监听到拥塞的各干扰节点分别调整速 

率，减轻拥塞。IFRC的速率调整方式是 AIMD。IFRC设立 

了两条规则：1)子节点的速率不超过父节点；2)一旦发生拥 

塞，节点将 自身速率调整为所有干扰节点的速率中的最小值。 

通过这两条规则，IFRC在实现拥塞缓解的同时保证了流之间 

的带宽共享和公平减速，防止 AIMD调节方式导致的不公平 

性 。 

CXCC(cooperative cross—layer congestion c0ntr01)协 

议 2̈ ]认为双向通信使得冲突增加，带宽利用率下降，应该充 

分利用无线网络中数据传输的广播特性，采用隐式侦听的方 

式进行 ACK确认。为了避免拥塞，CXCC规定上游节点的出 

速率不得超过转发节点的入速率，而这一 目的的实现是采用 

逐跳分配令牌的方式。作者进一步对 CXCC的重传机制进 

行了改进，把等待时钟到期后的重传数据包行为改为首先发 

送短小的查询包进行确认。 

(2)基于流量调度的分布式控制 

还有一部分协议处理拥塞的方式是对进入拥塞区域的数 

据流进行调度，通过绕路 、分流或者复位 向等方式缓解拥塞， 

从而保证原有传输线路的畅通。采用这种处理方式的原因有 

二：1)某些应用的数据相当重要，不允许降速；2)传感器网 
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络通常节点数目较多，部署较密，能够找到更多的冗余资源建 

立新的路径来转移流量。基于流量调度的分布式控制协议有 

Bandwidth management pmtocol，ARC，Siphon，CAR和BGR。 

文献[27]提出了一种带宽管理机制，根据一定的映射规 

则，对不同的数据流类型分配不同的带宽。协议同时采用了 

逐跳的控制方式，一旦某节点队列长度超限，就发送反馈信息 

告知上游节点减速，从而有效缓解拥塞，也避免了丢包 该协 

议侧重于带宽分配，而忽略了节点的能耗问题。 

ARC(Adaptive Resource ControI)_l9j在检测到拥塞发生 

后，将拥塞信息回馈到上游节点，并从第一个非拥塞节点开始 

分流。分流节点利用冗余节点建立多条路径 ，使数据流绕开 

拥塞区域。在拥塞缓解后，分流节点发送关闭消息，数据流仍 

然按照原先的最优路径传输。ARC要求节点监听拥塞信息， 

建立预设路径，能耗开销较大，因此该协议结合了节点周期性 

休眠并动态调整休眠周期的方式节能。 

sipho ]是为了解决漏斗效应产生的拥塞而设计 的流 

量复位向机制。Siph0n在网络中部署少量具有多个无线通 

信接口的传感器节点作为虚拟 sink。一旦原上行通道发生拥 

塞，传感器节点将资料流转而复位向到附近的虚拟 sink，再由 

虚拟 sink进行转发。虚拟 sink的拥塞检测度量是通道采样 

和缓存占用率，物理 sink判断拥塞的依据是资料逼真度。si— 

ph0n分流机制可与速率控制机制(如 C0DA)结合使用。 

CAR(CongestiOn Aware R0uting)㈨ 类似于 ARC协议， 

是一种基于流量调度协议。在发生拥塞时，节点将低优先级 

的数据流通过其它路径转发，绕过拥塞区域，从而保证高优先 

级数据流的传输质量。CAR适合于网络中存在实时数据传 

输的情况，这些对时延有着较高要求的数据流将被赋予高优 

先级。 

BG 协议同样结合了多径路由协议。该协议采用了 

两种拥塞控制机制：网内包扩散 (II1_Net Packet scatter，刀DS) 

和端到端 的包扩散 (End—to_End Packet Scatter，EPS)。IPS 

选择在拥塞节点附近直接分流 ，适合缓解短暂的拥塞。对于 

长时间的拥塞，则采用 EPS，在源端就开始在指定方向范围内 

随机选择下一跳邻居节点进行转发。此方法实现简单，但有 

可能在分流时将数据转发到其它的拥塞区域。 

表 2给出了采用分布式控制机制的协议的比较。分布式 

控制机制大多采用隐式通知的方法，这与分布式处理的范围 

通常在一跳至多两跳的范围内有关。分布式的速率调整能迅 

速缓解局部拥塞，但对于较长时间的拥塞，调控到达源端的速 

率较慢，单纯地局部减速，会继而引起上游节点的连锁反应， 

进一步恶化拥塞。综合使用两者，将有助于彼此的取长补短， 

更好地为数据传输服务。流量调度的方式需要与多径路由或 

地理路由相结合，建立和维护路由的开销较大，但此类协议无 

需降速，对保证高优先级数据的传输十分有效。 

表 2 分布式控制技术比较 

协议名称 拥塞检测度量 拥塞通知方式 拥塞处理方式 

cooA 显武 

Bmdw|dth 

m anagefnent 

Fusi0n 

SenTCP 

PCCP 

缓存区占用率 

缓存区占用率 

和通道采样 

拥塞度 

拥塞度 

显武 

隐武 

隐式 

隐武 

AIMD 

AIMD 

令牌桶 

~ⅡMD 

综合计算速率 



 

IFRC 

Buffe卜based 

ARC 

CAR 

BGR 

SiDh0n 

CXCC 

缓存区占用率 

缓存区占用率 

缓存区占用率 

缓存区占用率 

缓存区占用率 

和通道采样 

虚拟sink逼真度 

缓存占用率 

隐式 

隐式 

显式 

显式 

隐式 

显式 

隐式 

AIMD 

停止发送或分流 

流量分流 

低优先级流分流 

流量分流 

流量复位向 

令牌桶 

3 基于速率预先分配的拥塞控制机制 

不同于上述所有机制，基于速率预先分配协议的设计思 

路是通过对网络中各节点的速率进行合理的分配和严格的限 

制 ，避免拥塞的产生。该类机制需要网络中的节点能够很好 

地协调与合作。目前采用这种机制的协议有 CCF和 Flush。 

CCF(( ngestion( ntro1 and Fairness fOr Many'to—one 

Routing)[2 建立在树形结构之上，采用了自上而下的速率分 

配来避免拥塞。每个节点测算 自己的平均发送速率，同时记 

录所辖子树的节点数目，将速率平均分配给所有子树内的节 

点，节点在 自身平均发送速率和分配速率中选择较小的值作 

为自己的实际发送速率。平均发送速率的测算是由单次发送 

时延平滑 累加而成。由于 CCF采用了 RTs／CTS机制 的 

MAC协议，单次发送时间包含了进行通道预约的时间，因而 

反映了节点附近的通道竞争状况。当流数增多导致竞争加剧 

时，可分配的速率就相应减少 。这种方式使得 CCF能够根据 

信道状态动态调整速率总量，避免信道竞争因素产生的拥塞。 

子树节点数目的记录自下而上，逐级累加，这和速率分配的方 

向正好相反。通过速率分配机制，所有子节点的发送速率总 

和不会超过父节点的发送速率，从而有效避免了队列溢出导 

致的拥塞。 

CCF需要父子节点的协作，保证稳定的父子关系十分必 

要。同时由于各种因素可能导致平均发送速率难以稳定 ，频 

繁的速率调整使得整个网络的速率波动较大。配置了 CcF 

的节点需要为每个子节点单独维护一个转发队列，实现起来 

不够方便且占用太多缓存空间，对广度较大的网络扩展性差。 

对 MAC协议预约机制的依赖也是 (、CF的一个制约因素 ，在 

数据量不大的传感器网络中，由于干扰概率小，通 常会采用 

CSMA的通道竞争机制。 

Flush[ 3_是一种适用于直线拓扑的传输控制协议。设计 

目的是在无干扰环境下使传输速率最大化。F1ush是基于速 

率分配的拥塞控制机制，各节点在确定好发包时刻后相互之 

间不会干扰 ，在直线环境单流的情况下不会产生拥塞。 

Flush建立在特殊的网络类型上 ，着重解决传输中可能 

导致拥塞的两个问题 ：通道干扰，包括避免相邻节点的同时收 

发和隐藏节点问题；节点间速率不匹配导致的缓存溢出问题。 

为此，Flush订立了两条规则：节点只有在不受干扰的情况下 

才发送数据；一个节点的发送速率不得超过其后继转发节点 

的速率。速率的分配过程在源端发起，到源节点结束，使得每 

个节点都知道 自己的发包间隔，从而确定发送速率 。Flush 

现在只能在直线拓扑上实施并且网络中一次只能允许一个数 

据流存在。 

对节点速率进行预先分配，需要节点间更好地共享信息， 

协同计算。虽然这类协议对设计的要求更高，处理的方式更 

复杂 ，对于网络规模变化的可扩展性和适应节点移动或失效 

所要求的灵活性都还达不到要求，但仍不失为一种有效的充 

满活力的新思路，而且在避免拥塞、保证数据流快速稳定传输 

方面已经表现出了强大的优势。 

结束语 传感器网络 中的拥塞控制协议是控制数据传 

输、保证网络服务质量的关键技术之一 。现有的拥塞控制协 

议可以分为两类：基于拥塞检测与缓解的控制机制和基于速 

率预分配的控制机制。前者又可以按照控制对象与处理方式 

的不同分为端到端控制机制和分布式控制机制。基于拥塞检 

测与缓解的控制机制是长期以来研究的重点 ，大量的研究成 

果也集中于此。该领域中越新的机制追求更精确、更细腻的 

拥塞检测方式、更高效的拥塞通知方式和更细致的调整策略。 

而基于速率预分配的控制机制另辟蹊径，从不同的角度对拥 

塞控制手段进行了思考和尝试 ，也取得了不错的效果。当前 

的研究虽然取得了一些成果，但协议体系仍然不够完善，各种 

机制也没有得到充分的测试与实践。对传感器网络拥塞控制 

技术乃至传输控制协议的进一步深入研究与实践 ，将是未来 

传感器网协议研究的热点，同时也是重点。 

本文综述了国内外关于传感器网络拥塞控制技术的相关 

研究。在对现有协议进行比较分析的基础上，我们认为如下 

几个方面还有待进一步深入研究： 

(1)在拥塞检测方面，目前已由单一状态检测发展到多 

状态、多指标相结合的方式 ，较之传统的检测手段更为合理， 

判断拥塞的准确性有所提高。然而，采用哪些指标是充分而 

必要的，它们之间又如何相互配合，进行优势互补 ，在现有的 

研究工作中还没有进行过探讨。此外，拥塞程度的度量决定 

了缓解拥塞的效果 ，从最初的非此即彼的简单判断到划分区 

域的分段判断，再到连续的、平滑的拥塞程度反馈，反映了学 

术界一直以来对该问题的关注以及研究的思路。但是如何判 

断拥塞的发生最为准确，怎样衡量拥塞的程度，至今没有定 

论。因此，继续发掘和归纳影响拥塞的基本因素，定义准确、 

细腻的度量标准 ，仍然是值得继续研究的问题。 

(2)基于速率调整的拥塞控制机制，调整的效果依赖于 

加减参数的设定。目前这些参数都是根据实验和经验手工设 

定 ，既繁琐又不理想。研究参数与环境变量，以及应用类型、 

数据流特征的关系将有助于我们确定最优的调整策略。 

(3)基于速率分配的控制机制是近两年提出的新型处理 

方式。在特定的应用背景下，精确控制节点的传输速率能够 

极大地提升吞吐量，有效避免拥塞和丢包 ，对提高可靠性和其 

他方面的 QoS保证都有相当大的帮助。目前，对这种类型的 

控制机制的研究还处于起步阶段 ，模型相对粗糙，处理手段过 

于简单。如果要适用到较复杂的网络拓扑结构中，需要考虑 

的问题很多。由于传感器网络的应用相关特点，未来的研究 

趋势可能是针对某些特征鲜明、目的明确的应用，量体裁衣地 

设计出独特的基于速率分配机制的传输协议，把传输过程中 

发生拥塞的几率降到最低 ，最大限度地利用有限的资源。 

(4)未来的传感器网络应用可能存在多用户与节点的交 

互 ，因而也需要处理不同优先级的数据。协议的设计应该考 

虑到交互行为和多优先级问题的处理。相应地，在多数据流、 

多用户的网络体系中，保证流之间的公平性将是十分必要的。 

(5)传感器网络不具有很强的移动性，但少量节点的移 

动行为(如 sink移动收集数据)，或者部分节点的整体移动行 

为(如部署在交通工具上的节点集的移动)，会对数据传输带 
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[4] 邬春学，韩文冬．基于 Internet的网络控制系统端到端时延分析 

[J]．计算机工程，2007，33(22)：158 16O 

[5] 胡迎松，高国强．改进的分布式 QoS路由算法_J]．计算机工程， 

20O7，33(22)：127—129 

[6] Deb s S，w0̈。dward M E．A Delay-constrained Q0S Routing Al— 

gorithm Bdsed on Fano’s Meth0d[c]／／Proceedings of Interna— 

tional( nference on Mobile Communications and Leaming 

Techn0logies．2OO6 
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来怎样的影响，是值得关注与研究的问题。在新协议设计之 

初，需要在实践中认真考察这些因素。 

(6)跨层的协议设计不利于通用型的网络。而传感器网 

络的特点，恰恰是专网专用，在同一个网络上应用的类型和数 

量都极其有限。因此，采用跨层设计的协议 ，将更有助于整个 

系统的优化。传输层与应用层 、MAC层以及路由层的紧密结 

合，不仅是一种必要，也是一种趋势。数据的采集、处理和传 

输本身是一个不可分割的整体，如果忽略其他层的信息反馈， 

单独依靠传输层进行拥塞处理和传输控制，在精确性上将难 

以保证，实施的效果也难以达到最优。 
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